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NOTA DAS COORDENADORAS

Os desenvolvimentos tecnoldgicos continuam a produzir-se a um ritmo
muito acelerado, acentuando a extensao e a velocidade das transformacoes
na vida quotidiana. Nao parece existir dominio que permaneca intocado pela
revolucgao digital com que somos confrontados e este fendmeno continua a
interpelar o direito.

Quer se considerem os novos produtos dotados de graus crescentes de
inteligéncia artificial, quer se considere o novo meio representado pela in-
ternet, os desafios sao multiplos e complexos atentos os movimentos de
desterritorializagao, desmaterializacao e da erosao das barreiras estaduais
associados as novas tecnologias. Pense-se, a titulo ilustrativo, na difusao
de informagdes num tweet ou num post numa rede social, na contratagao
online, no armazenamento e tratamento de dados em repositoérios, bases de
dados, nas multiplas manifestacdes de “ciéncia aberta” e de “cloud compu-
ting”, na pratica da telemedicina, no recurso a plataformas potenciadoras da
denominada economia colaborativa, no uso de assinaturas digitais e sof-
tware, na telematizacao do trabalho e do processo de tomada de decisoes
e de formacao de deliberagoes, na desmaterializagdao do processos civil e
penal, nas novas formas de praticar crimes, nomeadamente econémicos.

Todos os dominios do direito sao convocados para esta reflexao — do
direito civil ao direito comercial, do direito do consumidor ao direito empre-
sarial, do direito do trabalho ao direito da propriedade industrial, do direito
da propriedade intelectual ao direito penal, dos direitos processuais civil e
penal ao direito dos seguros e ao direito fiscal.

Através do projecto “It's a wonderful (digital) world’: O direito numa socie-
dade digital e tecnoldgica” procuramos refletir sobre os problemas que esta
nova era coloca ao direito e interpelamos, desde logo, os estudantes do Curso
de Mestrado em Direito da Faculdade de Direito da Universidade do Porto. Em
conjunto, pensamos a protecao dos direitos dos menores na era digital, os
contratos sobre dados pessoais, a regulacao desses dados e a proteccao da
privacidade, bem como o impacto da tecnologia e questdes de regulagao.



NOTA DAS COORDENADORAS

Prosseguimos o caminho da publicacao das teses de mestrado defendi-
das com melhor classificacao na FDUP no ambito do Direito Digital. Neste
segundo volume publicam-se as que foram defendidas nos anos de 2021 e
2022. Agradecemos a todos os Colegas que integraram os juris nomeados
para as provas publicas que apreciaram os trabalhos aqui publicados e, em
particular, na qualidade de arguentes, aqueles que sendo externos ao pro-
jecto disponibilizaram o seu tempo e saber para a apreciagao cuidada dos
textos e a interpelacao dos candidatos.

E também, mais uma vez, devida uma palavra de reconhecimento a Mestre
Fernanda de Araujo Meirelles Magalhaes pela organizacao e revisao cuida-
das desta edigao.

Aos Autores, enderecamos o0 nosso agradecimento pelo trabalho entu-
siasmado e dedicado e felicitamos por este novo feito de “dar a conhecer ao
mundo” a sua investigacgao.

Porto, 4 de Junho de 2023
Maria Raquel Guimaraes
Rute Teixeira Pedro

Maria Regina Redinha
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A PROTECAO JUSCIVILISTA DAS
CRIANCAS E DOS ADOLESCENTES NA
ERA DO SHARENTING

Ana Jéssica Romero da Frota Levy

jessicafrota.adv@gmail.com

Resumo: A compreensao da instituicao familiar enquanto ambiente de
realizagao e desenvolvimento da personalidade dos seus membros pos-
sibilitou o abandono progressivo da concepgao paternalista da familiae a
consequente evolugao da imagem social da crianga e do adolescente, que
passaram a ser percebidos como verdadeiros sujeitos de direitos, dotados
de uma autonomia que Ihes é prépria, condizente com a sua fase davida e
com o seu nivel de amadurecimento. Como consequéncia, o entendimento
do direito acerca da relagao entre pais e filhos foi remodelado para enxer-
gar no cuidado a nogao central a orientar o exercicio das responsabilida-
des parentais. E tomando esse cenario como pano de fundo que os novos
desafios juridicos apresentados pela Internet devem ser analisados. Na
contemporaneidade, um problema que vem se apresentando aos juristas
diz respeito ao compartilhamento pelos pais de informagdes pessoais
dos filhos menores de idade nas redes sociais. Apelidado de sharenting,
esse fendmeno coloca em tensao a liberdade de expressao dos pais e o
seu status como guardioes primeiros dos filhos e a tutela dos direitos de
personalidade da crianga, nomeadamente a salvaguarda do seu direito a
privacidade. Esta tese se propde a examinar essa factualidade, prépria da
era digital, a partir da 6tica personalista da familia, investigando os meca-
nismos legais de reagao possiveis em caso de graves ofensas a persona-
lidade das criangas e dos adolescentes.

Palavras-chave: sharenting; incapacidade por menoridade; superior inte-
resse da crianga; responsabilidades parentais; cuidado parental; direitos
de personalidade; direito a privacidade; responsabilidade civil dos proge-
nitores; direito ao esquecimento.
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Abstract: The understanding of the family institution as an environment
for the realization and development of the personality of its members
made it possible to progressively abandon the paternalistic conception
of the family and the consequent evolution of the social image of chil-
dren and adolescents, who came to be perceived as true subjects of rights,
endowed with a particular autonomy, consistent with their life stage and
with their level of maturity. As a result, the legal understanding of the rela-
tionship between parents and their children was remodeled to see care as
the central notion relating to the exercise of parental responsibilities. It is
against this backdrop that the new legal challenges presented by the In-
ternet must be analyzed. In contemporary times, a problem that has been
presenting itself to jurists concerns the sharing by parents of their under-
age children’s personal information on social networks. Called sharenting,
this phenomenon puts into tension the parents’ freedom of expression and
their status as the first guardians of their children and the protection of the
child’'s personality rights, namely the safeguarding of their right to privacy.
This thesis proposes to examine this factuality, typical of the digital age,
from the personalist perspective of the family, investigating the legal reac-
tion mechanisms possible in case of serious offenses to the personality of
children and adolescents.

Keywords: sharenting; legal incapacity of minors; best interests of the
child; parental responsibilities; parental care; personality rights; right to
privacy; parental civil liability; right to be forgotten.

Sumario: 1.Introducao 2. A crianga e o adolescente como sujeitos de direitos 2.1. A
evolugao histérica da perspectivagao juridica da pessoa com idade inferior a 18 anos:
da sua concepgao como menor a sua concepgcao como “crianca e jovem” a) A pessoa
menor de idade como objeto de tutela estatal b) A crianca e o jovem como sujeitos
de direitos, enquanto pessoas de indeclinavel dignidade 2.2. A (in)capacidade por
menoridade a) O modelo anterior da incapacidade genérica b) O modelo mais recente
de reconhecimento gradual de capacidade 3. As responsabilidades parentais como
instrumento ao servigo do cuidado da crianga e do jovem 3.1. O conteudo das res-
ponsabilidades parentais 3.2. A titularidade das responsabilidades parentais e o seu
exercicio 3.3. O superior interesse da crianga e do adolescente como vetor do cuida-
do parental em um contexto de promogao crescente da autonomia 4. Sharenting: o
uso nocivo das redes sociais e os impactos da superexposi¢gao das criangas e dos
adolescentes 4.1. A democratizagao do acesso a informacgao na sociedade telema-
tica em que vivemos e o0 seu impacto nas familias 4.2. A potenciagao de riscos de
atendados aos direitos de personalidade na era digital a) Os riscos da digitalizagao
b) Os riscos sobre a privacidade infanto-juvenil em especial c) Os instrumentos de
tutela dos direitos da personalidade 4.3. Liberdade de expressao dos pais versus
direitos de personalidade da crianga/jovem 5. Os instrumentos juscivilistas de pro-
tecao da crianga/jovem perante o sharenting 5.1. A protecao de dados pessoais da
crianga/jovem em uma geragao hiperconectada: a importancia do consentimento na
perspectiva do RGPD e o direito ao esquecimento aplicado as novas tecnologias (“es-
quecimento digital”) 5.2. A eventual responsabilizagao civil dos progenitores 5.3. A
inibicao ao exercicio das responsabilidades parentais 6. Conclusao 7. Bibliografia
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1. INTRODUCAO

Considere-se a situagao que passamos a expor. Com 14 anos de idade,
Maria esta sendo vitima de piadas na escola em razao de fotos compartilha-
das por seus pais no Facebook de quando ainda era bebé. Apesar de, tem-
pos antes, Maria ter manifestado sua insatisfagao com as publicacgdes, seus
pais se recusaram a retirar as fotografias das redes sociais. Seqgundo afir-
mou sua mae, as postagens aconteceram em contas privadas do Facebook,
que s6 poderiam ser acessadas por amigos e familiares, nao havendo moti-
VO para preocupacoes. Mais severo, seu pai declarou que tinha o direito de
postar o que quisesse em sua propria conta, como resultado da sua liberda-
de de expressao.

Conquanto hipotética, a situagao narrada acima revela um cenario que
tem se tornado cada vez mais comum no seio das familias diante do avango
das tecnologias e das midias sociais. Trata-se de um fenomeno apelidado
de sharenting — termo utilizado para se referir ao compartilhamento de in-
formacgoes pessoais dos filhos pelos pais na Internet. Esta tese se propoe a
analisar juridicamente esse fendomeno, considerando as repercussoes que
ele ocasiona na esfera de personalidade das criangas e dos adolescentes e
0s mecanismos de rea¢ao as consequéncias desvantajosas.

Para isso, no primeiro capitulo, sera explorada a evolu¢gao da imagem so-
cial do sujeito menor de idade associada a reconfiguracao da familia como
ambiente de realizacao pessoal dos seus membros. Analisar-se-a o reco-
nhecimento da crianga e do adolescente como verdadeiros sujeitos de direi-
tos, providos de uma autonomia que se faz sentir de modo diverso em razao
da sua fase de desenvolvimento e na medida de sua maturidade.

A identificagao do jovem como pessoa dotada de gradual capacidade gerou,
como nao poderia deixar de ser, repercussées ha maneira como o direito se
propoe a balizar o relacionamento entre pais e filhos. Nesse sentido, o segundo
capitulo do presente estudo delineara as bases legais do exercicio das respon-
sabilidades parentais, investigando-se a intima relagao entre os poderes-deve-
res a ela associados e o desenvolvimento da personalidade dos filhos.

O terceiro capitulo examinara de que modo as bases até entao apresen-
tadas se aplicam em face dos novos desafios propostos pelo mundo digital,
especificamente em casos nos quais a partilha de imagens e videos dos fi-
Ihos pelos pais nas redes sociais comportam riscos copiosos a privacidade
e a imagem da crianga.

Por fim, no ultimo capitulo, sera averiguado o arcabougo juridico-norma-
tivo portugués em busca de respostas que possam, adequadamente, salva-
guardar os direitos de personalidade dos filhos menores de idade quando os
progenitores excedam a sua esfera de liberdade através da pratica imodera-
da de sharenting.
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2. A CRIANGCA E O ADOLESCENTE COMO SUJEITOS DE DIREITOS

2.1. A EVOLUGCAO HISTORICA DA PERSPECTIVAGCAO JURIDICA DA PESSOA
COM IDADE INFERIOR A 18 ANOS: DA SUA CONCEPCAO COMO MENOR A
SUA CONCEPCAO COMO “CRIANCA E JOVEM”

A concepcao da crianca e do jovem como sujeitos de direitos, cuja auto-
nomia (como centro de interesses proprios e como ser dotado de capaci-
dade, apesar da vulnerabilidade resultante da idade) deve ser reconhecida
e promovida, constitui, entre nds, aquisi¢ao recente, resultado de um movi-
mento paulatino de valorizagao da sua qualidade de pessoa. Essa evolugao
da sua situagao juridica acompanha o valor que a sociedade de determinado
momento historico atribui a infancia e o alcance da intervencao do Estado
sobre a familia, como meio de controle da autoridade paternal’.

Na Idade Média, por exemplo, é custoso se vislumbrar uma consciéncia
social acerca da infancia enquanto realidade especifica?3. O alto indice de
mortalidade da época obstava um investimento afetivo a nivel social que
impulsionasse o reconhecimento da pessoa da crianga*. A crianga era vista
como um “adulto em miniatura”, diferenciando-se apenas em relagao ao ta-
manho e a forga para o trabalho, sem lugar para a identificagao das etapas
da infancia ou da juventude®.

! Cristina Dias, “A crianca como sujeito de direitos e o poder de correc¢ao” in Revista
JULGAR, n.° 4, 2008, cit., p. 98, disponivel em http://julgar.pt/a-crianca-como-sujeito-de-
-direitos-e-o-poder-de-correccao/ (20/09/2021).

2 Rosa Candido Martins, “Responsabilidades parentais no século XXI: a tensao en-
tre o direito de participacao da crianga e a fungao educativa dos pais” in Lex Familiae -
Revista Portuguesa de Direito da Familia, Ano 5, n.° 10, Coimbra Editora, 2008, cit., p. 27.

3 Aarte medieval serve de espelho dessa realidade. Como chama atencao Guilherme
de Oliveira, “até os pintores, quando figuravam criangas, desenhavam corpos pequenos
com cara de adultos”, vide GUILHERME DE OLIVEIRA, “A crianga maltratada” in Interacgées
— Revista do Instituto Superior de Servigo Social de Coimbra, n.° 1, 1995, cit., p. 55.

4 “Ninguém pensava em conservar o retrato de uma crianga que tivesse sobrevivido
e se tornado adulta ou que tivesse morrido pequena. No primeiro caso, a infancia era ape-
nas uma fase sem importancia, que nao fazia sentido fixar na lembranga; no segundo, o da
crianga morta, nao se considerava que essa coisinha desaparecida tao cedo fosse digna
de lembranga[...] As pessoas nao se podiam apegar muito a algo que era considerado uma
perda eventual” Cf. Philippe Ariés, Histdria social da crianca e da familia, 22 ed, Rio de
Janeiro, Guanabara Koogan S.A, 1978, cit., p. 56-57.

5 “Aduracao dainfancia era reduzida a seu periodo mais fragil, enquanto o filhote do
homem ainda nao conseguia bastar-se; a crianca entao, mal adquiria algum desembaracgo
fisico, eralogo misturada aos adultos, e partilhava de seus trabalhos e jogos. De criancinha
pequena, ela se transformava imediatamente em homem jovem, sem passar pelas etapas
da juventude.” Cf. Philippe Ariés, Histdria social..., cit., p. 10.
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Os sinais de afirmagao de um sentimento da infancia tornaram-se mais
significativos a partir do fim do século XVI e durante o século XVII5, com a
paralela evolugao da instituicao escolar, designadamente com a organiza-
cao do colégio em classes de acordo com a idade’. Ainda que timidamente, a
familia reduzia sua autoridade frente a autoridade das escolas e, de maneira
pariforme, crescia o controle do Estado sobre 0 modo como os pais exer-
ciam essa autoridade®.

Com a Revolucao Industrial e a exploracao recorrente do trabalho infantil
nas fabricas, despertou-se uma consciéncia coletiva que pugnava pela in-
tervencao protecionista do Estado em favor da infancia®.

Nesse contexto, na segunda metade do século XIX, pode-se assistir a
producao de leis que se destinavam a limitar o mau exercicio da autoridade
na familia'®, revelando “uma intromissao clara e firme do Estado numa esfe-
ra social que Ihe estivera vedada até ai"'".

Apelidado por Ellen Key de “o século da crianga”'?, foi no século XX, todavia,
que o movimento de reconhecimento dos direitos da crianga encontrou maior
forca de expressao's. Durante seu decorrer, o prisma sob a qual a criancga era
encarada pela sociedade e pelo direito foi substancialmente alterado: de ob-
jeto de protecao do Estado ascendeu a categoria de sujeito de direito'*. Sobre
esta nova concepgao, vamos versar nas proximas subseccoes.

a) A pessoa menor de idade como objeto de tutela estatal

A primeira metade do século XX seguiu marcada pelo sistema patriarcal
de sociedade que permeou os séculos anteriores, no qual a posic¢ao juridica

¢ Ainfancia continuou a ser encarada, entretanto, sob um enfoque negativo. Na rea-
lidade, a consciéncia das particularidades da crianga e a sua consequente separagao do
mundo dos adultos significaram, nesse instante, tdo somente uma consciéncia da sua in-
capacidade. Cf. Rosa Candido Martins, Responsabilidades parentais..., cit., p. 28.

7 Philippe Aries, Histéria social..., cit.,, p. 169 e ss.; Maria Clara Sottomayor, “O
poder paternal como cuidado parental e os direitos da crianga” in Cuidar da Justica de
Criangas e Jovens: a fungdo dos Juizes Sociais, Maria Clara Sottomayor [ET AL], Coimbra,
Almedina, 2003, cit., p. 11.

8  Guilherme De Oliveira, A crianca..., cit., p. 56.

9 Rosa Candido Martins, Responsabilidades parentais..., cit., p. 29.

1 Em Portugal, o Cédigo Civil de 1867 dispunha (art. 141) que os pais poderiam ser puni-
dos no caso de abuso no exercicio do (entao denominado) poder paternal, enquanto o Cédigo
Penal de 1886 previa o crime de “exposi¢do” e de “abandono de infantes” (art. 345 a 348).

1 Guilherme De Oliveira, A criancga..., cit., p. 56.

2. No ano de 1900, a escritora sueca Ellen Key publicou livro intitulado “O Século da
Crianca” (Barnets drhundrade), defendendo o desenvolvimento e o bem-estar das criancgas
como interesses da maior importancia para a sociedade.

13 Armando Leandro, “Proteccao dos direitos das criangas em Portugal” in Direitos
das Criangas, A. Reis Monteiro [Et Al], Coimbra, Coimbra Editora, 2004, cit., p. 102.

4 Rosa Candido Martins, Responsabilidades parentais..., cit., p. 30.
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de cada membro familiar era perspectivada a partir do “papel que cada um
era chamado a desempenhar no seio da familia”'®.

A essa estrutura hierarquizada da familia se associava a concepgao de
que a autoridade parental exprimia um verdadeiro poder de dominio do pai,
enquanto “chefe de familia”, em relagao aos filhos'.

Perceber a posicao que a crianga assumia no ambito da familia patriarcal
viabiliza a compreensao da resposta dada pelo direito num primeiro mo-
mento de busca pela protecao da pessoa menor de idade. De fato, a visao
da crianga como ser fragil e incapaz do ponto de vista fisico, intelectual e
relacional fazia dela “objeto” da protecao estatal também na seara juridica'’.

E nesse contexto que se insere a Declara¢ao dos Direitos da Crianca de
1924, adotada pela dissolvida Sociedade das Nagoes. Apesar de ter o mérito
de ser a primeira a utilizar a expressao “direitos das criancas”, a Declaracao
nao chegou a elencar quaisquer direitos, apenas refletindo a suposigao
entao assente de que as criancas poderiam e deveriam contar com a pro-
tecao dos adultos na satisfacao de suas necessidades econdmicas, so-
ciais e psicoldgicas. Suposicao esta que persistiu e, igualmente, permeou
a Declaracao Universal dos Direitos da Crianga, adotada pela Assembleia
Geral das Nacgoes Unidas em 19598,

Em Portugal, a afirmacao da intervencgao protetora do Estado se deu logo
apos a implantacao da Primeira Republica, através da Lei de Proteccao a
Infancia (LPI), de 27 de maio de 1911. Foram com este diploma introduzidas
as bases de um sistema de tutela'®, cujas linhas reitoras eram “proteger, re-
generar, tornar util"?,

15 Rute Teixeira Pedro, “A visao personalista da familia e a afirmacgao de direitos in-
dividuais no seio do grupo familiar. a emergéncia de um novo paradigma decorrente do pro-
cesso de constitucionalizagao do direito da familia” in Pessoa, Direito e Direitos: Coléquio
2014/2015, Braga, Universidade do Minho, 2016, cit., p. 338.

6 Maria Clara Sottomayor, O poder paternal..., cit., p. 11.

7 Rosa Candido Martins, Responsabilidades parentais..., cit., p. 31.

18 Geraldine Van Bueren, International Documents on Children, Second edition,
Kluwer Law International, 1998, cit., p. 15.

19 Aprovada com a publicagao dos Decretos-Lei n.° 44.287 e 44.288 de 20 de abril de
1962, a Organizacao Tutelar de Menores (OTM) promoveu alteragdes profundas no regime
inaugurado pela LPI, mantendo, sem embargo, sua légica intervencionista e protecionista;
l6gica que permeou, igualmente, a versdao da OTM de 1978. Cf. Rui Assis, “A reforma do
direito dos menores: do modelo de protecao ao modelo educativo” in Cuidar da Justica de
Criangas e Jovens: a fungao dos Juizes Sociais, Maria Clara Sottomayor [Et Al], Coimbra,
Almedina, 2003, cit., p. 138.

20 S/A, Edicdo Comemorativa da Lei de Proteccdo da Infancia, 27 de Maio de
1911; coord. Carlos Poiares, Lisboa, Instituto da Seguranca Social, 2010, disponivel em
https://www.cnpdpcj.gov.pt/documents/10182/14804Edi%C3%A7%C3%A30+Comemora-
tivatda+Lei+de+Prote%C3%A7%C3%A30+da+Inf%C3%A2ncia/f4726737-b519-4d49-a7f-
3-59ab3eda4cae (01.06.2022), cit., p.11.

14 -


https://www.cnpdpcj.gov.pt/documents/10182/14804/Edi%C3%A7%C3%A3o+Comemorativa+da+Lei+de+Prote%C3%A7%C3%A3o+da+Inf%C3%A2ncia/f4726737-b519-4d49-a7f3-59ab3eda4cae
https://www.cnpdpcj.gov.pt/documents/10182/14804/Edi%C3%A7%C3%A3o+Comemorativa+da+Lei+de+Prote%C3%A7%C3%A3o+da+Inf%C3%A2ncia/f4726737-b519-4d49-a7f3-59ab3eda4cae
https://www.cnpdpcj.gov.pt/documents/10182/14804/Edi%C3%A7%C3%A3o+Comemorativa+da+Lei+de+Prote%C3%A7%C3%A3o+da+Inf%C3%A2ncia/f4726737-b519-4d49-a7f3-59ab3eda4cae

A PROTEGAO JUSCIVILISTA DAS CRIANGAS E DOS ADOLESCENTES NA ERA DO SHARENTING

A discursividade legislativa portuguesa admitiu a pessoa menor de idade
como ser dotado de peculiaridades que o distinguem do adulto, procedendo,
por isso, “a uma profunda reformulacao dos 6rgaos judiciadrios a quem era
confiada a aplicagao de medidas aos menores, sobretudo através da criacao
das chamadas ‘tutorias de infancia™?'. No entanto, nao diferente do tom as-
sumido no cenario internacional, a cognicao das particularidades da infan-
cia pelo legislador nacional se limitou a enxergar a crianga como ser débil e
incapaz, circunstancia que legitimava, per se, a ingeréncia do Estado??. Esta
perspectivacao tem reflexo, como se verd, no ordenamento juridico portu-
gués atual, nomeadamente na sua Constituicao e também em multiplos di-
plomas que dao concretizacao a protecao da crianga e jovem.

b) a crianga e o jovem como sujeitos de direitos, enquanto pessoas de indeclinavel
dignidade

A diversificagao das formagdes familiares no plano fatico ao longo do sé-
culo XX?® contribuiu para fazer caducar o sistema patriarcal de sociedade e
de familia que havia imperado nos séculos anteriores.

A nova realidade impulsionou uma releitura da familia, que passou a ser
encarada como “espaco de exercicio de liberdade e de afirmacao e concreti-
zacao de direitos dos seus membros — sejam fundamentais, sejam direitos
de personalidade”?.

Em paralelo a essa tendéncia, a imagem social da crianga deixou de ser
esgotada na sua fragilidade para abranger a sua concepgcao como pessoa
dotada de sentimentos e vontades?®, o que acabou por culminar na consa-

21 Rui Assis, A reforma do direito..., cit., p. 138.

22 Trecho do texto do Ministério da Justica que antepde a LPI reflete bem esse senti-
mento, i.l.: “A crianga, deixada ao acaso de si mesma ou entregue a pais, tutores e detento-
res que, longe de lhe reprimir os instintos naturais, afeicoando-as as necessidades duma
vida honesta, as deformam em proveito dos seus préprios vicios, as descuram por perver-
sao, desleixo ou incapacidade educativa; a crianga, exposta a mendicidade, a vadiagem, a
malvadez, a especulagao, a gatunice, a prostituigao, arrastada por todas as correntes de
corrupg¢ao, numa idade em que, por debilidade, por imprevidéncia, nao pode ter o menor
movimento de reacgao contra essa corrente; a crianga, alheia aos mais rudimentares es-
timulos de perfeicao moral, estranha as branduras do amor e da bondade, desconhecendo
o espirito de abnegacao e de sacrificio, serd apenas, e lamentavelmente, um factor perma-
nente de vicio, da maldade, da perversao em todas as suas manifestagoes desorganizado-
ras”. Cf. S/A, Edicao comemorativa..., cit., p. 11-12.

2 Rute Teixeira Pedro aponta como tendéncias desse movimento transformador a
dissociacao entre filiagcao e casamento, a redugao do nimero de casamentos, a multipli-
cacgao das ruturas matrimoniais e 0 aumento das unides nao matrimonializadas. Cf. Rute
Teixeira Pedro, A visdo personalista..., cit., p. 341.

2 Rute Teixeira Pedro, A visdo personalista..., cit., p. 348.

2% “As concepgdes mais recentes da infancia recusam-se a defini-la como imaturi-
dade e dependéncia. Uma crianga nao é uma pessoa adulta incompleta, mas uma pessoa
com experiéncias diferentes das dos adultos, mas nem mais nem menos coerentes do que
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gragao de uma “nova cultura juridica”?® no que diz respeito a situagao das
pessoas menores de idade?’.

A crianga e o adolescente passam a ser vistos nao mais como meros
sujeitos passivos, “objetos” das decisdes de outrem e carentes da protegao
do Estado, mas como verdadeiros sujeitos de direitos, “dotados de uma pro-
gressiva autonomia no exercicio dos seus direitos em fungao da sua idade,
maturidade e desenvolvimentos das suas capacidades”?.

Marco fundamental dessa novel consciéncia juridica, a Convencao sobre
os Direitos da Crianga (CDC) de 1989% estabelece um sistema de protecao
integrada da crianga, que a enxerga como ser humano de indelével digni-
dade e, como tal, sujeito de direitos. Para mais, distintamente de suas pre-
decessoras revestidas de mera eficacia moral, a CDC tem forga vinculante
a medida que é ratificada, impondo aos Estados Partes o dever juridico de
adequar o seu direito interno as normas da Convengao®.

Dentre os principios fundamentais que subjazem a CDC, quatro sao os
seus alicerces: o principio de que é dever dos Estados Partes garantir que as
criangas sob sua jurisdicao gozem dos direitos previstos na Convengao, sem
discriminacao e independentemente de qualquer consideracgao relativa a sua
incapacidade (art. 2.°); o principio do “superior interesse da crianga”, segundo
o qual todas as decisdes que digam respeito a crianga devem ter em conta o
seu interesse superior (art. 3.°); o principio de que todas as criangas tém os
direitos a vida, a sobrevivéncia e ao desenvolvimento (art. 6.°); e o principio do
respeito pelas opinides da crianga, que deve ser livre para exprimi-las e que
tem o direito de vé-las tomadas em consideracao, de acordo com sua idade e
maturidade, em questoes que lhe digam respeito (art. 12.°)%.

as destes.” Cf. Maria Clara Sottomayor, “Liberdade de opg¢édo da crianga ou poder do
progenitor? — comentario ao Acérdao do Tribunal da Relagao de Coimbra, de 31 de outubro
de 2007" in Lex Familiae — Revista Portuguesa de Direito da Familia, Ano 5, n.° 9, Coimbra
Editora, jan./jun. 2008, cit., p. 59.

%6 Para utilizar a expressao adotada por Rui Assis. Cf. Rui Assis, A reforma do direi-
to..., cit.,, p. 144.

27 Nessa perspectiva, por sua conotacgao de inferioridade, a expressao “menor” nao
se mostra idonea para traduzir a dignidade da pessoa menor de idade, motivo pelo qual se
percebe seu progressivo abandono pela doutrina.

%8 Rosa Candido Martins, “Poder paternal vs. autonomia da crianca e do adolescen-
te"” in Lex Familiae — Revista Portuguesa de Direito da Familia, Ano 1, n.° 1, Coimbra Editora,
2004, cit., p. 69; Em igual sentido, Rui Assis, A reforma do direito..., cit., p. 145.

2% A CDC foi adotada pela Assembleia Geral da ONU em 20 de novembro de 1989 e
ratificada por Portugal em 21 de setembro de 1990. E o instrumento de direitos humanos
mais aceito na histdria universal, tendo sido ratificado por 196 paises.

30 Rosa Candido Martins, Responsabilidades parentais..., cit., p. 32-33.

81 Catarina Albuquerque, “Os Direitos da Crianca em Portugal e no Mundo
Globalizado: o principio do interesse superior da crianga” in Direitos das Criangas, A. Reis
Monteiro [ET AL], Coimbra, Coimbra Editora, 2004, cit., p. 40-41.
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Entre nés, a visdao personalista da familia encontrou guarida na
Constituicao de 1976 (CRP), como decorréncia dos principios base da
Republica Portuguesa, designadamente do principio angular da dignidade
da pessoa humana (art. 1.°) e do “respeito” e “garantia de efetivagcao dos di-
reitos e liberdades fundamentais” (art. 2.°). A esse propdsito, avulta a iden-
tificagao, pelo art. 67.°, da importancia da familia para “a realizacao pessoal
dos seus membros”32.

A axiologia constitucional reverberou a nivel infraconstitucional, compe-
lindo a reformulacgao legislativa do direito de familia, cujo vértice pode ser
compreendido a partir das transformacoes operadas pelo Decreto-lei n.°
496/77 ao Cédigo Civil (CC), de onde seguiu-se a compreensao de que a per-
sonalidade da crianga e dos jovens, com as especificidades que apresenta,
deve ser salvaguardada também no intimo do nucleo familiar®s,

2.2. A (IN)CAPACIDADE POR MENORIDADE

O reconhecimento do estatuto de pessoa as criangas e aos jovens nao
implicou, nem poderia implicar, no estabelecimento de uma total paridade
com o tratamento normativo dispensado aos adultos.

Nesse sentido, consoante o art. 123.°, do CC, as pessoas que ainda nao
completaram dezoito anos de idade?®, carecem, em principio, de capacidade
para o exercicio de direitos. A correta compreensao desse preceito exige que
seja feita uma breve explanacao acerca dos conceitos de personalidade, de
capacidade de gozo e de capacidade de exercicio.

Na formulacao de Orlando de Carvalho, “a personalidade juridica é a pro-
jeccao no Direito (no mundo do normativo juridico) da personalidade huma-
na”%*, e “implica a susceptibilidade abstracta de ser titular de direitos e de

82 Jorge Miranda; Rui Medeiros, Constituicdo Portuguesa anotada. Tomo |I:
Introdugao geral, predmbulo, artigos 1° a 79°, colab. Maria da Gléria Garcia [et. al], 22 ed.,,
Coimbra, Wolters Kluwer Portugal, 2010, cit., p. 807.

33 “0 Cddigo Civil, na versao de 1977 que hoje vigora, é ainda mais subtil na protecao
das criangas e dos jovens. Na verdade, a nossa lei nao se limita a estabelecer os limites ao
exercicio da autoridade, ou as condigdes em que esse exercicio passa a ser considerado
abusivo. Nao se limita a prever o que ilicito aos pais. Mais do que isto, impGe aos pais um
dever positivo de respeito pela personalidade dos filhos” Cf. Guilherme De Oliveira, A
crianca..., cit., p. 57.

34 Rosa Martins extrai o conceito de “menoridade” da conjugacao dos dispositivos do
Cadigo Civil que regulam a incapacidade por menoridade (art. 122.° a 129.°, CC). Segundo a
autora, “é possivel afirmar que, do ponto de vista do direito civil, a menoridade consiste no
lapso de tempo da vida humana que comeca no dia do nascimento (completo e com vida)
de um dado sujeito e termina no dia em que este completar o décimo oitavo ano de vida.
Tal lapso de tempo corresponde a duragao do estado (civil) de menor”, vide Rosa Martins,
Menoridade, (In)capacidade e Cuidado Parental, Coimbra: Coimbra Editora, 2008, cit., p. 16.

%  Orlando De Carvalho, Teoria Geral do Direito Civil, coordenagao de Francisco
Liberal Fernandes, Maria Raquel Guimaraes, Maria Regina Redinha, 32 ed., Coimbra, Coimbra
Editora, 2012, cit., p. 190.
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deveres”®. Enquanto qualidade ou condigao juridica, a personalidade nao
admite limitacoes, e “todas as pessoas singulares, desde que nascem até
que morrem, a tém, como expressao do seu fundamental valor humano”®’.

Inerente a personalidade e dela indissociavel, a capacidade juridica (ou
capacidade de gozo de direitos) é a susceptibilidade concreta de ser titular
de direitos e obrigacdes®, referindo-se a “aptidao para ser titular de um cir-
culo, maior ou menor, de relagoes juridicas”°.

Apesar de tendencialmente coincidentes, as duas nogdes nao se con-
fundem. Se a personalidade é um quale, a capacidade é um gquantum?*/4,
comportando restricdes em determinadas condi¢des ou situacdes. E dizer: a
capacidade de determinada pessoa pode ser mais ou menos ampla*.

A capacidade de exercicio (ou capacidade de agir) se traduz, por seu tur-
no, na idoneidade para atuar juridicamente de maneira pessoal, livre e au-
tdnoma, seja por ato proprio seja mediante um representante voluntario ou
procurador®. Esta, assim, intimamente ligada a “capacidade natural para
querer e entender”#.

Como se deixou antever, os sujeitos menores de idade estao feridos de
uma incapacidade geral de agir (art. 123.°, CC). E dessa incapacidade que
Nos ocuparemos nos topicos a seguir®.

% Orlando De Carvalho, Teoria Geral..., cit., p. 259.

87 Raul Guichard, “Sobre a Incapacidade dos Menores no Direito Civil e a sua
Justificagao” in Review of Business and Legal Sciences/Revista de Ciéncias Empresariais
e Juridicas, n.° 6, pp. 103-148, 2005, disponivel em https://doi.org/10.26537/rebules.
v0i6.813 (20.09.2021), cit., p. 119.

% Orlando De Carvalho, Teoria Geral..., cit., p. 259.

39 Carlos Alberto Da Mota Pinto; Anténio Pinto Monteiro; Paulo Mota Pinto,
Teoria geral do direito civil, Coimbra, Coimbra Editora, 5.2 ed., 2020, cit., p. 220.

40 QOrlando De Carvalho, Teoria Geral..., cit., p. 259.

4 “Ou ha uma pessoa juridica ou ndao ha. Ha uma capacidade juridica maior ou me-
nor”. Cf. Carlos Alberto Da Mota Pinto; Anténio Pinto Monteiro; Paulo Mota Pinto,
Teoria geral..., cit., p. 220.

42 Aressalva contida no art. 67.° do CC (“salvo disposigao em contrario”) traduz essa
possibilidade.

4 Carlos Alberto Da Mota Pinto; Anténio Pinto Monteiro; Paulo Mota Pinto,
Teoria geral..., cit., p. 221.

4 Rosa Martins, Menoridade, (In)capacidade..., cit., p. 51. Ainda, nas palavras de
Raul Guichard, “deve acentuar-se o incindivel nexo entre a autonomia (privada), como pos-
sibilidade de conformacao das relacdes juridicas por livre vontade dos particulares, e a
capacidade (de exercicio). Nao tem sentido falar em autonomia, ndo estando a pessoa em
causa, a priori, em condi¢oes de entender completamente a relevancia dos seus actos, de
reconhecer correctamente os seus interesses, valora-los e escolher os meios adequados a
sua satisfagao”, vide Raul Guichard, Sobre a Incapacidade..., cit., p. 131.

4% Como pessoas que sao, as pessoas menores gozam, em regra, de capacidade juri-
dica. Podem, todavia, ser afetadas por incapacidades de gozo em determinadas hipéteses.
E 0 que acontece com as previsdes dos artigos 1601.° (falta de capacidade para casar do
menor de dezesseis anos), 1850.° (falta de capacidade para perfilhar antes dos dezesseis
anos) e 2189.° (incapacidade para testar dos “menores nao emancipados”), todos do CC;
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Antes, contudo, uma ultima observacao é digna de nota. Nao se ha con-
fundir a menoridade com a incapacidade de agir por menoridade. Com efeito,
o “estado de menor” nao corresponde impreterivelmente a uma situagao de
incapacidade. E possivel que um sujeito apesar de ndo ter ainda completado
os dezoito anos de vida seja dotado de capacidade de agir. € o caso do “menor
emancipado pelo casamento” (arts. 132.2,133.°,1600.° e 1601.°, a, CC)*6.

a) 0 modelo anterior da incapacidade genérica

Ao atribuir a incapacidade de exercicio por menoridade um carater gené-
rico, a lei estabelece, de acordo com o entendimento tradicional, uma proibi-
cao de os sujeitos menores de idade praticarem qualquer ato juridico de na-
tureza patrimonial ou pessoal*’, sob pena de anulabilidade (art. 125.°, CC).
Destarte, os atos praticados pessoalmente pelo sujeito menor no ambito de
sua incapacidade sao eivados de invalidade®.

Tal perspectiva encontra fundamento na classica concepcgao da crianga
e do adolescente como “seres humanos especialmente diminuidos”®, cujos
niveis de maturidade e de esclarecimento os colocam em uma situagao de
inferioridade. Dai que “a justificacao corrente desta incapacidade para agir,
universalmente reconhecida, esta na necessidade de defender os menores
contra as suas proprias fraquezas”®°.

A vista disso, a participacdo dos sujeitos menores de idade no trafico ju-
ridico se da através do instituto da representacao, que cabe, em regra, aos
pais e, subsidiariamente, a um tutor ou administrador de bens (art. 124.°
c/c 1922.°, CC). A capacidade de agir desses sujeitos é exercitada, por con-
seguinte, pelo representante legal que age em substituicao do incapaz no
exercicio dos seus direitos e no cumprimento de suas obrigagdes®'.

vide Pedro Pais De Vasconcelos; Pedro Leitdao Pais De Vasconcelos, Teoria Geral de
Direito Civil,9.2. ed., Coimbra, Almedina, 2019, cit., p. 118-119. Rosa Martins se distancia do
entendimento ora esposado ao considerar que as referidas incapacidades sao, em verdade,
casos de incapacidade de agir insupriveis, por se tratar de atuagdes personalissimas, vide
ROSA MARTINS, Menoridade, (In)capacidade..., cit., p. 82 e ss.

4 Assim como quando atingida a maioridade, a emancipacgao faz cessar a incapaci-
dade por menoridade (art. 129.°, CC). Nesse sentido, Pedro Pais De Vasconcelos; Pedro
Leitao Pais De Vasconcelos, Teoria Geral..., cit., p. 120. Todavia, essa equiparagao de efei-
tos nao faz do “menor emancipado” “maior”. Em razao disso, quando nos referirmos ao
sujeito menor de idade, a crianga ou ao adolescente deve-se inferir que se esta a tratar de
pessoas menores de dezoito anos nao emancipadas.

47 Carlos Alberto Da Mota Pinto; Anténio Pinto Monteiro; Paulo Mota Pinto,
Teoria geral..., cit., p. 228; ROSA MARTINS, Menoridade, (In)capacidade..., cit., p. 91.

4 Pedro Pais De Vasconcelos; Pedro Leitao Pais De Vasconcelos, Teoria Geral..., cit., p. 121.

49 Rosa Martins, Menoridade, (In)capacidade..., cit., p. 90.

% Guilherme De Oliveira, “Protecgao de menores/Protecgao familiar” in Temas de
Direito da Familia, 1, Coimbra, Coimbra Editora, 1999, cit., p. 268.

5 Rosa Martins, Menoridade, (In)capacidade..., cit., p. 51.
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Malgrado a visao tradicional acerca da incapacidade em razao da idade
seja determinada a partir do interesse do préprio incapaz, é certo que o con-
teudo daquilo que se entende por esse interesse é substancialmente diferen-
te de outrora. Deveras, diante da perspectivagao da crianca e do jovem como
sujeitos de direitos, deixou de ser concebivel que “é do ‘interesse da crianga’
ser tratada como um ser totalmente incapaz de pensar, de decidir e de que-
rer”®2, E, isso se da porque a autonomia intrinseca a personalidade do sujeito
requer que ele sé fique impedido de movimentar a sua esfera juridica por ato
proprio até a medida em que nao seja naturalmente capaz de se determinar
autonomamente, segundo critérios de necessidade e proporcionalidade®®.

b) O modelo mais recente de reconhecimento gradual de capacidade

O tratamento monolitico da menoridade nao se mostra em consonancia
com a visao contemporanea da crianga, cujo grau de maturidade é alcancga-
do de maneira progressiva a partir das suas distintas fases de crescimento®.
Bem por isso, conforme aponta Maria Clara Sottomayor, “as mais recentes
reformas dos cddigos civis na Europa orientam-se por um principio geral de
capacidade natural dos menores, de acordo com as faculdades fisicas, inte-
lectuais e volitivas presentes em cada fase ou etapa de desenvolvimento”®.

Impelidos pela l6gica gradualista, alguns ordenamentos juridicos conta-
ram com a previsao de diferentes “estadios etarios”, em um genuino “esca-
lonamento etario do regime da menoridade”®®5”. Nao foi essa, entretanto, a
opcao do legislador portugués.

52 Rui Assis, A reforma do direito..., cit., p. 144.

% Mafalda Miranda Barbosa, “Breves reflexdoes em torno do art. 127.° do Cdédigo
Civil” in Boletim da Faculdade de Direito — Universidade de Coimbra, Vol. XC, Tomo II,
Coimbra, 2014, cit., p. 695.

% “0O menor de cinco anos tem um grau de autonomia e maturidade diverso do me-
nor de dez anos e, ainda mais, do jovem adulto com dezessete anos. Ora, o direito — que
nao se queira pautar pelo puro formalismo e conceptualismo — nao pode deixar de ter em
consideracao esta realidade a qual se vai aplicar”. Cf. Mafalda Miranda Barbosa, Breves
reflexées..., cit., p. 695.

% Maria Clara Sottomayor, “Interesse da crianga e ética do cuidado” in Publicagcées
ELSA Coimbra, 1 de junho de 2021, disponivel em https://clarasottomayor.com/public/fi-
les/interessecrianca.pdf (24.06.2021), cit., p. 2.

%  Mafalda Miranda Barbosa, Breves reflexées..., cit., p. 697.

57 Adoutrina aponta a experiéncia alema e a experiéncia austriaca. Tanto o Biirgeliches
Gesetzbuch (BGB) como o Allgemeinem biirgerlichen Gesetzbuch (ABGB) reconhecem a
existéncia de escaldes ou patamares de menoridade, aos quais se aplicam regimes juridi-
cos diferenciados. Resulta do direito alemao, a definicao de dois escaldes de menoridade:
os sujeitos com menos de sete anos e 0s sujeitos maiores de sete, mas menores de de-
zoito anos. Por sua vez, do direito austriaco extraem-se trés patamares etarios: o primeiro
patamar compreende as criangas com menos de sete anos; o segundo, as criangas entre
sete e catorze anos; o terceiro, as criangas entre catorze e dezoito anos. A esse respeito,
vide Raul Guichard, Sobre a Incapacidade..., cit., p. 115-117, nota n.° 5; Rosa Martins,
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Como se depreende do art. 122.° do CC, o sistema de passagem da meno-
ridade a maioridade na ordem juridica de Portugal se da através da fixagao
de um limite etario, qual seja os dezoito anos de idade. Nada obstante, é
certo que o quadro do regime juridico portugués da menoridade nao é indife-
rente a exigéncia de autonomizacgao gradual da crianga e do adolescente®®.

A primeira questao que se impoe diz respeito a dicotomia entre o exerci-
cio dos direitos da personalidade e a submissao dos sujeitos menores ao
regime da incapacidade de agir. Explica-se.

Estando em causa direitos que mais nao sao do que manifestagoes da
propria personalidade, “o reconhecimento da idoneidade para a sua titulari-
dade (capacidade juridica) desacompanhado do reconhecimento da aptidao
para os exercitar (capacidade de agir)"*° representaria uma limitacao injus-
tificavel ao desenvolvimento dessa mesma personalidade®’. Nesses termos,
entende a doutrina que o exercicio dos direitos de personalidade se da, pri-
ma facie, pelo préprio sujeito menor de idade®/%2, Sequndo Rabindranath
Capelo de Sousa:

Menoridade, (In)capacidade..., cit., p. 38-40; e Mafalda Miranda Barbosa, Breves refle-
xoes..., cit., p. 697-700.

%  Sobre o ponto, Pedro Pais de Vasconcelos entende que “o carater padronizado da
fixacao da maioridade no décimo oitavo aniversario é atenuado pela lei em diversos pre-
ceitos do Codigo Civil em que o menor vai adquirindo capacidade por patamares etarios”.
Segundo o autor, é possivel descortinar na lei estadios diferentes de maturidade: “aos sete
anos, segundo o artigo 488.°, n.° 2 do Cédigo Civil, cessa a presung¢ao de inimputabilidade
do menor; os artigos 1981, n.° 1, a) e 1984.° prevéem o consentimento do menor de doze
anos para a sua adocao; [...] para celebrar o contrato de trabalho, o menor alcanca capa-
cidade, em principio, aos dezasseis anos, embora tal possa suceder aos catorze em casos
especiais; também aos dezasseis anos o menor adquire capacidade de gozo para casar
(artigo 1601.° do Cdédigo Civil), cessa a sua inimputabilidade penal (artigo 19.° do Cédigo
Penal), adquire capacidade de exercicio quando tenha casado e ainda, no caso do artigo
127,n.° 1, alinea a), para atos de administracao e disposicao dos bens que tenha adquirido
pelo seu trabalho”, vide Pedro Pais De Vasconcelos; Pedro Leitao Pais De Vasconcelos,
Teoria Geral..., cit., p. 117-118.

% Rosa Martins, Menoridade, (In)capacidade..., cit., p. 61.

%  Rosa Martins, Menoridade, (In)capacidade..., cit., p. 99 e ss.

6 Para Menezes Cordeiro “uma regra geral de incapacidade é, ainda, inaplicavel ao
exercicio de muitos outros direitos, com relevo para os direitos da personalidade e os direi-
tos fundamentais. O menor tem, seguramente, o direito a intimidade da vida privada, pelo
menos a partir da adolescéncia. Além disso, ninguém pode dispor dos seus direitos a vida
ou integridade pessoal, invocando representacao legal, salvo nos casos em que isso se im-
ponha no interesse estrito do préprio menor — vg., uma intervengao cirurgica necessaria”,
vide Antonio Menezes Cordeiro, Tratado de direito civil, Vol. 4: Pessoas; colab. A. Barreto
Menezes Cordeiro, 52. ed., Coimbra, Almedina, 2019, cit., p. 483.

62 |sso nao quer dizer, contudo, que o préprio contetido dos direitos de personalida-
de nao possa sofrer limitagdes pelo fato de o seu titular ser menor de idade. Como bem
acentua Mafalda Barbosa, “a menoridade do sujeito titular dos direitos de personalidade
pode conduzir a certas limitagdes especificas de tais posigdes jus-subjetivas, desde logo
porque, enquanto menor, a pessoa esta sujeita ao dever de obediéncia em relagao aos pais.
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0 exercicio dos direitos de personalidade, dada a sua absolutez e eficacia erga
omnes, processa-se normalmente através de atos materiais ou atos juridicos,
sem carater negocial. Alias, o exercicio normal, direto e imediato da gene-
ralidade dos direitos de personalidade reveste carater pessoal, cabendo por
isso aos menores nao podendo tais direitos ser diretamente exercidos pelo
representante legal, sem prejuizo da legitimidade deste em matéria de reagao
perante a ofensa ou ameaga de ofensa de tais direitos®.

De outro lado, em contraposi¢cao a norma genérica do art. 123.°, do CC,
o direito portugués previu auténticos espacos de autonomia a crianca e ao
adolescente, de acordo com seu grau de amadurecimento e discernimento®.
Para tanto, lancou mao de multiplas técnicas legislativas, dentre as quais
destacam-se as excegoes a incapacidade, albergadas no art. 127.°, do CC®,
e a instituicao das ditas “maioridades especiais”®®.

Percebe-se, pois, a existéncia de um sistema normativo que identifica nos
jovens uma autonomia que lhes é prépria, afinada ao seu estadio de desen-
volvimento, a eles sendo reconhecido “um inalienavel direito de participa-

A especifica estrutura deste dever, como contraponto do exercicio das responsabilidades
parentais pode implicar, por exemplo, limitagcdes ao direito a privacidade (embora nao a
sua anulacao), ao direito a liberdade de escolha, a liberdade de movimentos, entre outros”,
vide Mafalda Miranda Barbosa, Breves reflexées..., cit., p. 691, nota n.° 7. O assunto sera
oportunamente abordado no tépico 4.

6 Rabindranath Capelo De Sousa, Teoria Geral do Direito Civil, vol. Il, nota n.° 12
Apud Mafalda Miranda Barbosa, Breves reflexées..., cit., p. 692, notan.° 11.

%  Vide nota n.° 58.

% Segundo Menezes Cordeiro, “o artigo 127.°, apesar de epigrafado ‘excegoes a inca-
pacidade dos menores’, estabelece termos tao amplos que inverte, de certo modo, o dispo-
sitivo legal, acabando por admitir uma lata capacidade. Alterando a ordem das alineas do
artigo 127.°/1, verifica-se que o menor pode celebrar: os negécios juridicos proprios da sua
vida corrente, ao alcance da sua capacidade natural e que impliquem despesas ou disposi-
¢Oes de bens de pequena importancia — 127.°/1,b) ; os negdcios juridicos relativos a pro-
fissao, arte ou oficio que tenha sido autorizado a exercer e os praticados no exercicio dessa
profissao, arte ou oficio — 127.°/1, c); os negécios relativos a administragao ou disposigao
de bens que o menor de dezasseis anos tenha adquirido pelo seu trabalho — 127.°/1, a)”,
vide Anténio Menezes Cordeiro, Tratado de direito..., cit., p. 479

6 A expressao é utilizada por Guilherme de Oliveira para se referir as varias normas
que reconhecem plena capacidade de decisao aos menores: “refiro-me ao art. 1886.°, que
da poderes de decisao livre, em matéria de escolha de religido, ao jovem com dezesseis
anos; ao art. 1901.°, n.° 2, que obriga o juiz a ouvir a opinidao do menor que tenha catorze
anos [com o advento da Lei n.° 61/2008, este preceito deixou de se referir a um limite de
idade], quando tiver de diminuir um desacordo entre os progenitores, em assuntos impor-
tantes relativos ao poder paternal; ao art. 1981.°, n.°1, alinea a, que exige o consentimento
do adoptando com mais de doze anos; ao art. 1931.°, n.° 2, que manda pedir opiniao, ao
menor com mais de catorze anos, sobre quem ha-de ser o seu tutor; [...] Refiro-me ainda
a conhecida norma que da aos menores capacidade de exercicio de direitos para a pratica
de actos juridicos de ‘pequena importancia’ (art. 127.°, do Cddigo Civil)". Cf. Guilherme
De Oliveira, “O acesso dos menores aos cuidados de saude” in Revista de Legislagado e
Jurisprudéncia, ano 132, n.° 3898, 1999, cit., p. 16.
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¢cao"®” nos assuntos familiares. Nessa 6tica, assume especial relevancia a
solugao inovadora do art. 1901.°, n.° 3, do CC — notadamente apds a reda-
¢ao conferida pela Lein.° 61/2008 e a eliminagao do limite dos catorze anos
como idade minima —, que determina a audicao das criancas e dos adoles-
centes “como regra na decisao de questoes que lhe digam respeito”®. Mais
uma vez, nos valemos dos ensinamentos de Maria Clara Sottomayor.

Na relagao com os pais, os filhos menores deixam de estar sujeitos ao “poder
paternal” enquanto dever de obediéncia a uma autoridade hierarquicamente
superior, para serem tratados pela lei como pessoas por cujo desenvolvimen-
to os pais sdo responsaveis, constituindo a parentalidade ndo uma relagao de
poder, mas uma relacao afetiva modelada por deveres reciprocos de respeito,
auxilio e assisténcia (artigo 1874.° do Cddigo Civil), em que as criancas tém
voz nos assuntos familiares (artigo 1901.°, n.° 3, do Cédigo Civil) e gozam de
uma autonomia condicente com a sua idade e maturidade (artigo 1878.°,n.° 2,
2.2 parte, do Cadigo Civil). Este modelo de familia impoe aos pais um dever po-
sitivo de respeito pela personalidade dos filhos, pelas especificidades do seu
temperamento e maneira de ser, permitindo as criangas desenvolverem espiri-
to critico e serem elas proprias. A lei reconhece, assim, os dados da psicologia
e da antropologia, de acordo com os quais as criangas nao sao seres passivos
e irracionais, mas seres em desenvolvimento, que contribuem de forma ativa
para a construcao das normas educativas e sociais que orientam a sua vida.®

Daqui, chega-se a um eventual ponto de tensao. Em paralelo a exigéncia
de promogao e respeito pelo direito ao livre desenvolvimento da personali-
dade do sujeito menor de idade, situa-se “o direito e interesse fundamen-
tal dos pais (correspondendo também a plena realizacao da personalidade
destes)” ", de cuidarem e educarem os filhos.

E precisamente da busca pelo ponto de equilibrio entre as responsabilida-
des dos pais e a independéncia progressiva da crianga e do adolescente que
nos ocuparemos no capitulo em sequida.

67 Rui Assis, A reforma do direito..., cit., p. 145.

6%  Helena Gomes De Melo [ET AL], Poder paternal e responsabilidades parentais, 2.2
ed., Lisboa, Quid Juris, 2010, cit., p. 37. Apesar da literalidade do art. 1901.°, n.° 3, do CC
referir-se a necessidade de audicao do filho apenas “em caso de pais casados e que nao
cheguem a acordo sobre questdes da vida do filho”, os autores entendem que, “mesmo em
caso de acordo, existe um dever genérico de audi¢cao”. Consoante evidenciam, essa inter-
pretacao deriva do préprio espirito da lei ordinaria, bem como do paradigma proposto pelo
art. 12.°,n.° 1 da Convencao de Nova York sobre os Direitos da Crianga, vide p. 40.

6 Maria Clara Sottomayor, Interesse da crianga..., cit., p. 2-3.

70 Raul Guichard, Sobre a Incapacidade..., cit., p. 109.
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3. AS RESPONSABILIDADES PARENTAIS COMO INSTRUMENTO AO
SERVICO DO CUIDADO DA CRIANGA E DO JOVEM

Da percepgao do exercicio da parentalidade nos moldes contemporaneos,
sobressai a preocupagao com a responsabilidade dos pais na construgao
de um ambiente saudavel, democratico e habil a formagao da autonomia do
filho em seus varios estagios da vida, o que, nos dias de hoje, certamente
engloba o ambiente digital.

Eis que os problemas decorrentes do equacionamento entre poderes-de-
veres de supervisao e educacgao dos pais e o direito ao livre desenvolvimento
da personalidade dos filhos também se fazem sentir no mundo cibernético,
é essencial entender de que modo o direito se propde a resolvé-los, escla-
recendo-se, inicialmente, o olhar juridico empregado as responsabilidades
parentais, ao seu conteudo e eventuais limites.

3.1. 0 CONTEUDO DAS RESPONSABILIDADES PARENTAIS

A metamorfose da imagem social da crianca e do adolescente a partir do
seu reconhecimento como pessoa que se perspectiva como um centro au-
tonomo de interesses dotado de (alguma e gradual) autonomia no exercicio
de direitos e liberdades fundamentais, seguiu-se a necessidade de aprimo-
ramento do que as responsabilidades parentais vém a encapsular™.

A evolugao do conteudo das responsabilidades parentais é perceptivel
tao logo se observa a otimizagao da terminologia cujo instituto ela se repor-
ta, anteriormente referido “poder paternal”.

De acordo com a concepcao tradicional, fortemente inspirada pela es-
trutura familiar patriarcal, o poder paternal era encarado como verdadeiro
poder-sujei¢ao, por meio do qual a incapacidade de agir dos filhos menores
de idades era suprida. O poder paternal era, assim, reduzido ao mecanismo
da representacao legal™, “acompanhado de poderes susceptiveis de serem

"0 estatuto de cidadania social atribuido a crianga no século XX e assente no seu re-
conhecimento como pessoa, sujeito de direitos, dotado de uma autonomia progressiva, coloca,
agora no século XXI, o desafio da adequacao das responsabilidades parentais a este novo
estatuto da crianga” Cf. Rosa Candido Martins, Responsabilidades parentais..., cit., p. 25.

72 “[..]ao‘dogma’ da incapacidade geral de agir do menor veio a corresponder o ‘dog-
ma’ do poder paternal como poder-substituicao e, consequentemente, o ‘dogma’ da sujei-
cao do filho menor aos pais.” Cf. Rosa MartinS, Menoridade, (In)capacidade..., cit., p. 165.
Em igual sentido: Sénia Moreira, “A autonomia do menor no exercicio de seus direitos” in
Scientia Ivridica, Tomo L, n.° 291, Braga, Universidade do Minho, 2001, cit, p. 165.

7 Essarealidade era facilmente aprecidvel a comegar pelo lugar reservado para a dis-
ciplina do “poder paternal” no Cédigo de Seabra: Titulo IX (Da incapacidade por menoridade
e seu suprimento) da Parte | (Da Capacidade Civil).
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exercidos de forma autoritaria sobre a pessoa do filho"™, tais como o poder
de guarda e o poder de corregao’.

Todavia, a afirmacgao da crianga como sujeito de direitos, aliada ao pro-
cesso de desfuncionalizagcao da familia e a valorizacao da solidariedade e
do mutuo respeito entre os membros da familia nuclears, provocou uma
mudanc¢a da sua posi¢cao dentro da estrutura familiar, o que, por sua vez,
alterou o entendimento acerca da relagao pai-filhos menores de idade™/?8.

Ja nao é concebivel, nos dias hodiernos, a visao do poder paternal como
relagao de poder do pai face aos filhos menores de idade. Reconhece-se, por
iISso, que o vocabulo “poder paternal” é inadequado para traduzir a realidade
juridico-social da familia™.

Nessa perspectiva, abragando a terminologia perfilhada a nivel interna-
cional®®, o art. 3.2 da Lei n.° 61/2008, de 31 de outubro, veio a estabelecer
que “a expressao ‘poder paternal’ deve ser substituida por ‘responsabilida-

7 Rosa Martins, Menoridade, (In)capacidade..., cit., p 160.

s Rosa Martins, Menoridade, (In)capacidade..., cit., p. 160.

76 “A evolugao da familia, ao longo dos tempos, mostra-nos que esta tem perdido al-
gumas das suas fungoes tradicionais. Perdeu a fungao politica que tinha no direito romano,
quando se estruturava sobre o parentesco agnaticio, assente na ideia de subordinagao ou
sujeicao ao paterfamilias de todos os seus membros. Perdeu a funcao econémica de uni-
dade de produgao, embora continue a ser normalmente uma unidade de consumo. As fun-
¢Oes educativa, de assisténcia e de seguranca, que tradicionalmente pertenciam a familia,
tendem hoje a ser assumidas pela prépria sociedade. [...] A desfuncionalizagao da familia
reforgou porém a sua intimidade, e permitiu que se revelassem, por assim dizer, as fun-
¢oes essenciais e irredutiveis do grupo familiar. nas relagoes entre os cénjuges, a sua mu-
tua gratificacao afetiva, e, por outro lado, a socializagao dos filhos, ou seja, a transmissao
da cultura, como conjunto de normas, valores, ‘papéis’ e modelos de comportamento dos
individuos." Cf. Francisco Pereira Coelho; Guilherme De Oliveira, Curso de Direito da
Familia, Vol. 1, 5.2 ed., Rui Moura Ramos (colaborador), Coimbra, Imprensa da Universidade
de Coimbra, 2018, cit., p. 119-120.

7 Rosa Candido Martins, Responsabilidades parentais..., cit., p. 35.

8 Segundo Guilherme de Oliveira, ao se afastar da orientacao tradicional que consa-
grava apenas aos filhos o dever de respeitar os pais, a passagem do texto do art. 1874.°,
n.° 1, do CC que diz que “pais e filhos devem-se mutuamente respeito” significa “uma re-
volugao no modo de entender as relagdes entre pais e filhos”. Cf. Guilherme De Oliveira,
Proteccao de menores..., cit., p. 273.

™ “A palavra ‘poder’ significa posse, dominio e hierarquia e estd em contradicao com
a actual concepcao de familia participativa e democratica, baseada na igualdade entre os
seus membros e em deveres mutuos de colaboragao, de auxilio e de respeito. A palavra
‘paternal’ refere-se a preponderancia do pai que caracterizava a familia patriarcal, definida
pela posicao hierarquicamente superior do chefe masculino, em relagao a mulher e aos
filhos”. Cf. Maria Clara Sottomayor, O poder paternal..., cit., p. 44.

8 0 vocabulo foi adotado pelo Comité de Ministros do Conselho da Europa em 1984
com a aprovacao da Recomendacao n.° R(84) 4 sobre Responsabilidades Parentais, encon-
trando guarida também na Convencgao sobre os Direitos da Crianga/1989 e na Convengao
Europeia sobre o Exercicio dos Direitos da Crianga/1996. No direito interno, ja havia sido uti-
lizado na Lei de Protecgao das Criancas e Jovens em Perigo (LPCJP), de Setembro de 1999.
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des parentais’ em todas as disposi¢oes da secc¢ao Il do capitulo Il do titulo Il
do livro IV do Cédigo Civil"®/82, Muito mais do que simples variagao seman-
tica, essa mudancga terminoldgica deixa transparecer o abandono da ideia
de uma identidade pessoal entre pais e filhos, segundo a qual estes ultimos
constituem senao um mero prolongamento ou continuidade dos primeiros,
para reconhecer que os filhos “tém o direito ao respeito como pessoas di-
ferentes dos seus pais, no seu feitio peculiar”®. A exposicao de motivos do
projeto que esteve na origem do aludido diploma revela que outra nao foi a
finalidade do legislador portugués, lendo-se:

Na mudancga da designagao esta obviamente implicita uma mudanga concep-
tual que se considera relevante. Ao substituir uma designagao por outra mu-
da-se o centro de atengao: ele passa a estar nao naquele que detém o poder
— o adulto neste caso — mas naqueles cujos direitos se querem salvaguardar,
ou seja, as criangas. [...] a designag&o anterior supée um modelo implicito que
aponta para o sentido de posse, manifestamente desadequado num tempo em
que se reconhece cada vez mais a crianga como sujeito de direitos.®

A densificagao do conteudo funcional e relacional das responsabilidades
parentais deve partir, desse modo, dos processos transformativos das rela-
coes familiares, por meio dos quais pais e filhos menores de idade deixaram
de ser colocados em posi¢oes antagOnicas para encabegarem uma relagao
de compreensao reciproca alicercada na afetividade.®®

E tendo como referéncia esse modelo democratico de familia que Maria
Clara Sottomayor acolhe a expressao “cuidado parental”. Conforme expoe, “o

8 0 esforgo destinado a eliminar a expressao “poder paternal” deixou de fora disposi-
tivos situados externamente a referenciada secgao, a exemplo dos arts. 124.° e 1921.°, n.°
1, do Cddigo Civil, que continuam a empregar esse termo.

8 A expressao “responsabilidades parentais” ndao é ausente de criticas na doutrina.
Jorge Duarte Pinheiro entende que o termo “parental” remete a um equivoco. Segundo o
autor, “parental, no portugués juridico, diz respeito a parentes, ou seja, a pessoas unidas por
um vinculo decorrente de uma delas descender da outra ou de ambas procederem de um pro-
genitor comum; ora, as responsabilidades parentais sao originariamente exercidas apenas
por certos parentes, os pais, parentes do menor no primeiro grau da linha recta ascendente”.
Reconhece, no entanto, que a mudanga de nomenclatura teve o substancial efeito de assi-
nalar o fim de uma época em que se privilegiava o exercicio dessas responsabilidades pela
figura do pai, vide Jorge Duarte Pinheiro, “As criangas, as responsabilidades parentais e
as fantasias dos adultos” in Estudos de homenagem ao Prof. Doutor Jorge Miranda, Vol. VI,
Marcelo Rebelo De Sousa [Et. Al.], Coimbra, Coimbra Editora, 2012, cit., p. 535.

8  Maria Clara Sottomayor, O poder paternal..., cit., p. 46.

8  HELENA BOLIEIRO; PAULO GUERRA, A crianga e a familia — uma questao de direi-
to(s): visao pratica dos principais institutos do direito da familia e das criangas e jovens, 2.2
ed., Coimbra, Coimbra Editora, 2014, cit., p. 185-186.

8  RITA LOBO XAVIER, “Responsabilidades parentais no séc. XXI” in Lex Familiae -
Revista Portuguesa de Direito da Familia, Ano 5, n.° 10, Coimbra Editora, 2008, cit., p. 17-18.
De maneira analoga, Cristina Dias, para quem “o contetido do poder paternal modificou-se
porque também se criou um novo conceito de familia, baseada na afectividade e com-
preensao dos seus membros”. Cf. CRISTINA DIAS, A crianga..., cit., p. 91.
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conceito de cuidado é [...] o centro da relagao entre pais e filhos".%¢ Esse as-
pecto relacional das responsabilidades parentais é evidenciado, em primeiro
plano, na Lei Fundamental, que privilegia o cuidado da pessoa do filho através
da sua manutengao e educacao® (art. 68.°,n.° 1 ¢/c art. 36.°, n.° 5, CRP).

Da moldura constitucionalmente estabelecida®, exsurge o desenho legal
das responsabilidades parentais como realidade juridica multifacetada que
engloba o suprimento da incapacidade das criancgas e dos jovens, mas a ele
nao se restringe®; de logo, porque coexistem com momentos de capacida-
de exteriorizados através das ditas “maioridades especiais”®,

Juridicamente, as responsabilidades parentais emergem como efeito au-
tomatico e indisponivel do vinculo de filiagao, materializando-se num con-
junto de poderes-deveres, que sao atribuidos e impostos a ambos os pro-
genitores com vistas a protegao e promogao do desenvolvimento integral
do filho menor de idade nao emancipado (art. 1878.°, CC)°'/*2, O carater fun-
cionalizado é, pois, a marca indelével das responsabilidades parentais, que

8  MARIA CLARA SOTTOMAYOR, O poder paternal..., cit., p. 44.

8  ROSA MARTINS, Menoridade, (In)capacidade..., cit., p. 173.

8  Conforme pontua Joao de Castro Mendes, os principios estruturantes das respon-
sabilidades parentais restam definidos nos arts. 36.° e 68.° da Constituigao, vide JOAO DE
CASTRO MENDES, direito da familia, edigao revista por Miguel Teixeira de Sousa, Lisboa,
AAFDL, 1997, cit., p. 338.

8  Defendendo que as responsabilidades parentais ndo se circunscrevem ao supri-
mento da incapacidade dos filhos menores, entre outros, vide JORGE DUARTE PINHEIRO, O
Direito da Familia Contemporaneo, Coimbra, GESTLEGAL, 72 ed., 2020, cit., p. 260 e JOAO DE
CASTRO MENDES, direito da familia, cit., p. 338-339. De maneira semelhante, Rosa Candido
Martins se opoe a essa concepgao redutora, que padece de um “erro de perspectiva” ou de
um “vicio de légica”. Cf. ROSA MARTINS, Menoridade, (In)capacidade..., cit., p. 157-168.

%  No que diz respeito as “maioridades especiais”, remete-se o leitor ao capitulo pre-
cedente, designadamente a nota n.° 66.

9 Nesse sentido: Helena Bolieiro; Paulo Guerra, A crianga..., cit., p. 177, Rosa
Martins, Menoridade, (In)capacidade..., cit., p. 176; Joao De Castro Mendes, direito da
familia..., cit., p. 338-339; Sénia Moreira, A autonomia do menor..., cit., p. 166.

92 Questao que se impode é saber se esses poderes-deveres sao enumerados exausti-
vamente pelo Cédigo Civil. Rosa Candido Martins entende que “os efectivos poderes-deve-
res exercitados pelos pais variam necessariamente de acordo com as particulares neces-
sidades do filho, de acordo com o seu préprio processo de desenvolvimento e, por ultimo,
de acordo com as reais circunstancias em que ao filho se encontre”. Para Martins, nao se
ha falar em enumeracao taxativa pela ordem juridica, mas tao somente no estabelecimen-
to de “linhas de for¢a” das responsabilidades parentais, vide Rosa Martins, Menoridade,
(In)capacidade..., cit., p. 193. Em sentido contrdrio, Jorge Duarte Pinheiro entende que “o
conteudo das responsabilidades parentais é tipico, coincidindo com aquele que a lei lhe
assinala”. Segundo expode, “dado o caracter erga omnes das responsabilidades parentais,
os terceiros devem estar em condigoes de saber com seguranca quais os dominios em
que |lhes é vedado interferir”, ademais “o grau de funcionalidade das responsabilidades
parentais aproxima-as de uma competéncia de Direito Publico, figura cujo conteldo esta
legalmente balizado”, vide Jorge Duarte Pinheiro, O Direito da Familia..., cit., p. 265.
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bem por isso se mostram de todo irrenunciaveis (art. 1882.°, CC) e intrans-
missiveis (inter vivos e mortis causa).

Nada obstante seja o seu conteudo legal ordenado expressamente em torno
do interesse da crianga — dai porque de conteudo altruistico, a ordem juridica
nao desconhece que o exercicio dos poderes-deveres que compdem as res-
ponsabilidades parentais integra o direito geral de personalidade dos pais®.

Trata-se, portanto, de situagao juridica complexa, na qual avultam pode-
res funcionais, direitos e deveres relativamente a pessoa e aos bens do filho
e que perdura por todo o periodo da menoridade, salvo em caso de emanci-
pacao (art. 1877.°, CC)**.

A relevancia do interesse dos progenitores, é bem verdade, é apenas se-
cundaria®®, nao sendo suficiente para enquadrar as responsabilidades pa-
rentais na estrita categoria dos direitos subjetivos®. O seu exercicio nao é

% “A afirmacao de uma tal funcionalizacao do exercicio do poder paternal ao interes-
se do filho nao quer significar a anulagao completa do interesse dos pais, da realizagao da
sua personalidade através da relagao de filiagao. Com efeito, o poder paternal tende a ex-
primir o conteudo das relagoes entre pais e filhos menores e estas relagdes encontram-se
hoje baseadas na reciprocidade de sentimentos a que corresponde uma reciprocidade de
direitos e deveres.” Cf. Rosa Martins, Menoridade, (In)capacidade..., cit., p. 191, nota n.°
428. Com igual percepcao, Raul Guichard, Sobre a Incapacidade..., cit., p. 109.

9 “Com efeito, o poder paternal envolve o poder-dever de velar pela segurancga e saude
dos filhos e de dirigir a sua educacgao (art. 1878.2, n.° 1), de representar o filho (arts. 1878.°,
n.°1,e1881.°,n.° 1) e de administrar os bens do filho (art. 1878.°, n.° 1; crf. arts. 1888.° a
1900.°), o direito a obediéncia dos filhos (arts. 128.° e 1878.°, n.° 2) e de utilizar os rendimen-
tos dos bens dos filhos para satisfagao das despesas com o sustento, seguranga, saude e
educacao daqueles (art. 1896.°, n.° 1) e ainda o dever de respeito, auxilio e assisténcia pe-
rante o filho (art. 1874.°,n.° 1) e de prover ao sustento do filho (art. 1878.%,n.° 1). A estas fa-
culdades, direitos e deveres correspondem, relativamente ao filho, as respectivas sujeigoes,
deveres e direitos.” Cf. Jodao De Castro Mendes, direito da familia, cit., p. 338-339.

%  “Afinalidade primacial do poder paternal a que se encontram sujeitos os filhos me-
nores consiste em promover o desenvolvimento fisico, intelectual e moral destes, com vista
a sua autonomia[...], sendo, de algum modo, o interesse dos pais um elemento teleologica-
mente secundario e os seus poderes instrumentais e limitados.” Cf. Raul Guichard, Sobre
a Incapacidade..., cit., p. 110.

%  “Com efeito, a expressao ‘poder paternal’ vem-nos dando conta de um ‘poder fun-
cional’ ou de um ‘poder-dever’, englobavel na ideia de ‘direito subjectivo em sentido amplo’
(que nao na concepcao de um direito subjectivo em sentido estrito). Na expressao ‘poder
paternal’ h3, pois, ‘deveres’ (equivalentes grosso modo as ‘responsabilidades’, mas a par
de ‘poderes’, a maioria dos quais constituem direitos em sentido lato quer relativamente
aos filhos (prioritariamente em beneficio destes mas também no exercicio do direito geral
de personalidade dos pais — v.g. no art. 1887.°), quer relativamente a terceiros (maxime
em matéria de direitoa da educacgao dos filhos pelos pais face ao Estado nos termos do
art. 36.°, n.° 5, Const.)” Cf. Rabindranath Capelo De Sousa, “As alteracdes legislativas
familiares recentes e a sociedade portuguesa” in Textos de direito da familia para Francisco
Pereira Coelho, Guilherme De Oliveira [coord.], Coimbra, Imprensa da Universidade de
Coimbra, 2016, cit., p. 538. Para uma discussao aprofundada acerca da natureza juridica
do instituto, veja-se: Jorge Duarte Pinheiro, O Direito da Familia..., cit., p. 266-270 e Rosa
Martins, Menoridade, (In)capacidade..., cit., p. 185-192.
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livre e discricionario, ditado pela vontade do sujeito que as exerce; ao con-
trario, faz-se nos limites e em conformidade com o quadro de direitos e de-
veres estabelecidos no Cédigo Civil®’. Nas proximas linhas, vamos nos de-
brucar mais detidamente sobre os termos em que a lei regula a definicao da
titularidade e do modo de exercicio das responsabilidades parentais.

3.2. ATITULARIDADE DAS RESPONSABILIDADES PARENTAIS E O SEU EXERCICIO

Consoante ja se deixou antever na secgao anterior, as responsabilida-
des parentais aparecem como efeito da filiagao juridicamente estabeleci-
da. Isto significa afirmar que a titularidade dessas responsabilidades esta
em estreita conexao com o estabelecimento das relagdes de maternidade
e de paternidade®®. Dito de outro modo: por mero efeito da filiagao, os pais
sao considerados, independentemente da sua vontade, titulares das res-
ponsabilidades parentais®.

Enquanto titulares das responsabilidades parentais, aos progenitores vi-
vos cabe, em regra, o seu exercicio'®. Nesse sentido, orientado pelo art. 36,
n.° 3 da CRP'® e delimitado pela retromencionada Lei n.° 61/2008'%, o siste-
ma juridico vigente adota a regra segundo a qual o exercicio das responsa-

% Rossana Martingo Cruz, “A divulgagao da imagem do filho menor nas redes so-
ciais e o superior interesse da crianga” in Direito e Informagdo na Sociedade em rede: Atas
do 1V Coléquio Luso-Brasileiro Direito e Informagao, 2016, cit., p. 282.

%  Sobre as regras relativas ao estabelecimento da filiagao, vide arts. 1796.° e ss. do CC.

% Helena Bolieiro; Paulo Guerra, A criancga..., cit., p. 188-189.

100 A lei consagra circunstancias excepcionais de exercicio das responsabilidades pa-
rentais por outrem que nao os pais, malgrado ainda nessas situagoes nao percam os proge-
nitores a sua titularidade. Quanto ao exercicio das responsabilidades parentais por terceiro,
vide arts. 1903.°,1904.°,n.° 2 e 1904.°-A, n.° 1 do CC, bem como o art. 27.°, n.° 4 do Decreto-
Lein.® 139/2019 e o art. 7.%,n.° 1, da Lei n.° 103/2009 (Lei do Apadrinhamento Civil).

197 Ao estabelecer que “os conjuges tém iguais direitos e deveres quanto a capacidade
civil e politica e a manutengao e educacao dos filhos”, o art. 36, n.° 3 da CRP representa uma
reafirmacao pelo legislador constitucional do principio da igualdade. Consoante expressam
Jorge Miranda e Rui Medeiros: “O principio da igualdade impde em particular, um principio
de direcao conjunta da familia, apontando, por isso, para a necessidade de um consenso
entre os conjuges na decisao de questdes centrais da vida em comum ou da relagao com os
filhos”. Cf. Jorge Miranda; Rui Medeiros, Constituicao Portuguesa anotada..., cit., p. 825.

192 No ponto, Jorge Duarte Pinheiro aponta a influéncia que os Principios de Direito de
Familia Europeu Relativo as Responsabilidades Parentais tiveram, apesar de nao vinculantes,
sobre a Lei n.° 61/2008. Apresentados em 2007 pela Comissao de Direitos da Familia Europeu
(CEFL), os mencionados principios visavam “exprimir as solugdes mais difundidas nos paises
europeus em matéria de responsabilidades parentais ou outras solugoes tidas como preferi-
veis”, vide Jorge Duarte Pinheiro, As criangas..., cit., p. 537, nota n.° 12. Em particular, merece
destaque o Principio 3:11, ao dispor que: “os pais com responsabilidades parentais devem ter
o mesmo direito e dever de exercer tais responsabilidades e sempre que possivel devem exer-
cé-las em conjunto” [traducao livre], disponivel em: <URL: http://ceflonline.net/principles/>.
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bilidades parentais pertence a ambos os pais, que as exercem em comum’%
(arts. 1901.°,1906.°,n.°1,1911.°e 1912.°, CC).

Convém esclarecer que os contornos desse exercicio comum sao distin-
tos a depender da situagao da relacao assentada entre os progenitores.

Se os pais vivem numa comunhao plena de vida, quer na constancia do
casamento, quer na convivéncia analoga da uniao de facto, impera o regime
de exercicio conjunto pleno das responsabilidades parentais (arts. 1901.°,
1902.° e 1911, n.° 1, CC). Nesse caso, ambos os progenitores exercem os
poderes-deveres relativos as responsabilidades parentais de comum acor-
do'%, decidindo conjuntamente sobre todas as questoes da vida do filho.

Na eventualidade de os pais coabitantes discordarem quanto as questoes
de particular importancia'®®, abre-se a possibilidade de qualquer um deles
recorrer ao tribunal que tentard a conciliagao (art. 1901, n.° 2, CC). Nao sen-
do esta possivel, o tribunal decidira, devendo, para tanto, proceder a audigao
do filho, “salvo quando circunstancias ponderosas o desaconselhem” (art.
1901.°,n.° 3, CC).

Em caso de vivéncia apartada dos pais, seja porque estao divorciados,
separados ou deixaram de viver em uniao de facto, seja porque nunca vi-
veram juntos, aplica-se um “modelo de exercicio comum mitigado”'°, ma-
terialmente distinto. Aqui, as responsabilidades parentais em questoes de
particular importancia para a vida do filho sao, em principio, exercidas em
comum por ambos os pais, salvo nos casos de urgéncia manifesta'®’; no en-
tanto, as relativas aos atos da vida corrente do filho'%, sao exercidas exclu-

193 Apenas excepcionalmente o exercicio das responsabilidades parentais incumbe a
apenas um dos pais, 0 que ocorre nas seguintes situagoes: quando ha impedimento ou
morte do outro progenitor (art. 1903.°, 1904.° e 1911.°, CC); quando a filiagao se encontrar
constituida somente quanto a um dos pais (art. 1910.°, CC); ou quando os pais ndo tenham
vivéncia comum e, cumulativamente, o exercicio por ambos os pais for contrario ao inte-
resse do filho (art. 1906.°,n.° 2,1911,n.°2,e 1912, n.° 1, CC).

104 Atento a realidade da vida quotidiana, o legislador dispoe que se um dos pais coabitan-
tes praticar ato que integre o exercicio das responsabilidades parentais, “presume-se que age
de acordo com o outro, salvo quando a lei expressamente exija o consentimento de ambos os
progenitores ou se trate de acto de particular importancia” (arts. 1902.° e 1911, n.° 1, CC).

105 Conceito indeterminado sobre o qual discorreremos adiante.

196 Expressao utilizada por Jorge Duarte Pinheiro Cf. Jorge Duarte Pinheiro, As crian-
¢as..., cit.,, p. 538.

197 Como preanunciado na nota n.° 103, sempre que esse exercicio comum das res-
ponsabilidades parentais pelos pais nao coabitantes for contrario ao interesse do filho
menor de idade, deve o tribunal determinar que essas responsabilidades sejam exercidas
por apenas um dos progenitores (art. 1906.°,n.°2,1911,n.°2,e1912,n.° 1, CC).

1% “Os atos da vida corrente do menor sao aqueles que concernem ao seu dia-a-dia.
Que, atendendo a sua indole rotineira, o seu exercicio compartido traria dificuldades decor-
rentes da recapitulacao de determinados atos que, pela sua natureza se repetem frequen-
temente, sendo inexigivel uma atuagao conjunta a todo o tempo (que, atendendo a nao
comunhao de habitagao por parte dos pais, seria impraticavel).” Cf. Rossana Martingo
Cruz, A divulgacao da imagem..., cit., p. 286.
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sivamente pelo progenitor que com ele reside habitualmente (arts. 1906.°,
1911.°,n.°2e1912.n.°1, CC).

Numa e noutra hipétese, mostra-se de especial relevancia definir os con-
tornos do que sejam “questoes de particular importancia”. Enquanto concel-
to indeterminado, sua densificagao se da a partir da valoragcao das circuns-
tancias do caso concreto, permitindo-se que a norma “se possa adaptar a
variabilidade e a imprevisibilidade das situagdes da vida, em especial, de
cada familia”’®. Nessa perspectiva, a exposicao de motivos contida nos tra-
balhos preparatérios da Lei n.° 61/2008 esclarece que a definicao do seu
ambito cabe a jurisprudéncia''® e a doutrina'’, pertencendo as questoes de
particular importancia “ao nucleo essencial dos direitos que sao reconheci-
dos as criangas”"2.

Decompostas as balizas legais acerca do exercicio das responsabilida-
des parentais na perspectiva da relagao entre os progenitores, é qui¢a mais
importante para os fins perquiridos pelo presente estudo que seja analisado
esse exercicio na perspectiva da relacao entre pais e filhos. Disso nos ocu-
paremos na préxima secgao.

19 Helder Roque, “Os conceitos juridicos indeterminados em Direito de Familia e a
sua integracao” in Lex Familiae — Revista Portuguesa de Direito da Familia, Ano 2, n.° 4,
Coimbra Editora, 2005, cit., p. 94.

110 Em julgado de 27 de janeiro de 2020, o Tribunal da Relagao do Porto asseverou que
o temo “questdes de particular importancia” representa um “conceito indeterminado, com
a capacidade de abranger um conjunto alargado de situagdes que uma enumeracao taxati-
va comprometeria”, devendo ser casuisticamente preenchido. Para tanto, conforme apon-
tou a Corte, é “pertinente que sirva de critério a esse preenchimento o impacto relevante
que a concreta situacao tenha na vida da crianga”. Cf. Acérdao do Tribunal da Relacao
do Porto de 27/01/2020 (Relator: José Eusébio Almeida), processo n.° 803/13.6T20BR-D.
P1. A seu turno, apds reconhecer que a delimitagao do que sao as questoes de particular
importancia varia “conforme os costumes de cada familia concreta e conforme os usos da
sociedade num determinado momento histérico”, o Tribunal da Relagao de Lisboa estipu-
lou um rol exemplificativo nos seguintes termos: “V- Devem considerar-se ‘questoes de
particular importancia’, entre outras: as intervencdes cirurgicas das quais possam resultar
riscos acrescidos para a saude do menor; a pratica de actividades desportivas radicais; a
saida do menor para o estrangeiro sem ser em viagem de turismo; a matricula em colégio
privado ou a mudanca de colégio privado; mudancga de residéncia do menor para local dis-
tinto da do progenitor a quem foi confiado.” Cf. Acérdao do Tribunal da Relagao de Lisbhoa
de 02/05/2017 (Relator: Pedro Brighton), processo n.° 897/12.1T2AMD-F.L1-1. Ambos os
acordaos disponiveis em <URL: http://www.dgsi.pt/>.

" A doutrina aponta como exemplos de questdes de particular importancia: repre-
sentacao do filho menor de idade em juizo, deslocagdes para o estrangeiro, escolha de es-
tabelecimento de ensino, educacao religiosa do filho com idade inferior a dezesseis anos,
intervencgao cirdrgica com alguma gravidade, participagao em programa de televisao etc.
A respeito do tema, vide Rita Lobo Xavier, Recentes alteragbes ao regime juridico do di-
vorcio e das responsabilidades parentais, Coimbra, Almedina, 2010, cit.,, p. 67; Rossana
Martingo Cruz, A divulgagdo da imagem..., cit., p. 286; Jorge Duarte Pinheiro, O Direito
da Familia..., cit., p. 288.

12 Exposicao de Motivos do Projeto de Lei n.® 509/X
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3.3. O SUPERIOR INTERESSE DA CRIANGA E DO ADOLESCENTE COMO VETOR
DO CUIDADO PARENTAL EM UM CONTEXTO DE PROMOCAO CRESCENTE
DA AUTONOMIA

Sob a lupa da relacao entre pai/mae e filho, o exercicio das responsabili-
dades parentais entabula algumas caracteristicas particulares.

Em primeiro lugar, cumpre observar que a atividade dos pais no exercicio
dessas responsabilidades nem sempre consiste na pratica de atos juridicos,
consubstanciando-se, em verdade, a generalidade da atuagao parental em atos
materiais quotidianos, como dar de comer, dar banho, levar o filho a escola etc.’™

Em segundo lugar, conforme sublinha Rosa Candido Martins, o exercicio dos
poderes-deveres parentais se reveste de momentos de indole distinta, a refletir
a autoridade dos pais — compreendida como atividade de diregao, supervisao
e imposicao de regras — na realizacao da sua funcao protetiva e educadora'“:

No exercicio, por exemplo, do poder-dever de velar pela saude do filho, os pais
impdem ao filho menor uma determinada alimentagao por eles reputada como
adequada a suaidade e necessidades, muitas vezes contra a prépria vontade do
filho menor (momento de autoridade); impedem o filho de ingerir produtos ali-
mentares que nao se encontrem em boas condi¢gdes (momento protectivo) e, ao
observarem determinados horarios, regras de comportamento, etc. no que res-
peita as refeicOes, estao também a educar o filho (momento educativo). Estes
trés momentos percorrem, por assim, dizer, todo o exercicio do poder paternal,
dotando-o de uma densidade e intensidade relacional muito forte®.

Em terceiro lugar, o exercicio das responsabilidades parentais esta legal-
mente conformado a realizagao do interesse do filho, que aparece como cri-
tério orientador dos poderes-deveres a elas relacionados (art. 1878.°, CC)".
Nao correspondendo o exercicio das responsabilidades parentais a esse in-
teresse, poderd ser retirado ou limitado mediante decisao judicial (art. 36,
n.° 6,c/cart. 69,n.°1, CRP e art. 1915.2,1918.° € 1920.°,n.° 1, CC)""".

113 “0 essencial do contetdo do poder paternal consiste nos cuidados quotidianos a
ter com a salde, a seguranga e a educagao da crianga”. Cf. Maria Clara Sottomayor, O
poder paternal..., cit., p. 45.

114 Esse é 0 espirito que permeia o Cédigo Civil. De fato, ao lado de determinar que “os
filhos devem obediéncia aos pais” (art. 1878.°, n 2.°, 12 parte), o codex atribui aos progeni-
tores, entre outros, o poder-dever de dirigir a educacao dos filhos e de velar por sua saude
e seguranga (art. 1878.°,n.° 1).

"5 Rosa Martins, Menoridade, (In)capacidade..., cit., p. 220.

116 “A prossecucao do interesse do filho menor de idade deve sempre ser o ultimo fim
do instituto.” Cf. Helena Bolieiro; Paulo Guerra, A crianga..., cit., p.178.

7“0 ponto nevralgico da intervencgao judicial em sede de regulacao do exercicio das
responsabilidades parentais é a figura da criancga, entendida como sujeito pleno de direitos,
designadamente o direito de manter relagoes gratificantes e estaveis com ambos os proge-
nitores, obrigando-os a respeitar e fazerem respeitar esse interesse do menor.” Cf. Acérdao
do Tribunal da Relagao do Porto de 10/02/2022 (Relatora: Aristides Rodrigues de Almeida),
processo n.° 3323/18.9T8VFR-A.P1, disponivel em <URL: http://www.dgsi.pt/>.
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Definir os contornos do que se entende por interesse da crianga e/ou jo-
vem é, portanto, tarefa primordial. Mais uma vez, deparamo-nos com um
conceito indeterminado, cujo preenchimento se da através de juizos de valor
e de experiéncia. Pese embora “de conteudo fluido e variavel, sé susceptivel
de ser concretizado quando referido ao interesse de cada crianga”''® con-
cretamente distinguida, pode-se entender como interesse do filho menor de
idade aquele que concorre para o harmonioso desenvolvimento da sua per-
sonalidade, em seu aspecto fisico, moral, intelectual, emocional e social''.

A plena realizagao da personalidade do filho é, destarte, a pedra angular
do exercicio das responsabilidades parentais. Precisamente por isso, o inte-
resse da crianga nao deve “ser encarado como um limite ao poder dos pais
de educarem e manterem os filhos, mas antes como uma parte integrante
ou imanente dele, determinando o seu contelddo”'?° e direcionando o seu
exercicio. Consequentemente, os poderes-deveres parentais nao podem as-
sumir a mesma intensidade durante toda a vida do filho, devendo, ao invés,
serem permeaveis ao grau de autonomia e as capacidades em desenvolvi-
mento da crianga e do adolescente'?":

Os pais, ao exercerem os concretos poderes-deveres que lhes competem, ao
tomarem decisoes relativamente a pessoa do filho, estdo vinculados nao sé
ao respeito pela personalidade deste, naquele momento, mas também ao pré-
prio evoluir da personalidade do filho, deixando-lhe na medida do possivel,
a liberdade para a sua autoconstrugao. Os pais devem, pois, respeitar, no-
meadamente, os direitos do filho a reserva da intimidade da vida privada, a
integridade fisica e moral, a imagem, a liberdade de expressao, bem como as

'8 Rosa Martins, Menoridade, (In)capacidade..., cit., p. 221.

119 Em julgado recente, o Supremo Tribunal de Justica se posicionou no seguinte sen-
tido: “O superior interesse da crianga traduz-se num conceito juridico indeterminado que
visa assegurar a solugao mais adequada para a crianga no sentido de promover o seu
desenvolvimento harmonioso fisico, psiquico, intelectual e moral, especialmente em meio
familiar, sendo, por isso, aferivel em fungao das circunstancias de cada caso. [...] O supe-
rior interesse do filho nao é alheio a uma adequada inser¢ao dele no meio familiar de cada
um dos progenitores mediante aprendizagem dos novos modos de relacionamento e de
respeito mutuo pelos direitos e legitimos interesses de cada pessoa que passe a integrar
esses agregados familiares.” Cf. Acérdao do Supremo Tribunal de Justica de 27/01/2022
(Relator: Tomé Gomes), processo n.° 19384/16.2T8LSB-A.L1.S1, disponivel em <URL:
http://www.dgsi.pt/>.

120 Raul Guichard, Sobre a Incapacidade..., cit., p. 110.

121 “Com efeito, mesmo durante a menoridade, o crescimento da crianga e a sua cres-
cente capacidade para decidir autonomamente sobre os seus préprios interesses justificam
— numa ordem constitucional que considera as criangas e os adolescentes como sujeitos
de direitos (e sujeitos de direitos fundamentais) e que, em conformidade repudia o modelo
autoritario da completa submissao dos filhos menores aos pais — que, a partir de certa idade,
e designadamente na adolescéncia, o menor adquira capacidade para exercer certos direitos
ou, pelo menos, um maior espago de autonomia juridicamente relevante (v.g. participagao
nas decisoes que Ihe digam respeito através, designadamente, do direito de ser ouvido).” Cf.
Jorge Miranda; Rui Medeiros, Constituicao Portuguesa anotada..., cit., p. 830.
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escolhas existenciais do filho em matéria de profissao, de ideologia politica,
de religido, etc.'?

A concepcao do que seja interesse do filho menor de idade nao &, por con-
seguinte, “hetero determindavel”. A medida em que cresce a sua capacidade
para decidir e para se posicionar autonomamente, exige-se um maior espa-
co de participacao do filho na determinagao do seu interesse'?,

Aos pais, cumpre ter atengao as opinioes, aos gostos e sentimentos do fi-
Iho, garantindo-lhe a promocao de esferas de autodeterminacao de maneira
gradual e consentanea com a sua maturidade. Esta é a solugao adotada pela
nossa ordem juridica'®, a unica devidamente compativel com o reconheci-
mento da qualidade de sujeitos de direitos a crianga e ao adolescente.

4. SHARENTING: O USO NOCIVO DAS REDES SOCIAIS E 0S IMPACTOS
DA SUPEREXPOSICAO DAS CRIANCAS E DOS ADOLESCENTES

41. A I,)EMOCRATIZAgi\O DO ACESSO A INFORMAGAO NA SOCIEDADE TELE-
MATICA EM QUE VIVEMOS E O SEU IMPACTO NAS FAMILIAS

Nas ultimas décadas, com o surgimento da comunicagao mediada pe-
los computadores e pelas comunidades virtuais, nao é descomedido afirmar
que a humanidade passou a vivenciar uma genuina revolucao da tecnologia
da informacao.

Se a explosao no numero de computadores, o crescimento exponencial das
suas capacidades, a reducao dos seus custos e a disseminagao de dispo-
sitivos tecnoldgicos moéveis como microcomputadores, notebooks, tablets e
smartphones ja tornava perceptivel a digitalizagao da organizagao econémica
e social do mundo contemporaneo, com o advento da pandemia da COVID-19,
a transicao da era analdgica para a era digital se tornou de todo irrefutavel'?.

122 Rosa Martins, Menoridade, (In)capacidade..., cit., p. 235.

123 “Q envolvimento do filho pelos pais no processo de concretizagao do seu interesse
nao se traduz numa qualquer rentncia a competéncia de decidir, pois sdao os pais quem
efetivamente tomam a decisao; reflecte sim a intengao de preparar o filho para a autono-
mia, possibilitando-lhe a experiéncia de um ‘processo democratico de decisao’, num con-
texto de diadlogo, cooperacao e interacao essenciais a dinamica das relagoes familiares e,
em especial, da relagao entre pais e filhos” Cf. Rosa Candido Martins, Responsabilidades
parentais..., cit., p. 38.

1240 art. 1878.%, n.° 2, segunda parte, do CC, firma que os pais, “de acordo com a ma-
turidade dos filhos, devem ter em conta a sua opiniao nos assuntos familiares importantes
e reconhecer-lhes autonomia na organizacgao da prépria vida”

126 Com a pandemia da COVID-19, o papel dos dispositivos conectados a Internet pas-
sou do luxo para a necessidade. Ao discorrer sobre o que denomina de “virtualidade real
na pés-pandemia”, o socidélogo espanhol Manuel Castells afirma que “agora entramos em
uma sociedade digital em que ja viviamos, mas que ainda nao haviamos assumido”, vide
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O novo normal é o digital. Essa é umarealidade que se expande a cada dia
e que nao passa distante da vida familiar'?6. Com efeito, todas as areas de
relacionamento intersubjetivo e de realizagao pessoal do ser humano foram
rearranjadas a partir das novas ferramentas de comunicacao, e, por 6bvio, as
relagoes entre os integrantes da familia nao se furtaram a essa dinamica'?’.

Servigos como Zoom, Skype, Facetime e Whatsapp passaram a integrar
o dia a dia da familia, facilitando o convivio intrafamiliar, ainda quando ine-
xistente a proximidade fisica entre os seus membros'?, Para além disso, a
utilizacao das redes sociais'?® pelos sujeitos familiares tornou-se pratica
comum nos lares, sendo oportunizado um novo espacgo para a manifestagao
democratica no seio doméstico e para o exercicio das liberdades individuais,
nomeadamente da liberdade de expressao.

A popularizagao das midias sociais representa, talvez, o estagio atual
desse processo de adesao social ao mundo digital. Hoje, mais do que uma

Manuel Castells, “O digital € o novo normal” in Fronteiras do pensamento, 2020, dispo-
nivel em https://www.fronteiras.com/leia/exibir/o-digital-e-o-novo-normal (01/06/2022).

126 |nquérito a utilizacao de tecnologias da informacao e da comunicagao pelas fami-
lias realizado pelo Instituto Nacional de Estatistica — Statistics Portugal (INE) revelou que,
no ano de 2021, 82,3% da populagao residente em Portugal dos 16 aos 74 anos utilizava a
Internet. Constatou-se, afora isso, que a percentagem de agregados familiares com liga-
¢ao a Internet em casa através de banda larga continua em crescimento. Segundo o INE,
em 2021, essa proporgao aumentou em 2,4 pontos percentuais em relagao ao ano anterior,
sendo agora de 84,1%. Cf. Portugal, Instituto Nacional De Estatistica, Inquérito a utili-
zagao de tecnologias da informagdo e da comunicagao pelas familias, 2021, disponivel em
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_destaques&DESTAQUESdest_bou-
i=473557834&DESTAQUESmodo=2 (01.06.2022).

127 Conrado Paulino da Rosa defende que o avango da tecnologia operou mudangas tao
profundas na sociedade que se pode, inclusive, construir um novo conceito de familia: iFa-
mily. Para Rosa, a viabilidade de constituicao da familia virtual se da diante das novas for-
mas de afetividade que se tornam possiveis diante dos novos meios de comunicagao, vide
Conrado Paulino Da Rosa, IFamily: um novo conceito de familia?, Sao Paulo, Saraiva, 2012

126 Como nao poderia deixar de ser, o Direito reconhece essa factualidade. A titulo
de exemplo, em Acérdao julgado por unanimidade, o Tribunal da Relagdo do Porto confir-
mou os termos estabelecidos em sentenga quanto a regulagao do exercicio das respon-
sabilidades parentais, dos quais se destaca: “o progenitor podera contactar com a menor,
pelo menos, duas vezes por semana, sem prejuizo dos respectivos hordrios escolares e de
descanso, podendo tais contactos ser efectuados por via telefonica, por Facebook, Skype,
WhatsApp ou outros meios similares”. Cf. Acérdao do Tribunal da Relagao do Porto de
12/10/2021 (Relatora: Anabela Dias da Silva), processo n.° 8369/17.1T8VNG.P1, disponivel
em <URL: http://www.dgsi.pt/>.

129 “As redes sociais sao sitios de internet que permitem ao usudrio criar e exibir um
perfil relatando suas experiéncias pessoais, publicando suas opinides, postando videos e
fotografias, enfim, conversar e interagir com familiares, amigos, colegas de trabalho, da
comunidade ou mesmo com desconhecidos. Permite-se com isso a criagao de um perfil
publico (ou semipublico), a partir do qual havera compartilhamento e publicagoes de con-
teudos variados”. Cf. Bruno Torquato Zampier Lacerda, Bens digitais, 22 ed., Sao Paulo,
Foco, 2021, cit., p. 74.
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sociedade de conhecimento, somos uma sociedade de imagem'®, que en-
contra na visualizacao de perfis uma de suas valvulas de escape'®'.

Ao mesmo tempo em que as redes sociais e as demais tecnologias de
informagao podem ser instrumentos de aproximacao entre as pessoas — e
efetivamente os sao —, justamente por permitirem a criagao de um campo
inovador no que diz respeito aos relacionamentos humanos, delas decorrem
novos desafios para o direito. Nos proximos tépicos, analisaremos alguns
dos riscos que afloram desse ambiente cibernético.

4.2. A POTENCIACAO DE RISCOS DE ATENDADOS AOS DIREITOS DE PERSONA-
LIDADE NA ERA DIGITAL

a) Os riscos da digitalizagao

Marcas do mundo contemporaneo, a quantidade de informacdes dispo-
niveis na rede mundial de computadores, a velocidade de sua transmissao
e a capacidade de seu armazenamento trouxeram uma nova dimensao de
vulnerabilidade ao ser humano. Se por um lado, ndo se olvidam os incon-
taveis beneficios e comodidades advindos da evolugao das tecnologias da
informacao; de outro, é de se reconhecer que as novas tecnologias suscitam
ameacas e agressoes a direitos de personalidade impensaveis em uma era
“pré-digital”%2,

130 “Vivemos hoje num mundo de imagens. As imagens sao como nunca antes utiliza-
das enquanto forma de comunicacgao, substituindo a linguagem escrita e mesmo oral.” Cf.
Maria Raquel Guimaraes, “A Tutela da Pessoa e da sua Personalidade: algumas questoes
relativas aos direitos a imagem, a reserva da vida privada e a reserva da pessoa intima
ou direito ao carater” in A tutela geral e especial da personalidade humana — 2017, 12.
ed., Lisboa: Centro de Estudos Judiciarios, 2018, disponivel em https://cej.justica.gov.pt/
LinkClick.aspx?fileticket=]EOZNTAE5L0%3d&portalid=30 (14.07.2022), cit., p. 28.

131 Segundo a pesquisa Digital 2022: Global Overview Report, publicada em parceria com
We Are Social e Hootsuite, o “tipico usudrio global da Internet” passa cerca de 7 horas por
dia conectado, das quais as midias sociais sao responsaveis em média por 2 horas e 27 mi-
nutos, 35% do total. A pesquisa revela que os usuarios de midias sociais equivalem a 58,4%
da populagao mundial, sendo esperado que a marca dos 60% seja atingida ainda no ano de
2022. Ademais, conforme indica a investigacao, na ultima década, enquanto o nimero de in-
ternautas subiu de 2,18 bilhoes para 4,95 bilhdes, o numero de usuarios de midias sociais viu
um crescimento ainda mais acelerado: de 1,48 bilhdes em 2012 aumentou para 4,62 bilhdes
no inicio de 2022. Cf. Datareportal, Digital 2022 Global Digital Overview, 2022, disponivel
em https://datareportal.com/reports/digital-2022-global-overview-report (01.06.2022).

132 “No contexto da sociedade de informacgao, que implica um acesso generalizado a
uma pluralidade — sempre crescente de meios de comunicagao electrénicos —, bem como
da oportunidade de utilizagao da citada tecnologia para estabelecer relagdes sociais, os pe-
rigos resultantes para o individuo sao uUnicos na Histéria”. Cf. Alexandre Sousa Pinheiro,
Privacy e protegdao de dados pessoais: a construgdo dogmdtica do direito a identidade
informacional, Lisboa, AAFDL, 2015, cit., p. 828. Caminha em igual sentido, Maria Raquel
Guimaraes, para quem “os novos meios de comunicagao vém potenciar iniUmeros ataques
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Na realidade pés-moderna, talvez nenhum ambito tenha sofrido maior im-
pacto do que a privacidade, em suas multiplas facetas'3®. A Internet permitiu
uma ressignificacao do espaco e do tempo, de modo que as informagoes
compartilhas na Rede tém um alcance extraordinario. Informagoes pessoais
que estavam, substancialmente, sob o exclusivo controle dos interessados
sao, hoje, acessiveis a uma pluralidade indeterminada de sujeitos' e por
um prazo indefinido de tempo'3®:

Os meios informaticos potenciam extremamente os perigos de intromissao
na vida privada. O cruzamento de informagdes permite a reconstituicao nos
aspectos mais relevantes socialmente da vida de cada um. Perante o desen-
volvimento incessante dos processos informaticos da vida corrente, torna-se
uma questao vital a defesa da privacidade face a informatica. Cada pessoa
passa assim a viver uma espécie de liberdade condicional. Esta constante-
mente exposta, ou dependente de quem a possa expor. A todo momento pode
ser liquidada por factos tirados do passado, revelados na medida necessaria
e no momento oportuno.'s®

A instantaneidade conquistada com o surgimento da /Internet tornou pos-
sivel 0 armazenamento e a divulgacao de dados em um patamar de cresci-
mento antes inimaginavel'®’.

a personalidade humana, em diferentes frentes e, agora, com o impacto de estarmos pe-
rante violagoes com repercussoes planetarias.” Cf. Maria Raquel Guimaraes, A Tutela da
Pessoa..., cit., p. 27.

133 J. Seabra Lopes, “A protecao da privacidade e dos dados pessoais na sociedade de
informacgao” in Estudos dedicados ao Prof. Doutor Mario Julio de Almeida Costa, Germano
Marques Da Silva [Et. Al], Lisboa, Universidade Catdlica Portuguesa, 2002, cit., p. 785
e ss.; Joao Paulo Simdes De Almeida, “Os riscos da Internet para a privacidade: o caso
portugués” in Privacidade e comércio electrénico: Coléquio, Lisboa, Comissdao Nacional de
Proteccao de Dados, 2000, cit., p. 57 e ss.

134 Livia Teixeira Leal, “O Cuidado na era digital: as novas facetas da afetividade no
mundo tecnoldgico e seus impactos juridicos” in Cuidado e Afetividade: projeto Brasil/
Portugal, 2016-2017, Tania Da Silva Pereira [Et Al], Sdo Paulo, Atlas, 2017, cit., p.271.

13 QOsresultados em “cache” dos mecanismos de busca permitem o acesso a paginas
da Web, mesmo apds o servidor do site ndo estar mais acessivel, vide Google, Ver pdginas
da Web em cache nos resultados da Pesquisa Google, disponivel em https://support.goo-
gle.com/websearch/answer/1687222?hl=pt (01/06/2022).

136 José De Oliveira Ascensao, “A reserva da intimidade da vida privada e familiar” in
Revista da Faculdade de Direito da universidade de Lisboa, Vol. XLIll, n.° 1, Coimbra Editora,
2002, cit., p. 16.

137 Sobre a capacidade da tecnologia para coletar e compilar informacgoes, o historia-
dor Yuval Noah Harari entende que, no Século XXI, impera a cultura do armazenamento de
dados, ou como prefere chamar, a “religiao do Dataismo” (Dataism): “A religidao emergente
mais interessante é o Dataismo, que nao venera nem os Deuses nem o0 homem. — venera os
dados.” [traducao livre], vide Yuval Noah Harari, Homo Deus: a brief history of tomorrow,
1st edition, Vintage, 2017, cit., p. 427.
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Vivemos na era do Big Data’®, na qual empresas privadas e entidades
publicas recolhem informacoes pessoais disponibilizadas pelo individuo
sempre que, de alguma forma, participa-se da vida digital, realizando-se
compras com cartoes de crédito, candidatando-se a um emprego online,
fazendo-se uma pesquisa no Google etc'”.

O tratamento automatizado de dados nao representa, todavia, a Unica
fonte de ameacas a privacidade dentro do contexto digital. Isso porque, a
Internet trouxe um novo ambiente para a expressao do pensamento, trans-
formando “cada cidadao em um provedor de informagao em potencial”'*,

Nesse contexto, a utilizagao das redes sociais assume especial relevancia,
seja por impulsionar uma verdadeira democratizagao na divulgagao das in-
formacgdes, seja em razao do préprio contetido das informagdes divulgadas,
em sua maioria relacionado ao quotidiano e a vida privada do usuario.

b) Os riscos sobre a privacidade infanto-juvenil em especial

Consoante exposto supra, o advento das midias sociais representou a
ultrapassagem da fronteira de privacidade anteriormente estabelecida. Essa
afirmacao torna-se ainda mais contundente sob a perspectiva da crianca
e do adolescente, cujo aparecimento nas redes sociais &, nao raras vezes,
involuntario™'.

Fotos e histérias familiares que outrora eram reservadas para albuns fi-
sicos de fotografia, diarios pessoais e trocas de experiéncias em conversas
presenciais passaram a estar disponiveis online para um nimero imensura-
vel de pessoas’2.

O exercicio da parentalidade converteu-se em “uma experiéncia compar-
tilhada digitalmente pelos pais"’*, que documentam, com crescente fre-

138 “Bjg Data sdo as grandes quantidades de informagbes passiveis de coleta e
armazenamento em grande escala. Usando esses dados, empresas e pesquisadores
podem implantar algoritmos complexos e tecnologias de inteligéncia artificial para revelar
padrées comportamentais, tendéncias, identidades e conhecimento pratico.” [tradugao livre]
Cf. Anita L. Allen, “Protecting One’s Own Privacy in a Big Data Economy” in Harvard Law
Review Forum, Vol. 130, 2016, disponivel em _https://papers.ssrn.com/sol3/papers.cfm?ab-
stract_id=2894545 (17.06.2022), cit, p. 71.

139 Anita L. Allen, Protecting One’s..., cit., p.71.

140 Expressao cunhada por Marques, para quem “é como se a internet tivesse colo-
cado todos ‘em cima do palco’, no ‘palanque’, com microfones e autofalantes”. Cf. Paula
Cristina Mariano Marques, “Protecao ao direito de imagem da crianga e do adolescente
na internet” in 3° Congresso Internacional de Direito e Contemporaneidade, 2015, disponi-
vel em_http://coral.ufsm.br/congressodireito/anais/2015/2-11.pdf (17.06.2022), cit., p. 3.

141 Shannon Sorensen, “Protecting Children’s Right to Privacy in the Digital Age: Parents
as Trustees of Children’s Rights” in Children’s Legal Rights Journal, Vol. 36, n.° 3, 2020, dis-
ponivel em https://lawecommons.luc.edu/clrj/vol36/iss3/2/ (20.09.2021), cit., p.156.

142 Shannon Sorensen, Protecting Children’s..., cit., p. 156-157.

143 Ana Carolina Brochado Teixeira; Renata Vilela Multedo, “(over)Sharenting e o
abuso da conduta dos pais no ambiente digital” in Direitos das Familias e Sucessées na Era
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quéncia, a vida das criangas no espagco virtual'*. A esse fendmeno, da-se o
nome de sharenting'*.

Decerto, a exposicao de dados pessoais do filho é, por si mesma, apta a
bulir com os direitos de personalidade da crianca. Imagine-se, por exemplo,
a hipétese em que os pais reproduzem, ainda que para um circulo diminuto
de pessoas, uma fotografia que a crianga nao queria que fosse divulgada'.
Essa contextura se agrava sobremaneira frente ao potencial maximizador
da Internet e das redes sociais.

Como resultado da hiperexposi¢cao dos filhos menores de idade nas apli-
cagoes da Internet pelos pais, tem-se a criagao de um rastro cibernético
que tem o potencial de acompanhar os jovens ao longo da sua vida'¥" e que
se faz, usualmente, independentemente de consentimento'#, interferindo na

Digital, Ana Carla Harmatiuk Matos [Et Al], Belo Horizonte, Instituto Brasileiro de Direito
de Familia — IBDFAM, 2021, cit., p.316

144 Para BROSCH, a partilha das alegrias e dos desafios da parentalidade pode ser vis-
ta, hodiernamente, quase como uma norma social, vide Anna Brosch, “When the Child is
Born into the Internet: Sharenting as a Growing Trend among Parents on Facebook” in The
New Educational Review, Vol. 43, n.° 1, 2016, disponivel em https://tner.polsl.pl/issues/
volume-432016 (20.09.2021), cit., p. 226. Reportagem publicada pelo jornal The Guardian é
bastante ilustrativa nesse ponto. Entrevistada para a matéria, uma mae explicou o porqué
de ter publicado algumas fotos das filhas nas redes sociais apesar de se preocupar com
a privacidade delas: “Suponho que eu s6 queria provar que sou uma boa mae. Preocupa-
me que, ao nao mencionar minhas filhas, as pessoas pensarao que nao estou interessada
nelas e que nao fago coisas com elas. Eu postei uma foto delas e obtive 30 ‘curtidas’..nao
pude deixar de me sentir orgulhosa”. [traducao livre]. Cf. Nione Meakin, “The pros and cons
of ‘sharenting”, in The Guardian, 2013, disponivel em https://www.theguardian.com/life-
andstyle/2013/may/18/pros-cons-of-sharenting (10/06/2022).

145 Decorrente da unido das palavras “sharing” (compartilhamento) e “parenting” (en-
quanto ato de criagao dos filhos), sharenting é uma expressao da Lingua Inglesa que se refere
ao habito de os pais utilizarem excessivamente as midias sociais para compartilharem in-
formacoes, fotos e videos sobre os seus filhos, vide Collins Dictionary, Sharenting, dispo-
nivel em https://www.collinsdictionary.com/submission/11762/Sharenting (01/06/2022);
e URBAN DICTIONARY, Sharenting, disponivel em https://www.urbandictionary.com/define.
php?term=Sharenting (01/06/2022)

146 A respeito dos direitos de personalidade do sujeito menor de idade que podem ser
afetados pelo sharenting e da importancia do consentimento no campo da limitagao dos
direitos pessoais, falaremos adiante (item “c” do topico 4.2). Veja-se, igualmente, o item “b"
do tépico 2.2. do presente estudo.

147 Kate Hamming, “A Dangerous Inheritance: A Child’s Digital Identity” in SEATTLE U.
L. REV., Vol. 43, n.° 3, 2020, disponivel em https://digitalcommons.law.seattleu.edu/sulr/
vol43/iss3/7/ (20.09.2021), cit., p. 1037.

148 Uma pesquisa empreendida em 2010 constatou que 81% das criangas de 10 paises
de alta renda (Australia, Canada, Francga, Alemanha, Italia, Japao, Nova Zelandia, Espanha,
Reino Unido e Estados Unidos) tinha algum tipo de perfil ou pegada digital antes mesmo
de completar 2 (dois) anos de idade, vide Unicef, THE STATE OF THE WORLD'S CHILDREN
2017: Children in a digital world, disponivel em https://www.unicef.org/media/48581/file/
SOWC_2017_ENG.pdf (01.06.2022).
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capacidade das criangas e dos adolescentes moldarem a sua propria iden-
tidade digital'#:

As criangas nao apenas tém interesse em proteger informagdes negativas so-
bre si mesmas no feed de noticias de seus pais, mas também podem nao con-
cordar com a decisao dos pais de compartilhar qualquer informagao pessoal
— negativa ou positiva — sobre eles no mundo online. Nao ha um link de ‘opt-
-out’ para criangas e decisoes tomadas em fracées de segundo por seus pais
resultarao em pegadas digitais indeléveis. Enquanto os adultos tém a capaci-
dade de definir seus préprios parametros ao compartilhar suas informagdes
pessoais no mundo virtual, as criangas nao tém o mesmo controle sobre sua
pegada digital, a menos que existam limites para os pais'®. [tradug3o livre]

Diante desse cenario, as preocupacoes com a reserva da intimidade, da
vida privada e da imagem da crianga, que se centravam na sua exposi¢cao
por terceiros, foram alargadas para contemplar, em maior medida'®’, a pri-
vacidade intrafamiliar ou, mais especificamente, a privacidade do filho vis-
-a-vis seus pais'®?.

A formacao de um catalogo virtual de dados pessoais da crianca pelos
pais'®® traz a tona questdes tormentosas ligadas ao risco de exposigao dos

1499 Em matéria para a BBC News, Konrad Iturbe, um desenvolvedor de software de 19
anos na Espanha, disse ter tido uma “grande revelagao aos 14 anos”, quando percebeu que
os pais postavam fotos dele online. Iturbe arfimou que as imagens da sua infancia represen-
tavam “uma coisa muito intima” e que, por isso, nao se sentia confortavel com o seu com-
partilhamento, acrescentando estar precocupado com “algoritmos de reconhecimento facial”
e com a possibilidade de “comecar a ser rastreado quando ficar mais velho”, vide Chelier
Cheung, “Publicar fotos dos filhos nas redes sociais é invasao de privacidade?”, in BBC NEWS,
2019, disponivel em https://www.bbc.com/portuguese/geral-47731061 (06/06/2022).

150 Stacey B. Steinberg, “Sharenting: Children’s Privacy in the Age of Social Media”
in Emory Law Journal, Vol. 66, n.° 4, 2017, disponivel em https://scholarlycommons.law.
emory.edu/elj/vol66/iss4// (20.09.2021), cit., p. 843-844. Sobre a imposicao de limites aos
pais, debateremos adiante (t6pico 4.3.).

151 Nao se ignora que a privacidade dos filhos em relagao aos progenitores ja era ob-
jeto de debates juridicos, mormente em razao do dever de vigilancia desses ultimos. No
entanto, se antes do fendmeno cibernético as discussdes se centravam na possibilidade
de os pais lerem os diarios dos filhos ou abrirem as suas mochilas escolares, na contem-
poraneidade, essas questdes foram redimensionadas.

152 Para usar a expressao de SHMUELI e BLECHER-PRIGAT (“children’s privacy vis-a-
vis their parents”), vide Benjamin Shmueli; Avelet Blecher-Prigat, “Privacy for Children”
in Columbia Human Rights Law Review, Vol. 42, n.° 3, 2011, disponivel em https://heinon-
line.org/HOL/P?h=hein.journals/colhr42&i=765 (20.09.2021), cit., p. 763.

153 Pesquisa realizada em 2015 com pais poloneses usuarios do Facebook apurou que,
em 90,5% das 168 contas investigadas, constava o primeiro nome da crianga e, em 83,9%,
a sua data de nascimento. Além disso, em 32,7% dos casos, era possivel verificar videos
ou documentos relativos a crianga, como certidao de nascimento ou diploma de jardim de
infancia, vide Anna Brosch, When the Child..., cit., p. 229.
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jovens a vigilancia eletronica indesejada'4, bem como a captura e a mani-
pulacao de imagens por terceiros'®.

Conquanto muitos progenitores sejam iludidos por uma falsa sensagao
de seguranca de que as informacoes compartilhadas nao serao conhecidas
senao por audiéncia por eles previamente selecionada, a realidade é que,
ainda quando publicadas em “perfis fechados”'%¢, as postagens em rede so-
cial tém aptidao para atingir um grande publico, ja que sempre podem ser
salvas e repostadas em sitios alternativos'”'®. Como consequéncia, sao
cada vez mais recorrentes relatos de “sequestro digital”'*® e, em casos mais

154 De acordo com pesquisadores da Universidade de Nova York (NYU), data brokers
representam uma ameaca a privacidade das criancgas: “os corretores de dados criam perfis
sobre as pessoas e os vendem para anunciantes, spammers, distribuidores de malware,
agéncias de emprego e escritérios de admissao em faculdades. Como o mercado de mer-
cadorias para bebés e criancas esta na casa das centenas de bilhdes de délares apenas
nos EUA, nao é de surpreender que os corretores de dados ja estejam procurando compilar
dossiés sobre criangas. Usando as informacgoes que os pais postam sobre seus filhos, os
corretores de dados podem criar mini-perfis que podem ser continuamente aprimorados
ao longo da vida de um individuo.” [traducao livre]. Cf. Tehila Minkus; Kelvin Liu; Keith W.
Ross, “Children Seen But Not Heard: When Parents Compromise Children’s Online Privacy”
in WWW’15: 24th International World Wide Web Conference, 2015, disponivel em https://
dl.acm.org/doi/pdf/10.1145/2736277.2741124 (13.06.2022), cit., p. 777.

1% Stacey B. Steinberg, Sharenting: Children’s Privacy..., cit., p. 848-849.

1% Redes sociais como Facebook e Instagram permitem ao usudrio ajustar as confi-
guragoes de privacidade da sua pagina, tornando o seu perfil “fechado”. Nesta hipétese,
para visualizar as publicacdes, cada novo seguidor deve ser aprovado individualmente pelo
titular da conta.

157 Stacey B. Steinberg, Sharenting: Children’s Privacy..., cit., p. 850.

1% Marques destaca a aleatoriedade com que as informagdes ganham publicidade
quando compartilhadas na Rede. Consoante exp0e, a imprevisibilidade da Internet é um fator
preocupante a ser considerado: “o usuario comum utiliza a internet para divulgar suas ideias
pessoais e, muitas vezes, informacgoes particulares, contando com um numero relativamente
baixo de acessos, que se mantém constante e, em geral, com pouca notoriedade. Porém, uma
informagao qualquer pode ganhar, inesperadamente, grande repercussao. Sao os chamados
‘memes’ ou ‘virais'” Cf. Paula Cristina Mariano Marques, Proteg¢ao ao direito..., p. 5.

159 0 sequestro digital (digital kidnapping ou virtual kidnapping) ocorre quando tercei-
ros usurpam fotos de criangas publicadas nas midias sociais e as repostam em suas pré-
prias contas, fazendo-se passar pelo jovem ou por seus pais, em verdadeira ficgao virtual.
Foi o que aconteceu com uma mae em Atalanta, Estados Unidos. Apds publicar uma foto
de seu filho de 18 meses de idade no Facebook, Lindsey Paris percebeu que havia recebido
uma “curtida” de um usuario desconhecido. Ao averiguar, descobriu que esse usuario havia
feito da imagem da criancga sua foto de pagina inicial e estava a apresentando como seu
préprio filho: “Ela estava fingindo que ele era seu filho e comentando quando ele iria co-
mecar a denticao. Seus amigos estavam dizendo que amavam o cabelo dele. Ela o estava
tratando como seu e isso era a coisa mais petrificante. Nao sabia que as pessoas faziam
isso.” [tradugao livre], vide Jennifer O'neill, “The Disturbing Facebook Trend of Stolen Kids
Photos”, in Yahoo Parenting, 2015, disponivel em https://www.yahoo.com/news/mom-my-
-son-was-digitally-kidnapped-what-112545291567.html (10/06/2022)

AR


https://dl.acm.org/doi/pdf/10.1145/2736277.2741124 
https://dl.acm.org/doi/pdf/10.1145/2736277.2741124 
https://www.yahoo.com/news/mom-my-son-was-digitally-kidnapped-what-112545291567.html
https://www.yahoo.com/news/mom-my-son-was-digitally-kidnapped-what-112545291567.html

ANA JESSICA ROMERO DA FROTA LEVY

graves, de apropriagao de imagens publicadas em redes sociais por websi-
tes associados a pedofilia’.

O sharenting também pode expor as criangas e os adolescentes a cons-
trangimentos, nomeadamente cyberbullying’®’, em razao da divulgacao de
histdérias ou de fotografias que podem ser consideradas embaragosas’®? e
que, diante da possibilidade de redescoberta infinita propiciada pela web,
podem ser reveladas para além da sua infancia e adolescéncia’®®.

160 Segundo investigacoes da eSafety Commissioner (Australia) relatadas no ano de
2015 pelo The Sydney Morning Gerald, fotos de criangas originalmente publicadas em mi-
dias sociais e blogs familiares representam até metade do material encontrado em alguns
sites de compartilhamento de imagens de pedofilia, vide Lucy Battersby, “Millions of so-
cial media photos found on child exploitation sharing sites” in The Sydney Morning Gerald,
2015, disponivel em https://www.smh.com.au/national/millions-of-social-media-photos-
-found-on-child-exploitation-sharing-sites-20150929-gjxe55.html (11.06.2022).

161 Godinho e Drumond explicam que, ao configurar “a virtualizagao do bullying”, o
cyberbullying se revela como “um dos mecanismos mais cruéis de violagao a direitos per-
sonalissimos”, “especialmente quando a ofensa é propagada por meio das redes virtuais”.
Cf. Marteleto Adriano Godinho; Marcela Maia De Andrade Drumond, “Autoridade pa-
rental: a autonomia dos filhos menores e a responsabilidade dos pais pela pratica de cyber-
bullying” in Autoridade Parental: dilemas e desafios contemporaneos; coordenacao de Ana
Carolina Brochado, Luciana Dadalto, Sao Paulo, Editora Foco, 2019, cit., p. 176-177. Brosch
cita o caso de um grupo criado no Facebook, no qual maes repostavam fotos de criangas
com deficiéncias para serem zombadas, vide Anna Brosch, When the Child..., cit., p. 227.

162 Segundo relatério divulgado pela Family Online Safety Institute (FOSI) em novem-
bro de 2015, fruto de pesquisa conduzida pela Hart Research Associates a partir de dados
colhidos junto a 589 pais de criangas de 6 a 17 anos, “entre os pais que tém uma conta
de rede social, um a cada cinco (19%) reconhece ter postado algo online sobre seu filho
que ele pode achar embaracoso no futuro, 13% dizem que o filho ficou envergonhado por
algo que os pais postaram sobre ele online, e 10% dizem que o filho pediu para que fosse
retirado algo que os pais postaram sobre ele” [tradugao livre], vide Family Online Safety
Institute, Parents, Privacy and Technology Use, 17/11/2015, disponivel em https://fo-
si-assets.s3.amazonaws.com/media/documents/Full_Report--Web.pdf (13.06.2022), p.
22. De acordo com outra pesquisa, concluida em 2014 por investigadores da Universidade
de Michigan entre 569 pais de criancas de 0 a 4 anos, 80% das maes e 70% dos pais rela-
taram a participagao em midias sociais, dos quais a maioria (74%) afirmou conhecer outro
pai que compartilhou informacgoes excessivas sobre o filho na Internet, incluindo pais que
publicaram informagdes constrangedores sobre a crianca (56%), dados capazes de iden-
tificar a localizagao da criangca em um determinado momento (51%) ou fotos da crianga
que podem ser consideradas inapropriadas (27%), vide C.S. Mott Children’s Hospital,
University Of Michigan System, Parents on Social Media: Likes and Dislikes of Sharenting,
Vol. 23,n.°2,16/03/2015, disponivel em https://mottpoll.org/sites/default/files/documen-
ts/031615_sharenting_0.pdf (13.06.2022).

163 A preocupacao quanto a capacidade da Internet de eternizar informagoes relativas
a crianca foi abordada pelo Comité dos Direitos da Crianga da ONU. No Comentario Geral
n.° 25 sobre os direitos da crianga em ambiente digital, 1é-se: “Praticas digitais como o
processamento automatizado de dados, criacao de perfis, selecao de comportamentos,
verificagao obrigatéria da idade, filtragem de informagao e vigilancia em massa estao a tor-
nar-se habituais. Estas praticas podem levar a ingeréncia arbitraria ou ilegal no direito das
criangas a privacidade; podem ter consequéncias adversas sobre as criangas, que podem
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Como se V€, as pegadas digitais geradas pelo sharenting repercutem nas
esferas mais intimas da pessoa da crianca e do adolescente. Sendo inegavel
a vulnerabilidade da populagao infantojuvenil no ambiente virtual, é funda-
mental compatibilizar o exercicio da parentalidade e a liberdade de expressao
dos pais com os direitos de personalidade dos seus filhos menores de idade.

c¢) Os instrumentos de tutela dos direitos da personalidade

Os direitos da personalidade “sao os direitos essenciais ao desenvolvi-
mento da pessoa, em que se convertem as projecoes fisicas, psiquicas e
intelectuais do seu titular”'%4. Representam emanacgdes da prépria dignidade
reconhecida ao ser humano'®, tutelando os valores mais significativos do
individuo'®®, seja perante a coletividade, seja perante o Estado’®".

E através dos direitos da personalidade que se opera a protecao juridica
avancada da pessoa'®®. Rigorosamente por isso, nao se disputa a sua titula-

continuar a afeta-las em fases posteriores das suas vidas.” Cf. Organizacao Das Nacdes
Unidas, Comité Dos Direitos Da Crianga (CRC), Comentdrio Geral n.° 25 (2021) sobre os
direitos das criangas em relacao ao ambiente digital, 2021, disponivel em https://gddc.mi-
nisteriopublico.pt/sites/default/files/documentos/pdf/crc-cg25-pt.pdf (13.06.2022).

164 Cristiano Chaves De Farias; Nelson Rosenvald, Curso de direito civil: parte geral
e LINDB, 19.2 ed., revista, ampliada e atualizada, Salvador, Ed. JusPodivm, 2021, cit., p. 217.

185 Luis Roberto Barroso, “Colisao entre Liberdade de Expressao e Direitos da Personalidade.
Critérios de Ponderacao. Interpretacao Constitucionalmente Adequada do Cédigo Civil e da Lei de
Imprensa” in Revista De Direito Administrativo, Vol. 235, 2004, disponivel em https://bibliotecadi-
gital.fgv.br/ojs/index.php/rda/article/view/45123 (22.06.2022), cit., p.12.

166 “[...] incidem sobre a propria pessoa ou sobre alguns fundamentais modos de ser,
fisicos ou morais, dessa personalidade, e que inerem, portanto, a pessoa humana — sao direi-
tos das pessoas que tutelam bens ou interesses da sua prépria personalidade. Os direitos de
personalidade exprimem, na conhecida férmula de Adriano de Cupis, ‘o minimum necessario
e imprescindivel do contetido da personalidade’. Tais direitos sao, portanto, essenciais, uma
vez que a personalidade humana quedaria descaracterizada se a protegao que eles conce-
dem nao fosse reconhecida pela ordem juridica” Cf. Paulo Mota Pinto, Direitos de perso-
nalidade e direitos fundamentais: estudos, Coimbra, GESTLEGAL, 12 ed., 2018, cit., p. 478.
Similarmente, vide Alexandre Sousa Pinheiro, Privacy e protegao..., cit., p. 768.

167 “Qs direitos da personalidade sao absolutos porque possuem eficacia contra todos
(ou seja, sao oponiveis erga omnes), impondo-se a coletividade, e aos particulares indivi-
dualmente considerados, o dever de respeita-los.” Cf. Cristiano Chaves De Farias; Nelson
Rosenvald, Curso de direito civil..., cit., p. 223. Em igual sentido, vide Carlos Alberto Da
Mota Pinto; Anténio Pinto Monteiro; Paulo Mota Pinto, Teoria geral..., cit., p. 209.

1% Para Orlando de Carvalho, os direitos de personalidade sao “direitos sobre a prépria
Pessoa, a que corresponde nao apenas uma obrigagcao negativa, como nos direitos das coisas,
mas uma obrigacao de respeito, de conteudo tanto negativo como positivo”. E continua: “sem a
pessoa e a tutela da pessoa nao s6 o Direito Civil é acéfalo como qualquer Direito ou Ramo de
Direito é uma violéncia monstruosa”. Cf. Orlando De Carvalho, Teoria Geral..., cit., p. 264-267.
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ridade por parte das criangas e dos adolescentes'®, distinguidos enquanto
sujeitos de direito'".

Nessa perspectiva, os artigos n.° 8.2 e 16.° da Convencgao sobre os Direitos
da Crianca de 1989 preveem, respectivamente, o direito da crianca a preser-
var a sua identidade, bem como a sua protecao frente a intromissoes arbi-
trarias na sua vida privada e a ofensas a sua honra e reputacao.

Na pés-modernidade, a identidade da pessoa “se prospecta no mundo
virtual””', o que exige seja viabilizada a protecao da sua personalidade
na seara digital, ainda que a ela se reconhegcam contornos diferenciados.
Indubitavel, pois, que os jovens gozam do direito a privacidade, aqui com-
preendido em sentido amplo'"?, também na web.

As idiossincrasias da Internet apontam nao para a superagao das normas
relacionadas aos direitos a imagem (art. n.° 79.°,n.° 1, CC), a reserva sobre
a intimidade da vida privada (art. n.° 80.°,n.° 1, CC) e a protecao de dados'™,
senao para a necessidade de se garantir a sua aplicacao eficaz diante da
vultosa capacidade de difusao desse veiculo de comunicagao'™,

A regra basica consagrada pelo Cédigo Civil é a de que a imagem da pes-
soa nao pode ser exposta, reproduzida ou langada no comércio sem o seu

19 Maria Raquel Guimaraes enfatiza que a tutela conferida a personalidade humana
deve abranger a propria evolugao desta personalidade, i.l.: “A personalidade humana de-
verd ser protegida pelo direito civil em todas as suas manifestagdes previsiveis e impre-
visiveis, adaptando-se a tutela conferida pelo direito civil a evolugao desta personalidade
bem como a evolucao dos ataques de que podera ser alvo”. Cf. Maria Raquel Guimaraes,
A Tutela da Pessoa..., cit., p. 25.

170 Sobre o reconhecimento da crianga e do adolescente como sujeito de direitos, re-
mete-se o leitor as consideragoes tecidas no tépico 2 do presente estudo.

M Como bem esclarece Leal, se antes da Internet a pessoa era identificada como pro-
duto da juncado de um elemento intelectivo (alma) com um elemento fisico (corpo), hoje
a identidade pode ser reimaginada dentro do cenario digital, através de elementos que a
individualizam, “como uma fotografia, um nickname”. Cf. Livia Teixeira Leal, O Cuidado na
era digital..., cit., p. 268.

172 Nao nos cabe examinar as multiplas acep¢oes trabalhadas pela doutrina acerca da
privacidade. Para o fito do presente trabalho, é suficiente reconhecer o direito a privacidade
como género ou tipo, do qual variados direitos podem ser decompostos de maneira parcelar,
o que sucede, por exemplo, com o direito a imagem, “no que esta tenha a ver com as esferas
privada, secreta e intima”. Anténio Menezes Cordeiro, Tratado de direito..., cit, p. 271.

1 Trataremos detidamente do direito a protegao de dados na perspectiva dos jovens
no primeiro tépico do capitulo subsequente (tépico 5.1.).

174 “Q direito a protecgao de dados nao foi criado num universo cibernético que com-
portasse a vivéncia em rede, a socializagao electrénica — com maior exposigao do sujeito
a comunidade — e a proliferagao informativa em redes abertas. A ‘proteccao’ pretendida na
origem nao se transforma num objetivo caduco ou desactualizado, mas antes num entre
vérios desafios levantados ao Direito para regular os direitos dos titulares de informagao
pessoal na nova existéncia cibernética” Cf. Alexandre Sousa Pinheiro, Privacy e prote-
¢do..., cit., p. 777.
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consentimento'’. Ao permitir a identificagao da pessoa retratada, o destino
dado a sua imagem “é, de certo modo, um tratamento dado a prépria pes-
soa"'"%, pelo que a normativa civilistica garante o direito do titular “a controlar
a captacao e a divulgacao do seu ‘retrato™'””. Nao por outro motivo, entende
Maria Raquel Guimaraes que a forma de agressao mais grave a esse direito
é constituida pela divulgacao nao consentida da imagem, “divulgacao essa
que pode atingir uma dimensao extraordinaria — e prolongada no tempo -
quando realizada através da internet"'"8.

Da mesma forma, nos moldes do art. 80.°,n.° 1, do CC, o direito a reserva
sobre a intimidade da vida privada tem por objeto o controle dessa informa-
¢ao'”, definindo-se o seu contetudo pela confluéncia da autodeterminagao
sobre a informagao com a esfera privada'®.

O ordenamento juridico patrio protege, portanto, o interesse do titular em
controlar a tomada de conhecimento e a divulgagao de informagdes e imagens
sobre a sua vida privada'®'®2 incluindo a circulagao desses dados na Rede’®?:

175 Cf. Anténio Menezes Cordeiro, Tratado de direito..., cit., p. 261. Para quem, “a imagem
materializada de uma pessoa é um bem de personalidade fortemente objetivado”, vide p. 258.

76 Anténio Menezes Cordeiro, Tratado de direito..., cit., p. 258.

77 Maria Raquel Guimaraes, A Tutela da Pessoa..., cit.,, p. 28. Para Guimaraes “a sim-
ples captacao da imagem nao autorizada constitui ja uma violagao do direito” a imagem.
Diferentemente, Paulo Mota Pinto entende que o artigo 79.° do Cédigo Civil parece ter “ade-
rido a tese, defendida em Italia, de que nao é em principio vedado colher o retrato de outra
pessoa, apenas O sendo a sua exposicao, reproducao ou comercializagao”. Cf. Paulo Mota
Pinto, Direitos de personalidade..., cit., p. 551.

78 Maria Raquel Guimaraes, A Tutela da Pessoa..., cit., p. 29.

79 Para Paulo Mota Pinto, o direito a reserva sobre a intimidade da vida privada “tem,
antes, por objecto o controlo de informacao sobre a vida privada. O interesse que visa pro-
teger é o interesse em controlar a tomada de conhecimento, a divulgagao ou simplesmente
a circulacao de informacao sobre a vida privada — isto é, genericamente, sobre os factos,
comunicagoes ou posigoes relativos ou préximos do individuo ou confidenciais ou reser-
vados —, bem como o interesse na subtracdo a atencao dos outros (anonimato lato sensu),
ou interesse na soliddo (na exclusdo do acesso fisico dos outros a pessoa).” Paulo Mota
Pinto, “A limitacao voluntaria do direito a reserva sobre a intimidade da vida privada” in
Estudos em Homenagem a Cunha Rodrigues, Vol. 2: Estudos variados, direito comunitario,
Jorge Figueiredo Dias [ET AL], Coimbra, Coimbra Editora, 2001, cit., p. 528.

180 Paulo Mota Pinto, A limitagao voluntdria..., cit., p. 529.

181 Alexandre Sousa Pinheiro, Privacy e protecao..., cit., p. 528-529.

182 “A vida privada compreende as mais diversas realidades: a origem e a identidade
das pessoas; a situacao de sua salde; a sua situagao patrimonial; a sua imagem; os seus
escritos pessoais; as suas amizades e relacionamentos sentimentais; as suas preferéncias
estéticas; as suas opgdes politicas e religiosas. A rigor, a vida privada abrangera tudo o
que nao seja publico e profissional ou social" Cf. Anténio Menezes Cordeiro, Tratado de
direito..., cit., p. 270.

183 Apreocupacao com a salvaguarda dos direitos de personalidade da crianga na Rede
levou a adocao pelo Comité de Ministros do Conselho da Europa da Recomendacao CM/
Rec(2018)7, segundo a qual “as criangas tém direito a vida privada e familiar no ambiente
digital, o que inclui a protecdo de seus dados pessoais” [tradugao livre]. Cf. Conselho Da
Europa, Guidelines to respect, protect and fulfil the rights of the child in the digital environ-
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Parece-nos que a utilizagao do retrato (rectius, a violagdo do direito a ima-
gem), quando se reproduzam cenas da vida privada das pessoas, constitui um
meio gravoso de desrespeito pela privacidade, sendo nestes casos violados
simultaneamente o direito a imagem e o direito a reserva.'®

Sem embargo do que se precisou até aqui, convém anotar que quando
aplicado aos sujeitos menores de idade, o direito a privacidade apresenta
algumas particularidades em razao das condi¢des peculiares de desenvol-
vimento fisico e psiquico dessas pessoas vulneraveis'®. Aos pais, cumprem
os deveres de educacao, vigilancia e cuidado, pelo que as criancas e os ado-
lescentes nao dispéem de plena autonomia na condugao da sua vida'®,

Eventual limitacao'® a privacidade infantojuvenil no exercicio da autori-
dade parental somente se justifica, entretanto, em prol dos interesses dos
filhos e sempre com vistas a protecao da sua dignidade'®. E dizer: das res-
ponsabilidades parentais nao é possivel extrair um direito tout court dos
pais que lhes permita dispor das informacodes da vida privada de seus filhos
por meros voluntarismos.

ment: Recommendation CM/Rec(2018)7 of the Committee of Ministers, 2018, disponivel
em https://edoc.coe.int/en/children-and-the-internet/7921-guidelines-to-respect-pro-
tect-and-fulfil-the-rights-of-the-child-in-the-digital-environment-recommendation-cm-
rec20187-of-the-committee-of-ministers.html (15.06.2022).

184 Paulo Mota Pinto, Direitos de personalidade..., cit., p. 552.

185 Benjamin Shmueli; Avelet Blecher-Prigat, Privacy for Children..., cit., p. 768.

186 Decerto, a menoridade nao afeta a titularidade de direitos de personalidade por
parte das criancas e dos adolescentes. Contudo, considerando a sua qualidade de pessoa
em desenvolvimento, o exercicio desses direitos pode ser afetado, devendo-se considerar
o grau de maturidade do jovem e o fato de os progenitores exercerem as responsabilidades
parentais, compreendidas enquanto feixe de poderes-deveres funcionalizados em prol do
interesse da crianga. Quanto a titularidade e o exercicio dos direitos de personalidade em
se tratando de sujeito menor de idade, vide item “b” do tépico 2.2.

187 Perceba-se que a “limitagao” que aqui nos referimos diz respeito as intromissoes
por parte dos progenitores na privacidade dos filhos, sempre que estas se mostrem em
consonancia com o dever de cuidado inerente as responsabilidades parentais.

18 Como ressalta Paulo Mota Pinto, “[...] parece-nos que os representantes poderao inter-
ferir na intimidade privada dos incapazes na medida em que isso seja relevante para o correto
desempenho dos seus oficios ou poderes-funcionais — por exemplo, se estiver em causa a
educagao ou formagao moral dos incapazes —, mas sempre tendo em conta a eventual ma-
turidade do incapaz (sobretudo do menor, cujo processo de desenvolvimento implicard um
gradual amadurecimento). Para |4 desses limites, uma intromissao sistematica e arbitraria na
intimidade do incapaz, v. gr., violando o segredo telefénico ou epistolar, pode bem lesar a sua
esfera de reserva” Cf. Paulo Mota Pinto, Direitos de personalidade..., cit., p. 559-560. Acerca
dessa questao, vide ponderagoes realizadas no tépico 3, maxime no ponto 3.3.
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4.3. LIBERDADE DE EXPRESSAO DOS PAIS VERSUS DIREITOS DE PERSONALI-
DADE DA CRIANCA/JOVEM

Utilizar as redes sociais para compartilhar aspectos da rotina e das expe-
riéncias da parentalidade constitui uma das vertentes do direito dos pais de
se expressarem livremente na contemporaneidade’®.

No entanto, como ja se pode analisar, no exercicio da sua liberdade de
expressao, os pais estao criando uma identidade digital para os seus filhos
no mundo virtual, situacao que se agrava quando vem desacompanhada de
qualquer consentimento'. Numa frase, os pais exercem um direito que é
seu (liberdade de expressao), mas que acaba por repercutir na esfera de
personalidade dos filhos.

A tensao existente entre a liberdade de expressao dos pais e os direitos
de personalidade das criangas e dos adolescentes nao significa que deva
existir a proibicao integral de compartilhamento, pelos primeiros, de infor-
macoes referentes aos seus filhos. E imprescindivel, contudo, o estabeleci-
mento de parametros capazes de preservar os valores em conflito.

Conforme evidenciado no topico anterior, no caso da reproducao de ima-
gens e da divulgagao de informagoes da vida privada do individuo, a nossa
ordem juridica exige o consentimento da pessoa a que se refiram. Estando em
causa aspectos exteriores ou projecoes da personalidade, ainda quando se
trate de sujeito menor de idade, sempre que o jovem disponha de maturidade
suficiente para avaliar, serd ele proprio que devera prestar a sua anuéncia'’.

18 Fernando Biischer Von Teschenhausen Eberlin, “Sharenting, liberdade de ex-
pressao e privacidade de criangas no ambiente digital: o papel dos provedores de aplicacao
no cendrio juridico brasileiro” in Revista Brasileira de Politicas Publicas, Brasilia, Vol. 7, n.°
3,2017, disponivel em https://doi.org/10.5102/rbpp.v7i3.4821 (20.09.2021), cit., p. 257.

190 Saonitidos osinteresses em conflito. Se de um lado os académicos da Universidade
de Granada observaram que para 63,3% dos 367 adultos entrevistados, “o ato de comparti-
Ihar online as imagens do filho menor de idade nao implica invasao ao direito a privacidade
da crianga” [traducao livre]; de outro, uma pesquisa conduzida, em 2020, com 68 criancas
suecas concluiu que “criancas e jovens, independentemente da idade, queriam que os pais
Ilhes perguntassem antes de tirar fotos ou compartilhar imagens deles” [tradugao livre]. Cf.
Francisco Javier Hinojo-Lucena [Et Al], “Sharenting: Internet addiction, self-control and
online photos of underage children” in Comunicar — Media Education Research Journal, n.°
64, Vol. XXVIII, 2020, disponivel em https://doi.org/10.3916/C64-2020-09 (20.09.2021); e
Anna Sarkadi [Et Al], “Children want parents to ask for permission before sharenting” in
Journal of Paediatrics and Child Health, 56, 2020, disponivel em https://doi.org/10.1111/
jpc.14945 (20.09.2021). Situagao real reflete bem essa contextura. Apds a atriz Gwyneth
Paltrow publicar uma foto com a filha de 14 anos em seu Instagram, sua filha comentou
“Mamae, discutimos isso. Vocé nao pode postar nada sem o meu consentimento”, para o
que Paltrow respondeu “Nem da para ver seu rosto!”, vide CHELIER CHEUNG, “Publicar fo-
tos dos filhos nas redes sociais é invasao de privacidade?”, in BBC NEWS, 2019, disponivel
em https://www.bbc.com/portuguese/geral-47731061 (06/06/2022).

191 “A solugdo nao deve, a nosso ver, depender diretamente da qualificagao do consen-
timento como negdcio juridico, mas sim guiar-se sobretudo pela natureza dos interesses
em questao, que se prendem com bens da personalidade. Assim, se, em geral, quanto ao
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Nao se pode negligenciar, todavia, a posi¢cao dos progenitores como pri-
meiros guardioes da identidade digital dos filhos no exercicio legitimo das
responsabilidades parentais'®. Em verdade, o compartilhamento das ex-
periéncias pessoais na Internet traz beneficios para a unidade familiar que
precisam ser levados em consideragao.

Ao compartilhar nas midias sociais, os pais oferecem aos filhos redes
positivas de apoio, convidando familiares e amigos para suas vidas dia-
rias'®. Além disso, proporciona-se um espago onde as familias auxiliam
umas as outras no desempenho da parentalidade’, evitando-se o isola-
mento social causado por situacoes desafiadoras préprias da maternidade
ou paternidade’®.

A pratica moderada do sharenting, limitada a postagens e fotos no con-
texto familiar'®® pode se mostrar condizente com a visao hodierna da pa-
rentalidade enquanto cuidado parental, ao mesmo tempo em que cultural e
socialmente aceitavel'.

exercicio e defesa dos seus direitos, os incapazes terdo de ser representados de acordo com
as regras de suprimento de incapacidades de exercicio, 0 mesmo pode nao valer para o acor-
do para a limitagao voluntaria de direitos de personalidade de menores. [...] impde-se que,
caso o incapaz (designadamente, o menor) disponha ja de maturidade suficiente, ndo pos-
sam ser os representantes, mas antes o préprio menor a ter que dar, ele préprio o seu acordo.
Trata-se da limitacao de direitos que tutelam bens pessoais, pelo que se exigird, nomeada-
mente, o consentimento do proprio menor para a sua limitagao, se ele ja tiver maturidade
suficiente para a avaliar”. Cf. Paulo Mota Pinto, A limitagao voluntaria..., cit., p. 542-543.

192 Fernando Blischer Von Teschenhausen Eberlin, Sharenting, liberdade de ex-
pressao..., cit.,, p. 259; Ana Carolina Brochado Teixeira; Renata Vilela Multedo, (over)
Sharenting e o abuso..., cit., p. 326.

193 Stacey B. Steinberg, Sharenting: Children’s Privacy..., cit., p. 855.

194 Anna Brosch, When the Child..., cit., p. 227. Em pesquisa coordenada pelo Pew
Research Center em 2014, notou-se que 59% dos pais que utilizam as midias sociais in-
dicaram que se depararam com informacoes Uteis relativas ao exercicio da parentalida-
de nos 30 dias antecedentes a entrevista. Além disso, 42% desses pais afirmaram terem
recebido, nos 30 dias antecedentes a entrevista, apoio social ou emocional em suas re-
des sociais quanto a um problema relacionado a parentalidade. Cf. Maeve Duggan [Et All],
Parents and Social Media, Pew Research Center, 2015, disponivel em http://www.pewinter-
net.org/2015/07/16/parents-and-social-media/ (20.09.2021).

195 “Ao compartilhar, as familias com criangas medicamente frageis podem se conectar
umas com as outras. Essas familias quebram estereétipos, ajudam a arrecadar dinheiro para
causas e pesquisas importantes e muitas vezes recebem apoio pessoal positivo da comuni-
dade.” [tradugao livre] Cf. Stacey B. Steinberg, Sharenting: Children’s Privacy..., cit., p. 852.

1% Definir o que se entende por “moderado” na conjuntura do sharenting nao é tarefa
facil. Parece claro, todavia, que a sua qualificagdo como tal depende da analise de critérios
quantitativos e qualitativos. Assim, ndo somente o nimero e a frequéncia das publicagcbes
devem ser sopesados, mas o conteldo em si das fotos, videos e informagdes compartilhadas.
Defendendo igual posicionamento, vide Ana Carolina Brochado Teixeira; Renata Vilela
Multedo, (over)Sharenting e o abuso..., cit., p. 336.

1970 Tribunal de Justica do Estado de Sao Paulo/BR entendeu que nao houve vio-
lagao ao direito de privacidade da crianga em caso no qual a mae efetuou publicagao no
Facebook, compartilhando os seus sentimentos ao descobrir o autismo do filho. Nada obs-
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Por esse motivo, Ana Carolina Brochado Teixeira e Renata Vilela Multedo
preferem utilizar a expressao oversharenting, sinalizando que a conduta dos
pais no ambiente digital se transmuda em abusiva quando ha a exposic¢ao
exacerbada do jovem, seja em termos quantitativos ou qualitativos'::

Assim, parece nao ser recomendavel a exposi¢ao “do filho pelo filho”, sem
qualquer relagao ou senso de pertencimento ao grupo familiar, principalmente
em imagens da crianga em situagdes vexatérias, de nudez ou seminudez que
possa comprometé-la e potencializar riscos de danos. Entende-se que, essas
hipéteses, ha um excesso, uma abusividade na conduta dos pais.’®

Fruto do influxo social, a superexposicao dos filhos satisfaz, tao somente,
a necessidade de autorrealizacao e de aprovacgao social dos pais, revelando-
-se em dessintonia com o melhor interesse da crianga e do adolescente?®,
Em casos tais, é de se reconhecer que a tutela especial deferida ao jovem
pode se estender até mesmo em face dos seus pais (art. 69, n.° 1, CRP)%",

No ordenamento juscivilistico portugués, reverente Acordao do Tribunal
da Relacao de Evora, de 25 de junho de 2015, impds aos pais de uma crianca
de 12 anos o dever de “abster-se de divulgar fotografias ou informagoes que
permitam identificar a filha nas redes sociais”. A medida foi compreendida
como “adequada e proporcional a salvaguarda do direito a reserva da inti-
midade da vida privada e da protecao dos dados pessoais e sobretudo da

tante o pedido do pai pela determinacao da remocao da postagem, a Corte afirmou tra-
tar-se de interesse legitimo da mae “de contar, livremente, as suas histérias de vida". Por
elucidativo, transcreve-se o sumario do acérdao referido: “Direito de imagem. Postagem,
pela mae, em rede social, acerca de doenca de seu filho (autismo). Contrariedade do pai.
Nao cabimento. Embora se deva evitar a superexposicao dos filhos em redes sociais, pri-
vilegiando a protegcao a imagem e a intimidade do incapaz, necessario balizar tais direitos
fundamentais com a liberdade de expressao da genitora. Postagem que nao ofende ou
desmoraliza o infante. Teor do texto publicado que demonstra preocupacao e afeto com
o menor. Sentengca mantida. Recurso desprovido.” Cf. BRASIL, Tribunal de Justi¢a de Sao
Paulo, Ap. Civ. n.°. 1015089-03.2019.8.26.0577, 62 Camara de Direito Privado, Rel. Des.
Vito Guglielmi, julgado em 13/07/2020.

198 ANA CAROLINA BROcCHADO TEIXEIRA; RENATA VILELA MuLTEDO, (OvVer)
Sharenting e o abuso..., cit., p. 328.

199 ANA CAROLINA BROCHADO TEIXEIRA; RENATA ViILELA MuLTEDO, (OVer)
Sharenting e o abuso..., cit., p. 326.

200 Segundo Brosch, uma das causas provaveis do sharenting é o fato de que “os pais
podem se sentir validados pelas inimeras curtidas e comentarios que recebem” nas fotos
de seus filhos. Sua afirmacao é amparada pelo resultado de pesquisa que conduziu, em
2015, entre pais poloneses usuarios do Facebook, a qual demonstrou que, “de um modo
geral, o nimero de amigos [no Facebook] determina o nimero de fotos compartilhadas”
[traducao livre], vide Anna Brosch, When the Child..., cit., p. 232-233.

201 Q art. 69.9, n.° 1, da Constituicdo da Republica consagra expressamente que
as criangas tém direito a protecdo contra o exercicio abusivo da autoridade na familia.
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seguranga da menor no Ciberespaco” face ao direito de liberdade de expres-
sao dos progenitores.202/203

5. 0S INSTRUMENTOS JUSCIVILISTAS DE PROTEGAO DA CRIANGA/
JOVEM PERANTE O SHARENTING

O fendmeno do sharenting demanda mecanismos de solucao para os ca-
sos concretos, sendo necessario encontrar uma justa medida para preser-
var, tanto quanto possivel, o direito a liberdade de expressao dos pais, sem
descuidar dos direitos de personalidade das criancas e dos adolescentes e
do adequado exercicio das responsabilidades parentais.

Entendemos que, dificilmente, conseguir-se-a encontrar uma resposta
adequada de maneira aprioristica. Em virtude do valor dos direitos postos,
apenas equacionando-se as circunstancias concretas sera possivel chegar a
melhor resolucao para a problematica do compartilhamento de informacoes
dos filhos pelos pais. Nesse capitulo, teceremos ponderagoes acerca de trés
institutos que, ao que nos parece, devem ser, especialmente, considerados.

5.1. A PROTECAO DE DADOS PESSOAIS DA CRIANCA/JOVEM EM UMA GE-
RACAO HIPERCONECTADA: A IMPORTANCIA DO CONSENTIMENTO NA
PERSPECTIVA DO RGPD E O DIREITO AO ESQUECIMENTO APLICADO AS
NOVAS TECNOLOGIAS (“ESQUECIMENTO DIGITAL")

A democratizagao dos riscos a privacidade com a utilizagao da informa-
tica?** evidenciou, mais do que nunca, ser “imperioso regular o acesso, o

202 Acérdao do Tribunal da Relagdo de Evora de 25/06/2015 (Relator. Bernardo
Domingos), processo n.° 789/13.7TMSTB-B.E1, disponivel em <URL: http://www.dgsi.pt/>.

203 Miranda Barbosa considerou ter sido “excessiva a determinacgao judicial”, eis que
pautada na prospeccao abstrata de um risco, qual seja o risco de exposicao da crianca a
predadores sexuais e peddéfilos, sem considerar que, no caso concreto, a extrapolacao do
“risco socialmente aceitavel” pode nao se verificar. Consoante expoe, a ilicitude do com-
portamento dos progenitores na divulgacao de fotografias e dados da crianga nas redes
sociais deve “ser aferida em funcao de duas coordenadas: o grau de maturidade/autono-
mia da filha e a existéncia ou nao de oposi¢cao desta em relagao ao comportamento dos
pais, por um lado; e por outro lado, o interesse do menor, pelo qual a atuagao dos titulares
do poder parental se tera de reger sempre”. Cf. Mafalda Miranda Barbosa, “Podem os pais
publicar fotografias dos filhos menores nas redes sociais? Acérdao do Tribunal da Relagao
de Evora, 25 de junho de 2015" in AB Instantia — Revista do Instituto do Conhecimento AB,
Ano lll, n.° 5. Coimbra, Almedina, 2015, cit., p. 313-339.

204 “Se antes o problema era fazer face a concentragao de informagdes nas maos do
Estado, hoje, qualquer cidadao pode, pela articulagao de diversos sistemas de informa-
¢ao, tragar um perfil completo de outra pessoa, das suas caracteristicas, dos seus bens,
crencgas, histéria clinica, aspetos da vida privada etc”. Cf. Mafalda Miranda Barbosa,
“Protecao de dados e direitos de personalidade: uma relagao de interioridade constituti-
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tratamento e a transmissao de dados pessoais”?®, que constituem, verda-
deiramente, “emanacgoes ou extensoes da personalidade”?°,

Em Portugal, o art. 35.° da Constituicao consagra um direito a autodetermi-
nagao informativa que tem por finalidade, como ensinam Jorge Mirada e Rui
Medeiros, “evitar intromissoes abusivas na vida privada das pessoas através
da recolha e tratamento de dados pessoais informatizados™. O legislador
constituinte impode, ademais, uma prestagcao normativa ao Estado, estabele-
cendo que a “a tutela dos cidadaos relativamente a utilizagao da informatica
e o conteudo dos seus direitos sera definido pela lei e nos termos da lei"?°%,

Essa “imposigao legiferante”?® materializa-se, no momento presente, na
Lei n.° 58/2019, de 8 de agosto, que assegura a transposi¢ao, para ordem
juridica interna, do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 (RGPD).

Da protecao que é dispensada ao titular dos dados pessoais a luz do or-
denamento juridico vigente, para o propdsito da presente tese, cumpre subli-
nhar a atengao que é conferida ao consentimento, principalmente no que diz
respeito as criangas, as quais o RGPD enxerga como pessoas vulneraveis?'C.

A protecao de dados assume estrutura procedimental de garantia, exte-
riorizando-se como uma forma de concretizacao de varios direitos de per-
sonalidade, em particular dos direitos a autodeterminagao informacional, a
identidade e a privacidade?'. Por esse motivo, o consentimento, “que cor-
poriza a autonomia”?'?2, assume um papel de especial relevancia, enquanto

va. Os beneficiarios da protegcao e a responsabilidade civil” in AB Instantia — Revista do
Instituto do Conhecimento AB, Ano V, n.° 7, Coimbra, Almedina, 2017, cit., p. 14.

205 Mafalda Miranda Barbosa, Protegao de dados..., cit., p. 14.

206 |[nés Camarinha Lopes, “O consentimento como fundamento de licitude do trata-
mento de dados pessoais e o privacy paradox” in O Sentir do Direito: Estudos em Homenagem
ao Professor José Tavares de Sousa; coordenagao de André Lamas Leira, Fernando da Silva
Pereira, Tiago Azevedo Ramalho, Lisboa, AAFDL — Associagao Académica da Faculdade de
Direito de Lisboa, 2022, cit., p. 198.

207 Jorge Miranda; Rui Medeiros, Constituicao Portuguesa anotada..., cit., p. 785.

208 Jorge Miranda; Rui Medeiros, Constituicao Portuguesa anotada..., cit., p. 790.

209 Para utilizar a expressao de Jorge de Miranda e Rui Medeiros. Cf. JORGE MIRANDA,;
Rui Medeiros, Constituigdo Portuguesa anotada..., cit., p. 790.

210 Cf. Considerando n.° 75 do RGPD. Outrossim, consta do considerando n.° 38 do
RGPD que “as criangas merecem protecao especial quanto aos seus dados pessoais, uma
vez que podem estar menos cientes dos riscos, consequéncias e garantias em questao e
dos seus direitos relacionados com o tratamento dos dados pessoais”. Inés Camarinha
Lopes considera que, sem embargo do Regulamento nao distinguir expressamente 0s su-
jeitos menores de idade como pertencentes a uma categorial especial de titulares de dados,
pode-se considera-los desse modo “dada a sua imaturidade e vulnerabilidade”. Cf. Inés
Camarinha Lopes, Os Dados Sensiveis dos Menores & Luz do RGPD, Coimbra, GESTLEGAL,
1.2, ed., 2021, cit., p. 104 (nota n°. 169).

211 Alexandre Sousa Pinheiro, Privacy e protegao..., cit., p. 805, Mafalda Miranda
Barbosa, Prote¢do de dados..., cit., p. 32.

212 Mafalda Miranda Barbosa, Proteg¢ao de dados..., cit., p. 28.
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“principal causa de legitimidade e de licitude do tratamento de dados pes-
soais"?'® (art. 6°/1, a), RGPD).

Atento a dimensao positiva do direito a autodeterminacgao informacional,
relativa ao poder de supervisionar as informagdes pessoais eventualmente
reveladas?'4, o legislador comunitario enfatizou ser o consentimento livre-
mente revogavel a todo tempo?'® (art. 7°/3, RGPD)?'®. Essa previsao alcanga
substancia por meio do direito ao apagamento dos dados, albergado no art.
17° do Regulamento, sob a alcunha “direito a ser esquecido”?'".

Nos termos do RGPD, “o titular tem o direito de obter do responsavel pelo
tratamento o apagamento dos seus dados sem demora injustificada, e este
tem a obrigacao de apagar os dados pessoais, sem demora injustificada”,
quando, inter alia, o consentimento em que se baseia esse tratamento tenha
sido retirado (art. 17.°/1, b), RGPD)?'8.

213 Anténio Barreto Menezes Cordeiro, Direito da protecao de dados: a luz do RGPD
edalein.®58/2019,12 ed., Coimbra, Almedina, 2020, cit., p. 167. Em igual sentido, Mafalda
Miranda Barbosa, Protec¢do de dados..., cit., p. 27.

214 Jorge Miranda; Rui Medeiros, Constituigao Portuguesa anotada..., cit., p. 789.

215 |nés Camarinha Lopes ressalta que o direito a retirada do consentimento prestado
constitui verdadeiro direito potestativo do titular de dados, consagrado em ordem a respei-
tar a sua autonomia. Cf. Inés Camarinha Lopes, O consentimento..., cit., p. 201 e p. 205.

216 As condigcdes aplicaveis ao consentimento estao previstas no art. 7.° do RGPD,
tendo o legislador comunitario discernido a necessidade de acautelar especificamente as
criangas em relagao a oferta direta de servicos da sociedade da informacgao, dada a sua
situacao de especial vulnerabilidade. Pese embora esteja o regime singular estabelecido
pelo art. 8.° do RGPD restrito a oferta direta de servigos, nao nos cabendo delinear os seus
parametros no presente estudo, a previsao de norma destinada expressamente as criangas
denota a preocupacao do sistema juridico com a protegao dos sujeitos menores de idade,
0 que nao se pode desconsiderar. Sobre uma analise detida acerca do alcance do art. 8.°
do Regulamento, vide Inés Camarinha Lopes, Os Dados Sensiveis..., cit., p. 103 e ss.

217 Caso emblematico no que se refere ao direito ao esquecimento se deu sob a égi-
de da Diretiva 95/46/CE. Tratou-se de situagao que dizia respeito “a exibigao, na lista de
resultados que o internauta obtém ao efetuar no Google Search uma pesquisa a partir do
nome da pessoa em causa, de ligacdes a paginas de arquivos em linha de um jornal que
contém anuncios que mencionam o nome dessa pessoa e que respeitam a uma venda de
imdveis em hasta publica decorrente de um arresto com vista a recuperagao de dividas a
Segurancga Social”. Na oportunidade, o Tribunal de Justica da Uniao Europeia ponderou
que o motor de busca era obrigado a suprimir as referidas ligagoes da lista de resultados,
argumentando ser necessario “considerar que, tendo em conta o carater sensivel, para a
vida privada dessa pessoa, das informacdes contidas nesses anuncios e o facto de a sua
publicacao inicial remontar ha 16 anos, a pessoa em causa tem comprovadamente direi-
to a que essas informagdes ja nao sejam associadas ao seu nome através dessa lista”.
Cf. Uniao Europeia, Tribunal de Justica da Unido Europeia, Grande Secc¢ao, Acérdao de
13/05/2014, processo n°® C-131/12, Google Spain SL, Google Inc. contra Agencia Espanola
de Proteccion de Datos (AEPD), Mario Costeja Gonzalez, disponivel em https://curia.eu-
ropa.eu/juris/document/document.jsf?text=&docid=152065&pagelndex=08&doclang=PT&-
mode=Ist&dir=&occ=first&part=18&cid=9959369.

218 Maria Raquel Guimaraes aponta as dificuldades técnicas na salvaguarda deste di-
reito, “na medida em que uma vez difundida uma informacao on-line ela pode ser repro-
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Esse direito ao “esquecimento digital” se relaciona, fundamentalmente,
“com a criacao e a manutencao de um nivel razoavel de privacidade infor-
macional”?'® diante do potencial de perpetuidade assumido pela informacgao
lancada na Internet??,

No caso do sharenting, as plataformas em linha, designadamente as re-
des sociais, funcionam como intermediarios para divulgacao dos dados pes-
soais da crianga ou do jovem pelos seus pais??'. Ao efetuar uma atividade de
armazenamento de dados???2%, também a elas recai a obrigagao de facultar
ao titular o direito de apagamento de suas informacgdes, o que inclui, incon-
testavelmente, as situagées em que, atingida a maioridade, o titular retire o
consentimento fornecido pelo entao representante legal quanto aimagens e
outros elementos que tenham sido coletados durante a sua infancia.

Para Steinberg, o direito ao esquecimento pode se revelar como a solugao
legal mais promissora para remediar os danos causados pela divulgagao
online de informagoes pessoais de uma crianga pelos seus pais. Segundo
propde, nao so6 apos atingida a maioridade deve poder ser exercido o direito

duzida sucessivamente, retirando eficacia pratica a uma ordem imposta para a ‘apagar’
no servidor onde foi primeiramente alojada”. Cf. Maria Raquel Guimaraes, A Tutela da
Pessoa..., cit., p. 31.

219 Hans Graux; Jef Ausloos; Peggy Valcke, “The right to be forgotten in the internet
era” in ICRI Research Paper,n.° 11,2012, disponivel em https://ssrn.com/abstract=2174896.
(25.06.2022), cit., p. 5.

220 “Q ser humano tende a esquecer determinados detalhes e a dar um novo significa-
do as experiéncias vividas com o decurso do tempo, o que nao é possivel pela estaticidade
da informacgao veiculada na rede, que, ao ser retomada, pode impedir ou dificultar esse
processo de ressignificacao”. Cf Livia Teixeira Leal, O Cuidado na era digital..., cit., p. 272.

21 Fernando Biischer Von Teschenhausen Eberlin, Sharenting, liberdade de ex-
presséo..., cit., p. 264.

222 David Erdos classifica as redes sociais como controller hosts, tendo em vista que
essas plataformas nao sé possibilitam a publicacao pelos usuarios, mas determinam a
forma como as informacgoes publicadas serao comunicadas a terceiros, combinado e ali-
nhando conteudos ou sugerindo sua visualizacao para determinados usuarios. Cf. David
Erdos, “Intermediary publishers and European data protection: Delimiting the ambit of re-
sponsibility for third-party rights through a synthetic interpretation of the EU acquis” in
International Journal of Technology, Vol. 26, n.° 3, 2018, disponivel em https://academic.
oup.com/ijlit/article/26/3/189/5033541 (30.06.2022), cit., p. 214.

22 Em margo de 2022 foi alcangado acordo politico entre o Parlamento Europeu e os
Estados-Membros da UE quanto a proposta de regulamento sobre os servigos digitais (RSD),
apresentada pela Comissao Europeia em dezembro de 2020. O acordo alcangado esta sujei-
to a aprovacao formal dos dois colegisladores e, uma vez adotado, sera aplicavel em toda
a Uniao Europeia quinze meses apds a sua entrada em vigor ou a partir de 1 de janeiro de
2024, conforme o que ocorrer mais tarde. A exposi¢ao de motivos do RSD reconhece as re-
des sociais como prestadoras de servigos intermediarios, lendo-se no considerando 13 que
“as plataformas em linha, como as redes sociais ou os mercados em linha, devem ser defi-
nidas como prestadores de servigos de armazenagem em servidor que nao s6 armazenam
informagoes fornecidas pelos destinatarios do servigco a pedido dos mesmos, mas também
divulgam essas informagdes ao publico, mais uma vez a pedido dos mesmos”.
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ao esquecimento pelos sujeitos menores de idade, carecendo ser levada em
consideracao a efetiva capacidade do jovem para consentir:

O direito ao esquecimento reconhece que, com o passar do tempo, o valor
da divulgagao é minimizado e deve dar lugar aos interesses concorrentes de
privacidade da crianga. Quando um pai compartilha informagoes sobre uma
crianga online, o propésito expressivo da divulgagao diminui a medida que a
crianca envelhece. O direito ao esquecimento permite aos pais a liberdade de
falar sobre seus filhos nas redes sociais e blogs. Também nao infringe o direi-
to dos pais de expressar livremente suas opinioes sobre a paternidade e per-
mite que os pais controlem a divulgagao de informagdes sobre a crianga como
membro da unidade familiar. Além disso, apoia o direito dos pais a liberdade
de expresséo. [...] Ao utilizar politicas como o direito ao esquecimento, os tri-
bunais podem reconhecer que as criangas tém uma capacidade crescente de
fornecer consentimento. De acordo com essa teoria, os tribunais podem sus-
tentar que criangas pequenas consentem indiretamente com as revelagoes
dos pais, mas a medida que as criangas crescem, elas devem ter mais controle
sobre suas informacgdes pessoais. [tradugao livre]?*

A posicao adotada por Steinberg se coaduna com a visao moderna da
crianga e do adolescente como seres em desenvolvimento, cujas capacida-
des e maturidade adquirem contornos diferenciados nas sucessivas etapas
da vida??5. Ressalte-se, por esse angulo, que o RGPD reconhece, a contrario
sensu, a capacidade do sujeito de 16 anos para consentir no que respeita a
oferta direta de servicos da sociedade da informacao (art. 8.°/1), limite eta-
rio que é reduzido pelo direito interno portugués para 13 anos (art. 16°, n.°
2, Lein.° 58/2019).

5.2. A EVENTUAL RESPONSABILIZAGCAO CIVIL DOS PROGENITORES

Apesar de a familia ser reconhecida como “instituicao que extravasa o
mundo do juridicamente relevante”, exige-se do direito uma resposta “ade-
quada a sua propria intencionalidade”??®. Discute-se, nesses termos, em que
medida a responsabilidade civil se aplica as relagdes familiares.

Tradicionalmente, chamava-se a colagao a ideia de fragilidade da garan-
tia dos direitos familiares pessoais, seqgundo a qual o carater extremamente
intimo desses direitos tornaria impossivel “forcar, externamente, a sua ob-
servancia”??’. A tutela predisposta para os direitos familiares de natureza

224 Stacey B. Steinberg, Sharenting: Children’s Privacy..., cit., p. 876.

225 A esse respeito, veja-se o capitulo primeiro da presente tese (tépico 2), em particu-
lar o item “b" do tépico 2.2.

226 Mafalda Miranda Barbosa, “Familia e responsabilidade civil: uma relagao possi-
vel? Brevissimo apontamento” in Lex Familiae — Revista Portuguesa de Direito de Familia,
Ano 10, n.° 20, Coimbra Editora, jul./dez. 2013, cit., p. 62.

221 Cristina Manuela Araujo Dias, “Responsabilidade civil e direitos familiares conju-
gais (pessoais e patrimoniais): possibilidade de indemnizagao ou fragilidade da garantia?”
in Scientia Ivridica — Revista de Direito Comparado Portugués e Brasileiro, n.° 286/288,
2000, cit., p. 357. Particularmente no que diz respeito a relagao entre pais e filhos, a re-

.54 .
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pessoal seria, assim, “de outra ordem”??8, notadamente através de institutos
proprios do direito de familia??°.

Nada obstante, sobretudo desde a sequnda metade do séc. XX, observou-
-se uma “tendéncia de retraimento”?*° dos sistemas juridicos na regulacao
da intimidade no ambito das familias, em face do “pluralismo social que se
instalou duradouramente nas comunidades ocidentais"?®' e que se opo0s a
estrutura patriarcal entao vigente. Afora o valor supraindividual do grupo
familiar, percebeu-se a familia como ambiente de afirmagao dos direitos de
personalidade dos seus integrantes, bem como de realizagao das suas as-
piracoes individuais e do seu modo de ser?®.

A vista disso, e particularmente apds a reforma de 2008, introduzida pela
Lei n.° 61/2008, de 31 de outubro?3, vem-se “aceitando, doutrinal e jurispru-
dencialmente, a derrocada da tradicional ‘fragilidade da garantia’ dos direi-
tos familiares pessoais”?** e o cabimento da tutela ressarcitéria, através da

posta negativa a pretensao indenizatéria assentava-se na chamada “imunidade parental”,
suportada nas ideais da paz da familia e da tranquilidade da vida social. Cf. Guilherme
De Oliveira, “Responsabilidade civil dos pais perante os filhos” in Lex Familiae — Revista
Portuguesa de Direito da Familia, Ano 18, n.° 35, Coimbra Editora, 2021, cit., p. 5.

28 Joao De Matos Antunes Varela, Das obrigagoes em geral, Vol. |, 10.2. ed., Coimbra,
Almedina, 2000, cit., p. 535.

229 “Seriam, portanto, a limitagcao ou a inibicao total ou parcial do exercicio das res-
ponsabilidades parentais, a aplicacao de medidas de promogao e protegao ditadas pela
LPPCJPR a incapacidade sucessoéria, etc” Cf. Guilherme De Oliveira, Responsabilidade ci-
vil dos pais..., cit., p. 9.

20 Guilherme De Oliveira, “Responsabilidade civil por violagao dos deveres conju-
gais” in Lex Familiae — Revista Portuguesa de Direito da Familia, Ano 16, n.° 31-32, Coimbra
Editora, 2019, cit., p. 33.

B1  Guilherme De Oliveira, Responsabilidade civil por violagao..., cit., p. 22.

232 Sobre transformacao da familia a partir da emergéncia do paradigma personalista,
veja-se Rute Teixeira Pedro, A visdo personalista...

233 Guilherme De Oliveira, Responsabilidade civil por violagao..., cit.,, p. 33; Jorge
Ribeiro De Faria, Direito das obrigacdes, volume |, 22 ed. atualizada e ampliada por Miguel
Pestana de Vasconcelos e Rute Teixeira Pedro, Coimbra, Almedina, 2020, cit., p. 409.

4 Jorge Ribeiro De Faria, Direito das obrigagédes..., cit.,, p. 409. Em igual sentido,
Heinrich Ewald Horster, “A responsabilidade civil entre os conjuges” in E foram felizes
para sempre...? Uma andlise critica do novo regime juridico do divércio. Actas do Congresso
de 23, 24 e 25 de outubro de 2008; coordenacao de Maria Clara Sottomayor, Maria Teresa
Féria de Almeida, Wolters Kluwer Portugal, Coimbra, Coimbra Editora, 2010, cit., p. 109; e
Rute Teixeira Pedro, “A responsabilidade Civil como (derradeira) manifestagao de juridi-
cidade dos deveres conjugais? Anotagao ao Acérdao do Supremo Tribunal de Justiga (2.2
Seccao) de 12.5.2016, Proc. 2325/12.3TVLSB.L1.S1" in Cadernos de Direito Privado, n.° 61,
janeiro/marco de 2018, cit., p. 57.
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responsabilidade civil, em hipdteses de violagcao desses direitos®, dentre os
quais se inserem as responsabilidades parentais?®.

Especificamente no que toca as relagdes entre pais e filhos, Guilherme de
Oliveira destaca que o seio familiar nao pode ser um terreno livre de nao-
-direito, onde as ofensas causadas aos direitos de personalidade do jovem
ficam por apreciar e reparar, ponderando que nao ha no ordenamento jusci-
vilistico portugués “qualquer norma que exclua a responsabilidade civil por
condutas ilicitas que causem danos ao filho"?%"; e continua:

Além disto, é bom notar que nao é o sistema legal, nem os tribunais, que in-
tentam as agoes de responsabilidade dos filhos contra os pais, oficiosamente
— s3o0 os filhos, por si ou por representante legal, que as promovem. E a estes
autores que cabera decidir se a natureza das agoes ou omissoes ilicitas, os
danos causados, e as condigdes concretas em que a familia vive, justificam
que se inicie o litigio. [...] O sistema tem de estar aberto para acolher as esco-
Ihas individuais no quadro de uma grande diversidade de casos; e ndao pode
fechar hermeticamente todas as portas, para todos os casos?®.

Admitida, em abstrato, a possibilidade de pretensao indenizatéria dos fi-
Ihos em face dos progenitores, o que se questiona, nesse trabalho, é se a
pratica do sharenting pode configurar modalidade de responsabilidade civil
em concreto exigivel.

Ja tivemos a oportunidade de analisar que, quando efetuado dentro de
certos limites, o compartilhamento de informagoes pessoais dos filhos pe-

25 Sobre o tema, sdo eminentes os ensinamentos de Rute Teixeira Pedro: “[...] também
no dominio da responsabilidade civil se constata a preocupacgao de tutela da pessoa e
dos multiplos bens (de personalidade) em que ela se desdobra. Assim, o contexto em que
a mesma se integra e as relagoes que sao entretecidas com outras pessoas e dao signi-
ficado a existéncia individual de cada um nao sao ignorados para efeitos ressarcitérios.
Aceita-se, de forma crescente, que as perturbagoes ou afetagdes negativas daquelas re-
lagdes possam ser qualificadas como danos atendiveis merecedores de reparacgao, desde
que todos os requisitos constitutivos da responsabilidade civil se encontrem verificados.
[...] Assim, quanto aos atos que seriam ilicitos fora do contexto familiar, atentatérios de
posigdes juridicas nao familiares (por exemplo, do direito a vida, do direito a integridade
fisica, ...), o facto de lesante e lesado estarem ligados por um vinculo familiar — no caso
conjugal — nao deve ditar a exclusao do funcionamento da responsabilidade civil”. Cf. Rute
Teixeira Pedro, A responsabilidade Civil como (derradeira)..., cit., p. 61. Com igual per-
cepcao, Jorge Ribeiro De Faria, Direito das obrigagées..., cit., p. 409; e Mafalda Miranda
Barbosa, Familia e responsabilidade civil..., cit., p. 69. Exemplificativamente, cita-se, ainda,
o Acérdao do Tribunal da Relagao de Lisboa de 07/10/2021 (Relator: Jorge Leal), processo
n.° 58/20.6T8SCG.L1-2, disponivel em <URL: http://www.dgsi.pt/>, cujo sumario se fez nos
seguintes termos: “A responsabilidade civil emergente da violagao de direitos de persona-
lidade pode fundar a instauragao de acao de indemnizagao por danos nao patrimoniais de
um conjuge contra o outro, a deduzir nos tribunais comuns”.

236 Francisco Pereira Coelho; Guilherme De Oliveira, Curso de Direito da Familia...,
cit., p. 180.

87 Guilherme De Oliveira, Responsabilidade civil dos pais..., cit., p. 9.

238 Guilherme De Oliveira, Responsabilidade civil dos pais..., cit., p. 10.
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los pais reflete o direito a liberdade de expressao desses ultimos, bem como
se mostra consentaneo com a autonomia dos progenitores no exercicio das
responsabilidades parentais?®.

Se quando realizado de forma mddica, o sharenting encontra respaldo na
nossa ordem juridica, 0 mesmo nao acontece quando os pais ultrapassam
os espacos de liberdade e agem de forma excessiva. A atuagao descomedi-
da dos pais nas redes sociais se afasta do principio motor do cuidado pa-
rental, qual seja o interesse da crianga e do adolescente, sobrepondo a von-
tade dos pais a preservacgao da saude mental e da integridade emocional do
filho, em verdadeiro exercicio disfuncional das responsabilidades parentais.

Ora, a pretericao dos deveres inerentes ao conteudo das responsabilidades
parentais outra coisa nao € senao o exercicio abusivo da posigao juridica ocu-
pada pelos progenitores?¥, pelo que a conduta dos pais se mostra passivel de
responsabilizacao, atraindo a disciplina do abuso de direito (art. 334.°, CC)?*':

Se o artigo 334.° permite sindicar o exercicio de um direito que nao esta fun-
cionalizado, atendendo a boa-fé, aos bons costumes e ao fim econémico e
social desse direito, por maioria de razao deve ser sindicado o exercicio do
poder paternal. [...] Ora, ainda que o poder funcional ndo se possa ser qua-
lificado como direito subjectivo, estamos diante de uma posigao subjectiva
activa, funcionalizada no seu exercicio a salvaguarda do interesse do menor,
donde o exercicio desse poder que olvide a finalidade que Ihe preside e ponha
em causa o interesse do menor deve ser considerado abusivo. Pelo que, ainda
que nao viole direitos dotados de eficacia absoluta de que o filho seja titular, o
comportamento do pai pode fundar uma pretensao indemnizatoéria pelos da-

29 Veja-se o topico 4.3.

20 Ana Carolina Brochado Teixeira; Renata Vilela Multedo, “A responsabilida-
de dos pais pela exposigcao excessiva dos filhos menores nas redes sociais: o fenéme-
no do sharenting” in Responsabilidade Civil e Direito de Familia: O Direito de Danos na
Parentalidade e Conjugalidade, Ana Carla Harmatiuk Matos [Et Al], Indaiatuba, Editora
Foco, 2021, cit., p. 15-16. Em outra oportunidade, TEIXEIRA e MULTEDO se posicionaram
no sentido de que nao haveria, tecnicamente, abuso de direito no exercicio das responsa-
bilidades parentais, mas sim no exercicio do direito a liberdade de expressao dos pais, vide
Ana Carolina Brochado Teixeira; Renata Vilela Multedo, (over)Sharenting e o abuso...,
cit.,, p. 331 (nota n.° 46). Nao é esse o entendimento adotado nesse estudo. Percebemos
que o exercicio abusivo da liberdade de expressao pelos pais acarreta abuso de direito no
exercicio das responsabilidades parentais, desviando-o de sua finalidade intrinseca, que é
o cuidado com a crianga e a promogao do seu desenvolvimento saudavel.

241 Comentando a previsao legal de abuso de direito no Cédigo Civil, Menezes Cordeiro
sublinha que “a locugao ‘direito’ surge, aqui, numa acepg¢ao muito ampla, de modo a abran-
ger o exercicio de quaisquer posigdes juridicas, incluindo as passivas”. Segundo Cordeiro,
de 2001 em diante, o instituto do abuso do direito desligou-se da ideia de direito subjeti-
vo, configurando-se “como uma instancia geral de controlo dos exercicios juridicos”. Cf.
Antonio Menezes Cordeiro, “Do abuso do direito: estado das questdes e perspectivas” in
Revista da Ordem dos Advogados (ROA), Ano 65, Vol. I, Set. 2005, disponivel em https://
portal.oa.pt/publicacoes/revista-da-ordem-dos-advogados-roa/ano-2005/ano-65-vol-
ii-set-2005/artigos-doutrinais/antonio-menezes-cordeiro-do-abuso-do-direito-estado-
-das-questoes-e-perspectivas-star/# (23.06.2022), cit., s/p.
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nos causados, na medida em que o exercicio abusivo a que assim fazemos
referéncia corresponde a uma pratica que viola a dimensao de autonomia do
ser pessoa (do menor) e a sua dignidade como pessoa.?*?

Caracterizada a ilicitude do oversharenting, a obrigagao de indenizar se
farda impor uma vez observados os demais requisitos do art. 483.°, CC?%,
devendo, por 6bvio, ser abrangidos os danos nao patrimoniais?* resultantes
da ofensa a personalidade da crianga ou adolescente (art. 496.°, CC)?45/246,

Importa, no entanto, fazer uma adverténcia. Como alerta Carneiro da
Frada, “jamais a protecao juridica pode ir tao longe que pretenda eliminar o
risco geral da vida e constranger, mais do que o razoavel, a autonomia e a
liberdade dos sujeitos”?#’. Quer isto dizer que admitir o recurso a responsa-
bilidade civil nao pode significar uma completa descaracterizagcao da rela-

242 Mafalda Miranda Barbosa, Familia e responsabilidade civil..., cit., p. 75-76.

243 “[ ] aface dele [art. 483.°, CC] incorre em responsabilidade, e portanto numa obriga-
¢ao de indemnizar, quem pratica um facto voluntario (é a ‘Handlung’ dos alemaes), que tra-
duza ou incorpore um juizo de desvalor objetivo da ordem juridica (‘Rechtswidrigkeit’), sendo
o seu agente censuravel (‘Verschuldengrundsatz’), ponto é que tenham ocorrido danos que
se ligam causalmente aquele facto. Quer dizer, para haver uma obrigagao de indemnizar é
preciso: 1. um facto voluntario; 2. a ilicitude; 3. a culpa; 4. o dano; 5. o nexo de causalidade
ente o facto e o dano.” Cf. Jorge Ribeiro De Faria, Direito das obrigagées..., cit., p. 406.

244 Rute Teixeira Pedro destaca a erosao de barreiras tradicionais associadas ao ins-
tituto da responsabilidade civil e “uma ampliagao crescente das solugdes compensatoérias
de danos nao patrimoniais”, que revelam, nos planos doutrinal, jurisprudencial e legal, “a
emergéncia de uma concegao integral e relacional da pessoa, aglutinadora das multiplas
dimensoes (sob o ponto de vista anatémico, funcional, estético e emocional, por exemplo)
em que a mesma se desdobra e das variadas potencialidades que a mesma encerra e se
desenvolvem, numa perspetiva dindmica, através de atividades variadas e de lagos entrete-
cidos com outros pessoas, € mesmo com animais e coisas”. Cf. Rute Teixeira Pedro, “Da
ressarcibilidade dos danos nao patrimoniais no direito portugués: a emergéncia de uma
nova expressao compensatoria da pessoa — Reflexao por ocasiao do quinquagésimo ani-
versario do Codigo Civil” in Estudos Comemorativos dos 20 anos da FDUP, Vol. 1l, Coimbra,
Almedina, 2017, cit., p. 710-711.

245 Nos termos do art. 496.°,n.° 1, do Cédigo Civil, para serem compensaveis, os danos
nao patrimoniais devem merecer a tutela do direito, o que “importa um juizo sobre a gra-
vidade do dano produzido”. Cf. Rute Teixeira Pedro, “Os danos nao patrimoniais (ditos)
indiretos: uma reflexao ratione personae sobre a sua ressarcibilidade” in Responsabilidade
Civil: cinquenta anos em Portugal, quinze anos no Brasil, coordenacao de Mafalda
Miranda Barbosa, Francisco Muniz, Coimbra, Instituto Juridico da Faculdade de Direito da
Universidade de Coimbra, 2017, cit., p. 249. Assim também, Heinrich Ewald Horster, A
responsabilidade civil..., cit., p. 109.

246 Segundo Guilherme de Oliveira, uma vez admitido o recurso a responsabilidade ci-
vil, diversos motivos sao idoneos para fundamentar um pedido de indenizagao, dentre os
quais a exposicao pelos pais da “imagem de um filho, sem o seu consentimento, em redes
sociais ou em programas televisivos”, vide Guilherme De Oliveira, Responsabilidade civil
dos pais..., cit., p. 14.

247 Manuel A. Carneiro Da Frada, “Nos 40 anos do Cddigo Civil Portugués: tutela da
personalidade e dano existencial” in Themis, Revista de Direito, Edicao Especial, Lisboa,
Faculdade de Direito da Universidade Nova de Lisboa, 2008, cit., p. 193.
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cao entre pais e filhos, sendo pertinente avaliar, in concreto, se nao ha outra
medida capaz de salvaguardar, satisfatoriamente, os interesses do sujeito
menor de idade?*,

Entre nds, “a protecao da pessoa esta omnipresente no direito civil"?*, reco-
nhecendo-se ampla tutela a personalidade nos termos do art. 70.°, CC?*°. Desse
modo, oportuniza-se a adogcao de remédios diretos destinados a prevenir ou a
reduzir os efeitos de eventual ofensa?' (art. 878.°, do Cédigo de Processo Civil),
que, igualmente, devem ser considerados nos casos de sharenting??.

Essa parece ser a solugao mais razoavel, estando, inclusive, em conso-
nancia com o entendimento do Supremo Tribunal de Justica, segundo o qual
“a aplicagao do instituto do abuso do direito tem uma natureza subsidiaria,
s6 a ele sendo licito recorrer na falta de uma norma juridica que resolva, de
forma adequada, a questao em causa”?%.

Deve-se, portanto, a partir das circunstancias do caso sub judice, pon-
derar o grau de ilicitude da conduta* dos pais, bem como a extensao dos

248 “Admito que, num territério delicado como o das relagdes entre pais e filhos, talvez seja
recomendavel que o sistema encontre um caminho capaz de conciliar os interesses, pratican-
do algumas intervengoes preventivas — com o sentido de diminuir a conflitualidade e fomentar
arestauragao das relagdes em crise — de tal modo que o recurso a responsabilidade civil possa
constituir um ultimo remédio. Penso nas intervencoes destinadas a tutela da personalidade,
previstas no art. 878.° CProcCiv, na aplicagao dos arts. 3.° e 35.° da LPCJP, nas medidas tute-
lares civeis” Cf. Guilherme De Oliveira, Responsabilidade civil dos pais..., cit., p. 12.

29 Manuel A. Carneiro Da Frada, Nos 40 anos do Cddigo Civil Portugués..., cit., p.
188. De igual modo, Rute Teixeira Pedro: “A previsao de direitos especiais de personalidade
e o reconhecimento de um ‘direito geral de personalidade’, no plano civilistico (art.° 70.°
do CC) e a consagragao de um direito ao livre desenvolvimento da personalidade, no plano
constitucional (art.° 26.° CRP), proporcionam uma tutela ‘vocacionadamente globalizante
e, por isso, tendencialmente continua’. Do mesmo passo a protegao dos bens pessoais é
impregnada de uma perspetiva dindmica e evolutiva, aberta ao florescimento dos atributos
da pessoa.” Cf. Rute Teixeira Pedro, Da ressarcibilidade dos danos..., cit., p. 703.

25 “Q direito geral de personalidade [...] ndo é um mero suprimento da escassez dos
direitos de personalidade especiais, nem uma sumula desses direitos, mas o direito-matriz
ou fundante de todas essas emergéncias na lei, o que lhes da o verdadeiro sentido e a cuja
luz todas devem ser interpretadas. E a expressao do dominio de si que a persona constitui
antes de tudo.” Cf. Orlando De Carvalho, Teoria Geral..., cit., p. 263.

251 pPedro Pais De Vasconcelos, Direito de Personalidade, Coimbra, Almedina, 2006,
cit., p. 127 e ss.

252 Nao se pode deixar de citar, mais uma vez, o Acérdao do Tribunal da Relagao de
Evora de 25/06/2015 proferido no &mbito de um processo de regulagéo do exercicio das
responsabilidades parentais, que impds aos pais o dever de abstengao quanto a divulga-
cao de fotografias e informacgdes da filha nas redes sociais. Sobre a decisao, vide ponto. 3.3
do presente estudo.

25 Acordao do Supremo Tribunal de Justicade 16/11/2021 (Relatora: Maria Clara Sottomayor),
processo n.° 21827/17.9T8SNT-A.L1.L1.S1, disponivel em <URL: http://www.dgsi.pt/>.

254 “Para a apreciagao do grau de ilicitude deve ainda ser ajuizado, em concreto, 0 modo
como foi feita a publicitacao da imagem ou a revelagao dos factos da vida privada. Ensina a
pratica que ha muitas maneiras de revelar aimagem ou a vida privada das pessoas. Pode ser
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danos causados aos direitos de personalidade da crianga ou do adolescente
e a efetividade da medida a ser adotada na protecao dos seus interesses.

5.3. A INIBICAO AO EXERCICIO DAS RESPONSABILIDADES PARENTAIS

O exercicio das responsabilidades parentais esta sujeito a vigilancia do
Estado?®, dada a protecao dispensada, pela ordem juridica, a infancia e ao di-
reito ao desenvolvimento da personalidade das criangas e dos adolescentes.

Nesse sentido, a Constituicao da Republica prevé, expressamente, que a
crianga é assegurada protegao contra o exercicio abusivo da autoridade na
familia (art. 69.°, n.° 1), motivo pelo qual, em situagoes de grave “incumpri-
mento ou cumprimento defeituoso das responsabilidades parentais”?%, ad-
mitem-se restricoes ao principio de que os filhos nao podem ser separados
dos pais (art. 36.°, n.° 6)%".

A seriedade da medida de inibigao do exercicio das responsabilidades pa-
rentais (art. 1915.°, CC) dita, todavia, que essa intervengao restritiva seja
submetida “a um rigoroso crivo de proporcionalidade”?®, o que exige seja
decretada, tao somente, quando nao existirem solugdbes menos gravosas
passiveis de acautelar o superior interesse da crianga?®.

Diante da caréncia no cumprimento dos poderes-deveres inerentes ao
cuidado parental presente nas situagoes de oversharenting?’ pensamos

feita de modos mais ou menos ofensivos ou vexatérios, ou mesmo de modos inocentes ou
indcuos.” Cf. PEDRO PAIS DE VASCONCELQOS, Direito de Personalidade..., cit., p. 139.

255 Maria Clara Sottomayor, O poder paternal..., cit., p. 50.

256 Jorge Miranda; Rui Medeiros, Constituicao Portuguesa anotada..., cit., p. 834.

257 “Esta garantia, que consiste em os filhos nao poderem, em principio, ser separados
dos pais, ndo constitui apenas um direito subjectivo dos préprios pais a hao serem sepa-
rados dos seus filhos, mas também um direito subjectivo dos filhos a ndo serem separa-
dos dos respectivos pais. Eventuais restricoes aos mesmos direitos apenas serao pos-
siveis mediante decisao judicial, nos casos especialmente previstos por lei e verificados
0s pressupostos expressamente previstos na Constituicao: quando se torne necessario
salvaguardar os direitos dos menores, por os pais hao cumprirem os seus deveres para
com eles. Assim se pretende proteger a familia, como o impde o artigo 67°, n° 1, do tex-
to constitucional” Cf. Acérdao do N.° 181/97 do Tribunal Constitucional de 05/03/1997
(Relator: Luis Nunes de Almeida), disponivel em <URL: http://www.tribunalconstitucional.
pt/tc/acordaos/19970181.html>

258 Jorge Miranda; Rui Medeiros, Constituicao Portuguesa anotada..., cit., p. 833.

29 Havendo perigo para a seguranca, a saude, a formacao moral ou a educacao do filho, o
Cddigo Civil prenuncia, como alternativas a inibigao das responsabilidades parentais, medidas
de assisténcia que permitem aos pais conservar o exercicio do cuidado parental em tudo o que
com elas nao se mostra inconcilidvel (art. 1918.°, CC). BOLIEIRO e GUERRA alertam que “sé
em casos de absoluta nitidez e conveniéncia do ponto de vista do interesse da crianca se deve
concluir que é impossivel decretar as limitagoes previstas no art. 1918.° do CC, por ser o caso,
antes, de inibigao do exercicio das RP”". Cf. Helena Bolieiro; Paulo Guerra, A crianga..., cit., p.
306. Em igual sentido, Helena Gomes De Melo [Et Al], Poder paternal..., cit., p. 170.

20 Aqui, utiliza-se a expressao oversharenting para indicar o exercicio nao moderado
da pratica do sharenting, nao englobando as hipdteses corriqueiras que respeitem os limi-
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que nao se pode excluir, aprioristicamente, a possibilidade de decretacao
da medida do art. 1915.°, do CC?¢', de maneira desconexa as circunstancias
do caso concreto. Apenas a analise in casu sera apta a demonstrar se a ini-
bicao do exercicio das responsabilidades parentais é, nao so6 razoavel, mas
necessaria para resguardar a personalidade dos filhos?2.

Nos Estados Unidos da América, um pai perdeu a guarda de dois dos seus
cinco filhos apds divulgar diversos videos na plataforma YouTube. O conteudo
apresentado no canal intitulado DaddyOFive — que continha mais de 750.000
inscritos e contava com mais de 176 milhoes de visualizagoes — era o de “pega-
dinhas” com as criancgas, que incluiam abuso psicoldgico e agressoes fisicas?®®,

Uma tendéncia preocupante que se tem observado e que pode dar ensejo a
discussoes quanto a limitagao do exercicio das responsabilidades parentais
é a utilizagao do sharenting como meio para disciplinar os filhos. Alguns pais
estao ganhando fama na Internet por postaram fotos de seus filhos seguran-
do cartazes que detalham a sua ma atitude ou conduta?®*, com o objetivo de
alcancar uma mudanga comportamental por meio da vergonha publica?®®,

tes impostos pelo respeito a personalidade do sujeito menor de idade. Sobre os conceitos,
remete-se o leitor para tépico 4 do presente estudo.

261 Para uma apreciacgao detida acerca da medida de inibicao do exercicio das respon-
sabilidades parentais, mormente quanto a distingao da sua decretacao diretamente da lei
(ope legis) ou de decisao judicial (ope judicis), veja-se Jorge Duarte Pinheiro, O Direito da
Familia..., cit., p. 304 e ss.; e Maria Clara Sottomayor, O poder paternal..., cit., p.50 e ss.

%2 Exsurge da axiologia do ordenamento que a inibigao do exercicio das responsabi-
lidades parentais consiste numa medida de protecao das criangas, e ndao na imposicao de
sancao para os progenitores, inclusive no que diz respeito a “inibicao de pleno direito em
relacao aos condenados definitivamente por crime a que a lei atribua esse efeito”. Cf. Maria
Clara Sottomayor, O poder paternal..., cit., p. 51.

%3 Nos videos, as criangas eram submetidas a gritos, empurroes e palavras de baixo-
-calao pelo pai e pela madrasta, tinham seus brinquedos quebrados e apareciam chorando
inconsolavelmente. Em uma das “pegadinhas”, o filho mais novo foi informado que havia
sido adotado por outra familia. Segundo os promotores que atuaram no caso, as criangas
experimentaram “danos substanciais em sua capacidade mental ou psicolégica de funcio-
nar” [traducao livre], vide S/A, “DaddyOFive parents lose custody ‘over YouTube pranks”,
in BBC NEWS, 2017, disponivel em https://www.bbc.com/news/technology-39783670
(25/06/2022); Sam Levin, “Couple who screamed at their kids in YouTube ‘prank’ senten-
ced to probationg™, in The Guardian, 2017, disponivel em https://www.theguardian.com/
us-news/2017/sep/12/youtube-parents-children-heather-mike-martin  (25/06/2022); e
Mabhita Gajanan, “YouTube Star DaddyOFive Loses Custody of 2 Children Shown in ‘Prank’
Videos”, in TIME, 2017, disponivel em https://time.com/4763981/daddyofive-mike-martin-
-heather-martin-youtube-prank-custody/ (25/06/2022).

264 Stacey B. Steinberg, Sharenting: Children’s Privacy..., cit., p. 853-854.

%5 “A vergonha como forma de punicao comportamental para criangas existe ha mi-
Ihares de anos. Mas, em um mundo cada vez mais online, redes sociais como Youtube e
Facebook deram aos pais novos ambientes para envergonhar o mau comportamento de seus
filhos. Esses espagos sao, inevitavelmente, mais visiveis e amplificados, e os efeitos sao,
portanto, mais nocivos e permanentes...Do ponto de vista do neurodesenvolvimento, as es-
truturas sociais do cérebro sao criticas para o desenvolvimento de um adolescente, e é por

. 61-
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Trazendo essa factualidade para a nossa ordem juridica, é de se ques-
tionar se casos tais nao sao passiveis de ensejar a inibicao no exercicio do
cuidado parental ou, ao menos, a adogao de providéncia albergada no art.
1918.°, do CC?%, sendo certo que o direito de os pais educarem os filhos
nao abrange o direito de agredirem sua dignidade e integridade psiquica?’.
Explica-nos Maria Clara Sottomayor:

O direito a métodos educativos e de disciplina nao violentos e nao humilhan-
tes, apesar de nao estar expressamente previsto na lei civil, resulta de uma in-
terpretagao sistematica dos artigos 69.2, n.° 1 da CRP (direito a protecc¢ao da
sociedade e doestado contra abusos de autoridade) e do art. 1878.° (contelido
das responsabilidades parentais), em consonancia com os arts 152.°,n.° 1 e
152.° A, n.° 1, al. a) do CP, que tipificam, como crimes de violéncia doméstica
e de maus tratos, os castigos corporais a criangas, trabalhadores ou outros
dependentes.?%®

O compartilhamento de informacdes pessoais dos filhos menores de ida-
de pelos pais pode se revestir de diferentes caracteristicas e a resposta do
direito precisa ser ajustada a ofensa concretamente perpetrada. Se é ver-
dade que a inibicao do exercicio das responsabilidades parentais assume a
qualidade de ultima ratio?°, nao é menos verdade que o quadro fatico pode
se mostrar de tal magnitude que exija essa medida.

isso que muitos adolescentes sao mais sensiveis a avaliagao social de seus pares...A ado-
lescéncia nao é apenas uma época em que grandes mudancgas no desenvolvimento neurolé-
gico estao afetando as suas fungoes executivas, € uma época em que os adolescentes estao
tentando estabelecer suas proprias identidades e independéncia de seus pais.” [tradugédo
livre]. Cf. Valentin & Blackstock Psychol, The Dark Side of Public Shaming Parenting Apud
Stacey B. Steinberg, Sharenting: Children’s Privacy..., cit., p. 854 (nota n.° 97).

266 Recorda-se que, nos termos do art. 3.°, n.° 2, al. b), ¢) e f) da Lei 147/99, de 1 de
setembro, as criangas ou jovens que sofram maus tratos fisicos ou psiquicos, nao recebam
os cuidados adequados ou estejam sujeitos a comportamentos que afetem gravemente o
seu equilibrio emocional sao consideradas “em perigo”.

267 Maria Clara Sottomayor, O poder paternal..., cit., p. 48.

268 Maria Clara Sottomayor, “A autonomia do direito das criangas” in Estudos em
Homenagem a Rui Epifanio; coordenagdo de Armando Leandro, Alvaro Laborinho Lucio,
Paulo Guerra, Coimbra, Almedina, 2010, cit., p. 83.

269 “] - O processo relativo a inibicao e limitagdes ao exercicio das responsabilidades
parentais, reqgulado nos artigos 52.° a 59.° do RGPTC, tem natureza de processo de jurisdi-
¢ao voluntaria, sendo-lhe também aplicavel os artigos 986.° a 988.° do Codigo de Processo
Civil. Il - Os interesses nele em discussao sao objecto de decisao a proferir segundo um
juizo de oportunidade ou conveniéncia e nao de estrita legalidade. Il - A inibigao do exer-
cicio das responsabilidades parentais em relagao ao filho menor é uma medida de ultima
ratio: s6 em situagdes em que os progenitores se comportem de forma grave e irreversivel,
colocando em risco, de forma grave, os interesses do menor podem ser inibidos do exerci-
cio das responsabilidades parentais relativamente a esse filho.” Cf. Acérdao do Tribunal da
Relacao do Porto de 24/09/2020 (Relatora: Judite Pires), processo n.° 2747/06.9TQPRT-C.
P1, disponivel em <URL: http://www.dgsi.pt/>.
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6. CONCLUSAO

A incursao proposta por esta tese teve o propdsito de apresentar o sha-
renting como fenomenologia dos dias hodiernos que atualiza as discussoes
relativas ao relacionamento entre pai e filhos, situando-as na era digital,
tendo em vista a reflexao sobre os mecanismos de reagao as consequéncias
desvantajosas do fendmeno e a consequente protegao das criangas.

Como visto, nao se pode dissociar a analise do sharenting da concepgao
pos-moderna que vé na crianca e no adolescente pessoas munidas de dig-
nidade, cujas especificidades exigem protecao da sociedade sem, no entan-
to, reduzi-las a incapacidade.

A ordem juridica impoe, em verdade, a necessidade de respeito a personali-
dade dos filhos, sendo conferida, ao sujeito menor de idade, autonomia e uma
voz condizente a sua maturidade (art. 1878.°, n.° 2, 2.2 parte, do Cdédigo Civil).

Nesta contextura, as responsabilidades parentais sao reconfiguradas a
“cuidado parental”, ressaltando-se que o motor a orientar o exercicio dos
poderes-deveres de educagao e protecao deve ser o primado do superior
interesse da crianga e do adolescente, pelo que a vontade dos progenitores
nao é prevalente quando a este seja oposta.

Essas premissas devem guiar o jurista quando a ele forem colocadas pro-
blematicas associadas ao compartilhamento de informagdes pessoais das
criancas pelos seus pais nas redes sociais.

Se é verdade que o direito nao se pode alhear da realidade social, admitin-
do-se que as publicacdes em midias sociais fazem parte da cultura digital
do mundo em que hoje vivemos e sao, genericamente, aceitas; também o
€ que, em hipodtese de lesao ou ameaca de lesao a bem da personalidade,
cumpre ao direito proporcionar meios de garantir o cessamento dessa ofen-
sa, bem como a sua reparacgao.

Bem por isso, quando os pais extrapolem o exercicio da sua liberdade de
expressao e desrespeitem os deveres funcionais que lhe incumbem no exer-
cicio das responsabilidades parentais, ferindo o nucleo mais intimo da per-
sonalidade dos filhos, deve-se entender cabivel a adogcao de providéncias
ajustadas a conduta dos progenitores e ao grau do dano perpetrado.

Ao nosso ver, o instituto da responsabilidade civil, o direito ao “esqueci-
mento digital” e a limitacao do exercicio as responsabilidades parentais re-
presentam solugoes possiveis, em abstrato, de salvaguardarem os direitos
a privacidade dos filhos, nao podendo ser descartadas aprioristicamente.
Aqui, a medida da proporcionalidade sera de extrema valia para a constru-
cao da resposta adequada segundo as caracteristicas que se apresentem
no caso concreto.



ANA JESSICA ROMERO DA FROTA LEVY

7. BIBLIOGRAFIA

Albuquerque, Catarina, “Os Direitos da Crianga em Portugal e no Mundo Globalizado:
o principio do interesse superior da crianga” in Direitos das Criangas, Monteiro,
A. Reis [Et Al], Coimbra, Coimbra Editora, 2004, pp. 39-63

Allen, Anita L., “Protecting One’s Own Privacy in a Big Data Economy” in Harvard Law
Review Forum, Vol. 130, 2016, pp. 71-78, disponivel em https://papers.ssrn.

com/sol3/papers.cfm?abstract_id=2894545 (17.06.2022)

Almeida, Joao Paulo Simdes De, “Os riscos da Internet para a privacidade: o caso
portugués” in Privacidade e comércio electrénico: Coldquio, Lisboa, Comissao
Nacional de Protecgao de Dados, 2000, pp. 55-62

Aries, Philippe, Histdria social da crianga e da familia, 22 ed, Rio de Janeiro, Guanabara
Koogan S.A, 1978

Ascensao, José De Oliveira “A reserva da intimidade da vida privada e familiar”
in Revista da Faculdade de Direito da universidade de Lisboa, Vol. XLIlI, n.° 1,
Coimbra Editora, 2002, pp. 9-25

Assis, Rui, “A reforma do direito dos menores: do modelo de protegao ao modelo edu-
cativo” in Cuidar da Justigca de Criangas e Jovens: a fun¢ao dos Juizes Sociais,
Sottomayor, Maria Clara [Et Al], Coimbra, Almedina, 2003, pp. 135-147

Barbosa, Mafalda Miranda, “Breves reflexdoes em torno do art. 127.° do Cédigo Civil”
in Boletim da Faculdade de Direito — Universidade de Coimbra, Vol. XC, Tomo I,
Coimbra, 2014, pp. 685-717

Barbosa, Mafalda Miranda, “Familia e responsabilidade civil: uma relagao possivel?
Brevissimo apontamento” in Lex Familiae — Revista Portuguesa de Direito de
Familia, Ano 10, n.° 20, Coimbra Editora, jul./dez. 2013, pp. 61-81

Barbosa, Mafalda Miranda, “Podem os pais publicar fotografias dos filhos menores
nas redes sociais? Acérddo do Tribunal da Relacao de Evora, 25 de junho de
2015" in AB Instantia — Revista do Instituto do Conhecimento AB, Ano Ill, n.° 5.
Coimbra, Almedina, 2015, pp. 313-339

Barbosa, Mafalda Miranda, “Protecao de dados e direitos de personalidade: uma
relacao de interioridade constitutiva. Os beneficiarios da protecao e a respon-
sabilidade civil” in AB Instantia — Revista do Instituto do Conhecimento AB, Ano
V,n.° 7, Coimbra, Almedina, 2017, pp. 13-47

Barroso, Luis Roberto, “Colisao entre Liberdade de Expressao e Direitos da
Personalidade. Critérios de Ponderagao. Interpretagao Constitucionalmente
Adequada do Cdédigo Civil e da Lei de Imprensa” in Revista De Direito
Administrativo, Vol. 235, 2004, pp. 1-36, disponivel em https://bibliotecadigital.

fgv.br/ojs/index.php/rda/article/view/45123 (22.06.2022)

Bolieiro, Helena; Guerra, Paulo, A crianga e a familia — uma questao de direito(s):
visdo prdtica dos principais institutos do direito da familia e das criangas e jo-
vens, 2.2 ed., Coimbra, Coimbra Editora, 2014

Brosch, Anna, “When the Child is Born into the Internet: Sharenting as a Growing
Trend among Parents on Facebook” in The New Educational Review, Vol. 43, n.°

1, 2016, pp. 225-235, disponivel em https://tner.polsl.pl/issues/volume-432016
(20.09.2021)

.64 -


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2894545
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2894545
https://bibliotecadigital.fgv.br/ojs/index.php/rda/article/view/45123 
https://bibliotecadigital.fgv.br/ojs/index.php/rda/article/view/45123 
https://tner.polsl.pl/issues/volume-432016 

A PROTEGAO JUSCIVILISTA DAS CRIANGAS E DOS ADOLESCENTES NA ERA DO SHARENTING

C.S. Mott Children's Hospital, University Of Michigan System, Parents on Social
Media: Likes and Dislikes of Sharenting, Vol. 23, n.° 2, 16/03/2015, disponivel

em https://mottpoll.org/sites/default/files/documents/031615_sharenting_0.
pdf (13.06.2022)

Carvalho, Orlando De, Teoria Geral do Direito Civil, coordenagao de Francisco Liberal
Fernandes, Maria Raquel Guimaraes, Maria Regina Redinha, 32 ed., Coimbra,
Coimbra Editora, 2012

Comissao De Direitos Da Familia Europeu (CEFL), Principios de Direito de Familia
Europeu Relativo as Responsabilidades Parentais, disponivel em https://ceflon-

line.net/wp-content/uploads/Principles-PR-English.pdf (22.06.2022)

Conselho Da Europa, Guidelines to respect, protect and fulfil the rights of the child
in the digital environment: Recommendation CM/Rec(2018)7 of the Committee

of Ministers, 2018, disponivel em_https://edoc.coe.int/en/children-and-the-in-

ternet/7921-quidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-

in-the-digital-environment-recommendation-cmrec20187-of-the-commit-
tee-of-ministers.html (15.06.2022)

Cordeiro, Anténio Barreto Menezes, Direito da prote¢do de dados: a luz do RGPD e
da Lein.®° 58/2019, 12 ed., Coimbra, Almedina, 2020

Cordeiro, Anténio Menezes Cordeiro, “Do abuso do direito: estado das questdes
e perspectivas” in Revista da Ordem dos Advogados (ROA), Ano 65, Vol. Il, Set.
2005, disponivel em https://portal.oa.pt/publicacoes/revista-da-ordem-dos-
-advogados-roa/ano-2005/ano-65-vol-ii-set-2005/artigos-doutrinais/anto-

nio-menezes-cordeiro-do-abuso-do-direito-estado-das-questoes-e-perspec-
tivas-star/# (23.06.2022)

Cordeiro, Anténio Menezes, Tratado de direito civil, Vol. 4: Pessoas; colab. A. Barreto
Menezes Cordeiro, 52. ed., Coimbra, Almedina, 2019

Cruz, Rossana Martingo, “A divulgagao da imagem do filho menor nas redes sociais
e o superior interesse da crianga” in Direito e Informagao na Sociedade em rede:
Atas do IV Coldéquio Luso-Brasileiro Direito e Informagao, 2016

DATAREPORTAL, Digital 2022 Global Digital Overview, 2022, disponivel em_https://da-
tareportal.com/reports/digital-2022-global-overview-report (01.06.2022)

Dias, Cristina Manuela Araujo, “Responsabilidade civil e direitos familiares con-
jugais (pessoais e patrimoniais): possibilidade de indemnizagao ou fragilidade
da garantia?” in Scientia Ivridica — Revista de Direito Comparado Portugués e
Brasileiro, n.° 286/288, 2000

Dias, Cristina, “A crianga como sujeito de direitos e o poder de correcgao” in Revista

JULGAR, n.° 4, 2008, pp. 87-101, disponivel em http://julgar.pt/a-crianca-co-
mo-sujeito-de-direitos-e-o-poder-de-correccao/ (20.09.2021)

Duggan, Maeve [Et Al], Parents and Social Media. Pew Research Center, 2015, dispo-

nivel em http://www.pewinternet.org/2015/07/16/parents-and-social-media/
(20.09.2021)

Eberlin, Fernando Biischer Von Teschenhausen, “Sharenting, liberdade de ex-
pressao e privacidade de criangas no ambiente digital: o papel dos provedo-
res de aplicagao no cenario juridico brasileiro” in Revista Brasileira de Politicas
Publicas, Brasilia, Vol. 7, n.° 3, 2017, pp. 256-273, disponivel em https://doi.
org/10.5102/rbpp.v7i3.4821 (20.09.2021)


https://mottpoll.org/sites/default/files/documents/031615_sharenting_0.pdf
https://mottpoll.org/sites/default/files/documents/031615_sharenting_0.pdf
https://ceflonline.net/wp-content/uploads/Principles-PR-English.pdf
https://ceflonline.net/wp-content/uploads/Principles-PR-English.pdf
 https://edoc.coe.int/en/children-and-the-internet/7921-guidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-in-the-digital-environment-recommendation-cmrec20187-of-the-committee-of-ministers.html
 https://edoc.coe.int/en/children-and-the-internet/7921-guidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-in-the-digital-environment-recommendation-cmrec20187-of-the-committee-of-ministers.html
 https://edoc.coe.int/en/children-and-the-internet/7921-guidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-in-the-digital-environment-recommendation-cmrec20187-of-the-committee-of-ministers.html
 https://edoc.coe.int/en/children-and-the-internet/7921-guidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-in-the-digital-environment-recommendation-cmrec20187-of-the-committee-of-ministers.html
https://portal.oa.pt/publicacoes/revista-da-ordem-dos-advogados-roa/ano-2005/ano-65-vol-ii-set-2005/artigos-doutrinais/antonio-menezes-cordeiro-do-abuso-do-direito-estado-das-questoes-e-perspectivas-star/# 
https://portal.oa.pt/publicacoes/revista-da-ordem-dos-advogados-roa/ano-2005/ano-65-vol-ii-set-2005/artigos-doutrinais/antonio-menezes-cordeiro-do-abuso-do-direito-estado-das-questoes-e-perspectivas-star/# 
https://portal.oa.pt/publicacoes/revista-da-ordem-dos-advogados-roa/ano-2005/ano-65-vol-ii-set-2005/artigos-doutrinais/antonio-menezes-cordeiro-do-abuso-do-direito-estado-das-questoes-e-perspectivas-star/# 
https://portal.oa.pt/publicacoes/revista-da-ordem-dos-advogados-roa/ano-2005/ano-65-vol-ii-set-2005/artigos-doutrinais/antonio-menezes-cordeiro-do-abuso-do-direito-estado-das-questoes-e-perspectivas-star/# 
 https://datareportal.com/reports/digital-2022-global-overview-report
 https://datareportal.com/reports/digital-2022-global-overview-report
http://julgar.pt/a-crianca-como-sujeito-de-direitos-e-o-poder-de-correccao/
http://julgar.pt/a-crianca-como-sujeito-de-direitos-e-o-poder-de-correccao/
http://www.pewinternet.org/2015/07/16/parents-and-social-media/ 

ANA JESSICA ROMERO DA FROTA LEVY

Erdos, David, “Intermediary publishers and European data protection: Delimiting the
ambit of responsibility for third-party rights through a synthetic interpretation of
the EU acquis” in International Journal of Technology, Vol. 26, n.° 3,2018, pp. 189-

225, disponivel em https://academic.oup.com/ijlit/article/26/3/189/5033541
(30.06.2022)

Family Online Safety Institute, Parents, Privacy and Technology Use, 17/11/2015,

disponivel em https://fosi-assets.s3.amazonaws.com/media/documents/Full
Report--Web.pdf (13.06.2022)

Faria, Jorge Ribeiro De, Direito das obrigagoes, volume |, 22 ed. atualizada e ampliada
por Miguel Pestana de Vasconcelos e Rute Teixeira Pedro, Coimbra, Almedina, 2020

Farias, Cristiano Chaves De; Rosenvald, Nelson, Curso de direito civil: parte geral
e LINDB, 19.2 ed., revista, ampliada e atualizada, Salvador. Ed. JusPodivm, 2021

Frada, Manuel A. Carneiro Da, “Nos 40 anos do Cdédigo Civil Portugués: tutela da
personalidade e dano existencial” in Themis, Revista de Direito, Edigao Especial,
Lisboa, Faculdade de Direito da Universidade Nova de Lisboa, 2008, pp. 47-68

Godinho, Marteleto Adriano; Drumond, Marcela Maia De Andrade, “Autoridade
parental: a autonomia dos filhos menores e a responsabilidade dos pais pela
pratica de cyberbullying” in Autoridade Parental: dilemas e desafios contem-
poraneos; coordenagao de Ana Carolina Brochado, Luciana Dadalto, Sao Paulo:
Editora Foco, 2019, pp. 169-185

Graux, Hans; Ausloos, Jef; Valcke, Peggy, “The right to be forgotten in the internet
era” in ICRI Research Paper, n.° 11, 2012, disponivel em https://ssrn.com/ab-
stract=2174896. (25.06.2022)

Guichard, Raul, “Sobre a Incapacidade dos Menores no Direito Civil e a sua
Justificagao” in Review of Business and Legal Sciences/Revista de Ciéncias
Empresariais e Juridicas, n.° 6, pp. 103-148, 2005, disponivel em https://doi.

0rg/10.26537/rebules.v0i6.813 (20.09.2021)

Guimaraes, Maria Raquel, “A Tutela da Pessoa e da sua Personalidade: algumas
questoes relativas aos direitos a imagem, a reserva da vida privada e a reserva
da pessoa intima ou direito ao carater” in A tutela geral e especial da persona-
lidade humana - 2017, 12. ed., Lisboa: Centro de Estudos Judiciarios, 2018, pp.
25-47, disponivel em https://cej.justica.gov.pt/LinkClick.aspx?fileticket=jEO-

ZNTAE5L0%3d&portalid=30 (14.07.2022)

Hamming, Kate, “A Dangerous Inheritance: A Child’'s Digital Identity” in SEATTLE U. L.
REV.,Vol. 43, n.° 3, 2020, pp. 1033-1063, disponivel em https://digitalcommons.
law.seattleu.edu/sulr/vol43/iss3/7/ (20.09.2021)

Harari, Yuval Noah, Homo Deus: a brief history of tomorrow, 1st edition, Vintage, 2017

Hinojo-Lucena, Francisco Javier [Et Al], “Sharenting: Internet addiction, self-con-
trol and online photos of underage children” in Comunicar — Media Education
Research Journal, n.° 64, Vol. XXVIII, pp. 93-103, 2020, disponivel em https://

doi.org/10.3916/C64-2020-09 (20.09.2021)

Horster, Heinrich Ewald, “A responsabilidade civil entre os conjuges” in E foram
felizes para sempre...? Uma andlise critica do novo regime juridico do divdrcio.
Actas do Congresso de 23, 24 e 25 de outubro de 2008; coordenagao de Maria
Clara Sottomayor, Maria Teresa Féria de Almeida, Wolters Kluwer Portugal,
Coimbra, Coimbra Editora, 2010, pp. 91-112


https://academic.oup.com/ijlit/article/26/3/189/5033541 
https://fosi-assets.s3.amazonaws.com/media/documents/Full_Report--Web.pdf
https://fosi-assets.s3.amazonaws.com/media/documents/Full_Report--Web.pdf
https://ssrn.com/abstract=2174896.
https://ssrn.com/abstract=2174896.
https://doi.org/10.26537/rebules.v0i6.813
https://doi.org/10.26537/rebules.v0i6.813
https://cej.justica.gov.pt/LinkClick.aspx?fileticket=jEOZNTAE5L0%3d&portalid=30
https://cej.justica.gov.pt/LinkClick.aspx?fileticket=jEOZNTAE5L0%3d&portalid=30
ttps://digitalcommons.law.seattleu.edu/sulr/vol43/iss3/7/
ttps://digitalcommons.law.seattleu.edu/sulr/vol43/iss3/7/
https://doi.org/10.3916/C64-2020-09
https://doi.org/10.3916/C64-2020-09

A PROTEGAO JUSCIVILISTA DAS CRIANGAS E DOS ADOLESCENTES NA ERA DO SHARENTING

Lacerda, Bruno Torquato Zampier, Bens digitais, 22 ed., Sao Paulo, Foco, 2021

Leal, Livia Teixeira, “O Cuidado na era digital: as novas facetas da afetividade no
mundo tecnoldgico e seus impactos juridicos” in Cuidado e Afetividade: projeto
Brasil/Portugal, 2016-2017, Pereira, Tania Da Silva [Et Al], Sdo Paulo, Atlas,
2017, pp. 267-290

Leandro, Armando, “Protecgao dos direitos das criangas em Portugal” in Direitos
das Criangas, Monteiro, A. Reis [Et Al], Coimbra, Coimbra Editora, 2004, pp.
101-119

Lopes, Inés Camarinha, “O consentimento como fundamento de licitude do trata-
mento de dados pessoais e o privacy paradox” in O Sentir do Direito: Estudos
em Homenagem ao Professor José Tavares de Sousa; coordenagao de André
Lamas Leira, Fernando da Silva Pereira, Tiago Azevedo Ramalho, Lisboa, AAFDL
— Associagao Académica da Faculdade de Direito de Lisboa, 2022, pp. 197-217

Lopes, Inés Camarinha, Os Dados Sensiveis dos Menores a Luz do RGPD, Coimbra,
GESTLEGAL, 1.2. ed., 2021

Lopes, j. Seabra, “A protegcao da privacidade e dos dados pessoais na sociedade
de informacgao” in Estudos dedicados ao Prof. Doutor Mario Julio de Almeida
Costa, Silva, Germano Marques Da [ET. AL.], Lisboa, Universidade Catdlica
Portuguesa, 2002, pp. 779-807

Marques, Paula Cristina Mariano, “Protecdao ao direito de imagem da crian-
ca e do adolescente na internet” in 3° Congresso Internacional de Direito e
Contemporaneidade, 2015, disponivel em http://coral.ufsm.br/congressodirei-
to/anais/2015/2-11.pdf (17.06.2022)

Martins, Rosa Candido, “Poder paternal vs. autonomia da crianga e do adolescente”
in Lex Familiae — Revista Portuguesa de Direito da Familia, Ano 1, n.° 1, Coimbra
Editora, 2004, pp. 65-74

Martins, Rosa Candido, “Responsabilidades parentais no século XXI: a tensao en-
tre o direito de participagao da crianga e a fungao educativa dos pais” in Lex
Familiae — Revista Portuguesa de Direito da Familia, Ano 5, n.° 10, Coimbra
Editora, 2008, pp. 25-40

Martins, Rosa, Menoridade, (In)capacidade e Cuidado Parental, Coimbra: Coimbra
Editora, 2008

Melo, Helena Gomes De [Et Al], Poder paternal e responsabilidades parentais, 2.2 ed.,
Lisboa, Quid Juris, 2010

Mendes, Joao De Castro, direito da familia, edigcao revista por Miguel Teixeira de
Sousa, Lisboa, AAFDL, 1997

Minkus, Tehila; Liu, Kelvin; Ross, Keith W., “Children Seen But Not Heard: When
Parents Compromise Children’s Online Privacy” in WWW’15: 24th International
World Wide Web Conference, 2015, pp. 776—786, disponivel em_https://dl.acm.

org/doi/pdf/10.1145/2736277.2741124 (13.06.2022)

Miranda, Jorge; Medeiros, Rui, Constituicao Portuguesa anotada. Tomo I: Introdug¢ao
geral, predmbulo, artigos 1° a 79° colab. Maria da Gléria Garcia [et. al.], 22 ed.,
Coimbra, Wolters Kluwer Portugal, 2010

Moreira, Sénia, “A autonomia do menor no exercicio de seus direitos” in Scientia
Ivridica, Tomo L, n.° 291, Braga, Universidade do Minho, 2001, pp. 157-194


http://coral.ufsm.br/congressodireito/anais/2015/2-11.pdf  
http://coral.ufsm.br/congressodireito/anais/2015/2-11.pdf  
 https://dl.acm.org/doi/pdf/10.1145/2736277.2741124
 https://dl.acm.org/doi/pdf/10.1145/2736277.2741124

ANA JESSICA ROMERO DA FROTA LEVY

Oliveira, Guilherme De, “A crianga maltratada” in Interac¢ées — Revista do Instituto
Superior de Servigo Social de Coimbra, n.° 1, 1995, pp.55-58

Oliveira, Guilherme De, “O acesso dos menores aos cuidados de saude” in Revista
de Legislagao e Jurisprudéncia, ano 132, n.° 3898, 1999, pp. 16-18

Oliveira, Guilherme De, “Protec¢cao de menores/Protecgao familiar” in Temas de
Direito da Familia, 1, Coimbra, Coimbra Editora, 1999

Oliveira, Guilherme De, “Responsabilidade civil dos pais perante os filhos” in Lex
Familiae — Revista Portuguesa de Direito da Familia, Ano 18, n.° 35, Coimbra
Editora, 2021, pp. 5-15;

Oliveira, Guilherme De, “Responsabilidade civil por violagao dos deveres conjugais”
in Lex Familiae — Revista Portuguesa de Direito da Familia, Ano 16, n.° 31-32,
Coimbra Editora, 2019, pp. 17-43

Organizacao Das Nag¢des Unidas, Comité Dos Direitos Da Crianga (CRC), Comentario
Geral n.° 25 (2021) sobre os direitos das criancas em relagao ao ambiente di-

gital, 2021, disponivel em https://gddc.ministeriopublico.pt/sites/default/files/
documentos/pdf/crc-cg25-pt.pdf (13.06.2022)

Pedro, Rute Teixeira, “A responsabilidade Civil como (derradeira) manifestagao de
juridicidade dos deveres conjugais? Anotagao ao Acérdao do Supremo Tribunal
de Justiga (2.2 Secgao) de 12.5.2016, Proc. 2325/12.3TVLSB.L1.S1" in Cadernos
de Direito Privado, n.° 61, janeiro/marcgo de 2018, pp. 52-62.

Pedro, Rute Teixeira, “A visao personalista da familia e a afirmacgao de direitos in-
dividuais no seio do grupo familiar: a emergéncia de um novo paradigma de-
corrente do processo de constitucionalizagao do direito da familia” in Pessoa,
Direito e Direitos: Coléquio 2014/2015, Braga, Universidade do Minho, 2016

Pedro, Rute Teixeira, “Da ressarcibilidade dos danos nao patrimoniais no direito portu-
gués:aemergénciadeumanovaexpressaocompensatoriadapessoa — Reflexao por
ocasiao do quinquagésimo aniversario do Coédigo Civil” in Estudos Comemorativos
dos 20 anos da FDUP, Vol. 1I, Coimbra, Almedina, 2017, pp. 681-712

Pedro, Rute Teixeira, “Os danos nao patrimoniais (ditos) indiretos: uma reflexao ra-
tione personae sobre a sua ressarcibilidade” in Responsabilidade Civil: cinquen-
ta anos em Portugal, quinze anos no Brasil, coordenagao de Mafalda Miranda
Barbosa, Francisco Muniz, Coimbra, Instituto Juridico da Faculdade de Direito
da Universidade de Coimbra, 2017, pp. 239-269

Pereira Coelho, Francisco; Oliveira, Guilherme De, Curso de Direito da Familia, Vol.
I, 5.2 ed., Rui Moura Ramos (colaborador), Coimbra, Imprensa da Universidade
de Coimbra, 2018

Pinheiro, Alexandre Sousa, Privacy e protegdo de dados pessoais: a construgao
dogmadtica do direito a identidade informacional, Lisboa, AAFDL, 2015

Pinheiro, Jorge Duarte, “As criangas, as responsabilidades parentais e as fantasias
dos adultos” in Estudos de homenagem ao Prof. Doutor Jorge Miranda, Vol.
VI, Sousa, Marcelo Rebelo De [Et. Al], Coimbra, Coimbra Editora, 2012, pp.
529-541

Pinheiro, Jorge Duarte, O Direito da Familia Contemporaneo, Coimbra: GESTLEGAL,
72 ed., 2020


https://gddc.ministeriopublico.pt/sites/default/files/documentos/pdf/crc-cg25-pt.pdf
https://gddc.ministeriopublico.pt/sites/default/files/documentos/pdf/crc-cg25-pt.pdf

A PROTEGAO JUSCIVILISTA DAS CRIANGAS E DOS ADOLESCENTES NA ERA DO SHARENTING

Pinto, Carlos Alberto Da Mota; Monteiro, Anténio Pinto; Pinto, Paulo Mota,
Teoria geral do direito civil, Coimbra, Coimbra Editora, 5.2 ed., 2020

Pinto, Paulo Mota, “A limitagao voluntaria do direito a reserva sobre a intimidade da
vida privada” in Estudos em Homenagem a Cunha Rodrigues, Vol. 2: Estudos
variados, direito comunitario, Dias, Jorge Figueiredo [Et Al], Coimbra, Coimbra
Editora, 2001, pp. 527-558

Pinto, Paulo Mota, Direitos de personalidade e direitos fundamentais: estudos,
Coimbra, GESTLEGAL, 12 ed., 2018

Portugal, Instituto Nacional De Estatistica, Inquérito a utilizacao de tecnologias
da informagdo e da comunicag¢ao pelas familias, 2021, disponivel em_https://
www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_destaques& DESTAQUESdest

boui=473557834&DESTAQUESmModo=2 (01.06.2022)

Roque, Helder, “Os conceitos juridicos indeterminados em Direito de Familia e a sua
integragao” in Lex Familiae — Revista Portuguesa de Direito da Familia, Ano 2,
n.° 4, Coimbra Editora, 2005, pp. 93-98

Rosa, Conrado Paulino Da, IFamily: um novo conceito de familia?, Sao Paulo, Saraiva, 2012

S/A, Edicado Comemorativa da Lei de Protecgcdo da Infancia, 27 de Maio de 1917,
coord. Carlos Poiares, Lisboa, Instituto da Seguranca Social, 2010, disponivel em
https://www.cnpdpcj.gov.pt/documents/10182/14804/di%C3%A7%C3%A30+-
Comemorativat+da+Lei+de+Prote%C3%A7%C3%A30+da+Inf%C3%A2ncia/
f4726737-b519-4d49-a7f3-59ab3eda4dcae (01.06.2022)

Sarkadi, Anna [Et Al], “Children want parents to ask for permission before sharent-
ing” in Journal of Paediatrics and Child Health, 56, pp. 981-983, 2020, disponivel
em https://doi.org/10.1111/jpc.14945 (20.09.2021)

Shmueli, Benjamin; Blecher-Prigat, Avelet, “Privacy for Children” in Columbia
Human Rights Law Review, Vol. 42, n.° 3, 2011, pp. 759-795, disponivel em
https://heinonline.org/HOL/P?h=hein.journals/colhr42&i=765 (20.09.2021)

Sorensen, Shannon, “Protecting Children’s Right to Privacy in the Digital Age: Parents
as Trustees of Children’s Rights” in Children’s Legal Rights Journal, Vol. 36, n.°

3, 2020, pp. 156-176, disponivel em https://lawecommons.luc.edu/clrj/vol36/
iss3/2/ (20.09.2021)

Sottomayor, Maria Clara, “A autonomia do direito das crianq:as", in Estudos em
Homenagem a Rui Epifanio; coordenagao de Armando Leandro, Alvaro Laborinho
Lucio, Paulo Guerra, Coimbra, Almedina, 2010, pp. 79-88

Sottomayor, Maria Clara, “Interesse da crianca e ética do cuidado” in Publicagdes
ELSA Coimbra, 1 de junho de 2021, disponivel em_ https://clarasottomayor.com/

public/files/interessecrianca.pdf (24.06.2021)

Sottomayor, Maria Clara, “Liberdade de opg¢ao da crianga ou poder do progenitor?
— comentario ao Acérdao do Tribunal da Relagao de Coimbra, de 31 de outubro
de 2007" in Lex Familiae — Revista Portuguesa de Direito da Familia, Ano 5, n.°
9, Coimbra Editora, jan./jun. 2008, pp. 53-64

Sottomayor, Maria Clara, “O poder paternal como cuidado parental e os direitos da
crianga” in Cuidar da Justiga de Criangas e Jovens: a fungdo dos Juizes Sociais,
SOTTOMAYOR, MARIA CLARA [ET AL], Coimbra, Almedina, 2003, pp. 9-63


 https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_destaques&DESTAQUESdest_boui=473557834&DESTAQUESmodo=2
 https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_destaques&DESTAQUESdest_boui=473557834&DESTAQUESmodo=2
 https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_destaques&DESTAQUESdest_boui=473557834&DESTAQUESmodo=2
 https://www.cnpdpcj.gov.pt/documents/10182/14804/di%C3%A7%C3%A3o+Comemorativa+da+Lei+de+Prote%C3%A7%C3%A3o+da+Inf%C3%A2ncia/f4726737-b519-4d49-a7f3-59ab3eda4cae 
 https://www.cnpdpcj.gov.pt/documents/10182/14804/di%C3%A7%C3%A3o+Comemorativa+da+Lei+de+Prote%C3%A7%C3%A3o+da+Inf%C3%A2ncia/f4726737-b519-4d49-a7f3-59ab3eda4cae 
 https://www.cnpdpcj.gov.pt/documents/10182/14804/di%C3%A7%C3%A3o+Comemorativa+da+Lei+de+Prote%C3%A7%C3%A3o+da+Inf%C3%A2ncia/f4726737-b519-4d49-a7f3-59ab3eda4cae 
 https://www.cnpdpcj.gov.pt/documents/10182/14804/di%C3%A7%C3%A3o+Comemorativa+da+Lei+de+Prote%C3%A7%C3%A3o+da+Inf%C3%A2ncia/f4726737-b519-4d49-a7f3-59ab3eda4cae 
https://doi.org/10.1111/jpc.14945
https://heinonline.org/HOL/P?h=hein.journals/colhr42&i=765
https://lawecommons.luc.edu/clrj/vol36/iss3/2/
https://lawecommons.luc.edu/clrj/vol36/iss3/2/
 https://clarasottomayor.com/public/files/interessecrianca.pdf
 https://clarasottomayor.com/public/files/interessecrianca.pdf

ANA JESSICA ROMERO DA FROTA LEVY

Sousa, Rabindranath Capelo De, “As alteragdes legislativas familiares recentes e
a sociedade portuguesa” in Textos de direito da familia para Francisco Pereira
Coelho, OLIVEIRA, GUILHERME DE [coord.], Coimbra, Imprensa da Universidade
de Coimbra, 2016, pp. 523-551

Steinberg, Stacey B., “Sharenting: Children’s Privacy in the Age of Social Media” in
Emory Law Journal, Vol. 66, n.° 4, 2017, pp. 839-883, disponivel em https://
scholarlycommons.law.emory.edu/elj/vol66/iss4// (20.09.2021)

Teixeira, Ana Carolina Brochado; Multedo, Renata Vilela, “(over)Sharenting e
o0 abuso da conduta dos pais no ambiente digital” in Direitos das Familias e
Sucessées na Era Digital, Matos, Ana Carla Harmatiuk [Et Al], Belo Horizonte,
Instituto Brasileiro de Direito de Familia — IBDFAM, 2021, pp. 313-340

Teixeira, Ana Carolina Brochado; Multedo, Renata Vilela, “A responsabilidade
dos pais pela exposicao excessiva dos filhos menores nas redes sociais: o fe-
nomeno do sharenting” in Responsabilidade Civil e Direito de Familia: O Direito
de Danos na Parentalidade e Conjugalidade, Matos, Ana Carla Harmatiuk [Et
Al], Indaiatuba, Editora Foco, 2021, pp. 3-19

Unicef, THE STATE OF THE WORLD’S CHILDREN 2017: Children in a digital world,
disponivel em https://www.unicef.org/media/48581/file/SOWC_2017_ENG.pdf
(01.06.2022)

Van Bueren, Geraldine, International Documents on Children, Second edition, Kluwer
Law International, 1998

Varela, Joao De Matos Antunes, Das obrigacoes em geral, Vol. I, 10.2. ed., Coimbra,
Almedina, 2000

Vasconcelos, Pedro Pais De, Direito de Personalidade, Coimbra, Almedina, 2006

Vasconcelos, Pedro Pais De; Vasconcelos, Pedro Leitao Pais De, Teoria Geral de
Direito Civil, 9.2. ed., Coimbra, Almedina, 2019

Xavier, Rita Lobo, “Responsabilidades parentais no séc. XXI" in Lex Familiae — Revista
Portuguesa de Direito da Familia, Ano 5, n.° 10, Coimbra Editora, 2008, pp. 17-23

Xavier, Rita Lobo, Recentes alteragées ao regime juridico do divdrcio e das respon-
sabilidades parentais, Coimbra, Almedina, 2010

PAGINAS DA INTERNET CONSULTADAS

Battersby, Lucy, “Millions of social media photos found on child exploitation shar-
ing sites” in The Sydney Morning Gerald, 2015, disponivel em https://www.smh.
com.au/national/millions-of-social-media-photos-found-on-child-exploita-

tion-sharing-sites-20150929-gjxe55.html (11.06.2022)
Castells, Manuel, “O digital é o novo normal” in Fronteiras do pensamento, 2020,

disponivel em https://www.fronteiras.com/leia/exibir/o-digital-e-0-novo-nor-
mal (01/06/2022)



https://scholarlycommons.law.emory.edu/elj/vol66/iss4//
https://scholarlycommons.law.emory.edu/elj/vol66/iss4//
https://www.unicef.org/media/48581/file/SOWC_2017_ENG.pdf 
https://www.smh.com.au/national/millions-of-social-media-photos-found-on-child-exploitation-sharing-sites-20150929-gjxe55.html
https://www.smh.com.au/national/millions-of-social-media-photos-found-on-child-exploitation-sharing-sites-20150929-gjxe55.html
https://www.smh.com.au/national/millions-of-social-media-photos-found-on-child-exploitation-sharing-sites-20150929-gjxe55.html
https://www.fronteiras.com/leia/exibir/o-digital-e-o-novo-normal 
https://www.fronteiras.com/leia/exibir/o-digital-e-o-novo-normal 

A PROTEGAO JUSCIVILISTA DAS CRIANGAS E DOS ADOLESCENTES NA ERA DO SHARENTING

Cheung, Helier, “Publicar fotos dos filhos nas redes sociais é invasao de privaci-

dade?”, in BBC NEWS, 2019, disponivel em https://www.bbc.com/portuguese/
geral-47731061 (06/06/2022)

Collins Dictionary, Sharenting, disponivel em https://www.collinsdictionary.com/
submission/11762/Sharenting (01/06/2022)

Gajanan, Mahita, “YouTube Star DaddyOFive Loses Custody of 2 Children Shown in
‘Prank’ Videos”, in TIME, 2017, disponivel em_https://time.com/4763981/dad-

dyofive-mike-martin-heather-martin-youtube-prank-custody/ (25/06/2022)

Google, Ver paginas da Web em cache nos resultados da Pesquisa Google, dis-

ponivel em https://support.google.com/websearch/answer/1687222?hl=pt
(01/06/2022)

Levin, Sam, “Couple who screamed at their kids in YouTube ‘prank’ sentenced to
probationg”, in The Guardian, 2017, disponivel em https://www.theguardian.

com/us-news/2017/sep/12/youtube-parents-children-heather-mike-martin
(25/06/2022)

Meakin, Nione, “The pros and cons of ‘sharenting”, in The Guardian, 2013, disponivel em
https://www.theguardian.com/lifeandstyle/2013/may/18/pros-cons-of-shar-
enting (10/06/2022)

O'neill, Jennifer, “The Disturbing Facebook Trend of Stolen Kids Photos”, in Yahoo
Parenting, 2015, disponivel em https://www.yahoo.com/news/mom-my-son-
was-digitally-kidnapped-what-112545291567.html (10/06/2022)

S/A, “DaddyOFive parents lose custody ‘over YouTube pranks™, in BBC NEWS, 2017,
disponivel em https://www.bbc.com/news/technology-39783670 (25/06/2022)

Urban Dictionary, Sharenting, disponivel em https://www.urbandictionary.com/de-
fine.php?term=Sharenting (01/06/2022)

JURISPRUDENCIA CONSULTADA

Brasil, Tribunal de Justica de Sao Paulo, Ap. Civ. n.° 1015089-03.2019.8.26.0577,
62 Camara de Direito Privado, Rel. Des. Vito Guglielmi, julgado em 13/07/2020

Portugal, Acérdao do N.° 181/97 do Tribunal Constitucional de 05/03/1997 (Relator:
Luis Nunes de Almeida), disponivel em http://www.tribunalconstitucional.pt/tc/
acordaos/19970181.html

Portugal, Acérdao do Supremo Tribunal de Justica de 27/01/2022 (Relator. Tomé
Gomes), processo n.° 19384/16.2T8LSB-A.L1.S1, disponivel em http://www.
dgsi.pt/

Portugal, Acérdao do Supremo Tribunal de Justica de 16/11/2021 (Relatora: Maria
Clara Sottomayor), processo n.° 21827/17.9T8SNT-A.L1.L1.S1, disponivel em
http://www.dgsi.pt

Portugal, Acérdao do Tribunal da Relacdo de Evora de 25/06/2015 (Relator. Bernardo
Domingos), processo n.° 789/13.7TMSTB-B.E1, disponivel em http://www.dgsi.pt/

Portugal, Acérdao do Tribunal da Relagao de Lisboa de 07/10/2021 (Relator: Jorge
Leal), processo n.° 58/20.6T8SCG.L1-2, disponivel em http://www.dgsi.pt/

Portugal, Acérdao do Tribunal da Relagao de Lisboa de 02/05/2017 (Relator. Pedro
Brighton), processo n.° 897/12.1T2AMD-F.L1-1, disponivel em http://www.dgsi.pt/

.71 -


https://www.bbc.com/portuguese/geral-47731061
https://www.bbc.com/portuguese/geral-47731061
https://www.collinsdictionary.com/submission/11762/Sharenting
https://www.collinsdictionary.com/submission/11762/Sharenting
 https://time.com/4763981/daddyofive-mike-martin-heather-martin-youtube-prank-custody/
 https://time.com/4763981/daddyofive-mike-martin-heather-martin-youtube-prank-custody/
https://support.google.com/websearch/answer/1687222?hl=pt 
https://www.theguardian.com/us-news/2017/sep/12/youtube-parents-children-heather-mike-martin 
https://www.theguardian.com/us-news/2017/sep/12/youtube-parents-children-heather-mike-martin 
https://www.theguardian.com/lifeandstyle/2013/may/18/pros-cons-of-sharenting
https://www.theguardian.com/lifeandstyle/2013/may/18/pros-cons-of-sharenting
https://www.bbc.com/news/technology-39783670 
https://www.urbandictionary.com/define.php?term=Sharenting
https://www.urbandictionary.com/define.php?term=Sharenting
http://www.tribunalconstitucional.pt/tc/acordaos/19970181.html  
http://www.tribunalconstitucional.pt/tc/acordaos/19970181.html  
http://www.dgsi.pt
http://www.dgsi.pt
http://www.dgsi.pt
http://www.dgsi.pt/ 
http://www.dgsi.pt/ 
http://www.dgsi.pt/ 

ANA JESSICA ROMERO DA FROTA LEVY

Portugal, Acérdao do Tribunal da Relagdao do Porto de 10/02/2022 (Relatora:
Aristides Rodrigues de Almeida), processo n.° 3323/18.9T8VFR-A.P1, disponi-

vel em http://www.dgsi.pt/

Portugal, Acérdao do Tribunal da Relagdao do Porto de 12/10/2021 (Relatora:
Anabela Dias da Silva), processo n.° 8369/17.1T8VNG.P1, disponivel em http://
www.dgsi.pt/

Portugal, Acérdao do Tribunal da Relagao do Porto de 24/09/2020 (Relatora: Judite
Pires), processo n.° 2747/06.9TQPRT-C.P1, disponivel em http://www.dgsi.pt/

Portugal, Acérdao do Tribunal da Relagao do Porto de 27/01/2020 (Relator. José
Eusébio Almeida), processo n.° 803/13.6T20BR-D.P1, disponivel em http://
www.dgsi.pt/

Uniao Europeia, Tribunal de Justica da Unido Europeia, Grande Seccgao, Acérdao
de 13/05/2014, processo n° C-131/12, Google Spain SL, Google Inc. contra
Agencia Espanola de Proteccion de Datos (AEPD), Mario Costeja Gonzalez,

disponivel em https://curia.europa.eu/juris/document/document.jsf?text=&-
docid=152065&pagelndex=0&doclang=PT&mode=|st&dir=&occ=first&part=18&-

cid=9959369


http://www.dgsi.pt/
http://www.dgsi.pt/ 
http://www.dgsi.pt/ 
http://www.dgsi.pt/ 
https://curia.europa.eu/juris/document/document.jsf?text=&docid=152065&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=9959369 
https://curia.europa.eu/juris/document/document.jsf?text=&docid=152065&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=9959369 
https://curia.europa.eu/juris/document/document.jsf?text=&docid=152065&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=9959369 

INTERNET DAS COISAS
E PROTECAO DE MENORES
ENQUANTO CONSUMIDORES

Joseanne Correia Martins de Barros Couto

Resumo: O hodierno e crescente desenvolvimento tecnoldégico transfor-
ma a sociedade mundial e atua significativamente em todos os setores
econdémicos e socias. Em particular, as tecnologias da Internet das Coisas
trouxeram novas oportunidades para os seus utilizadores, assim como
desafios relacionados com a protegao dos seus direitos. O presente tra-
balho visa discutir o uso e consumo das tecnologias pertencentes a Inter-
net das Coisas pelos “consumidores-criangas”. Denota-se que as crian-
¢as contemporaneas tém consumido cada vez mais produtos inteligentes,
embora nem sempre estejam aptas ou preparadas para a utilizacao dos
mesmos. E um fenémeno que merece atengao, porque o menor é um ser
humano vulneravel que carece de uma protecao juridica forte para garan-
tia e respeito dos seus direitos face ao mundo digital.

O propdsito desta dissertagcao de mestrado é analisar os tragos gerais
dos objetos inteligentes e demostrar os potenciais efeitos juridicos que
os mesmo podem provocar na esfera juridica dos menores, em especial,
os impactos negativos oriundos de falhas de segurancga advindas de pro-
dutos inteligentes defeituosos disponiveis no trafego juridico. Ver-se-a
neste trabalho, a posi¢ao juridica do menor num mundo cada vez mais
conectado, em particular, no ambito do uso e consumo de tecnologias in-
teligentes, e analisar-se-ao os novos desafios, em matéria de seguranga e
responsabilidade, que estes aparelhos tém colocados ao Direito.

Palavras-chaves: Internet das Coisas, menores, produtos defeituosos,
responsabilidade do produtor, seguranga do produto.
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Abstract: The growing technological development transforms the world
society and acts significantly in all economic and social sectors, particu-
larly technologies associated with the Internet of Things that have brought
new opportunities for its users, as well as challenges related to the pro-
tection of their rights. The present work aims to discuss the use and con-
sumption of those technologies by child consumers. It is noted that con-
temporary children have been using more smart devices, although they are
not always able or prepared to use them. It is a phenomenon that deserves
attention because minors are vulnerable human beings who lack strong
legal protection to guarantee and respect their rights in the digital world.

This master’s thesis purpose is to analyze the main features of smart ob-
jects and demonstrate the potential legal effects they can cause in the
legal sphere of minors, especially the negative impacts arising from se-
curity failures originating from defective devices available in legal matters.
In this paper, we will see the legal position of the minor in an increasingly
connected world, particularly in the context of the use and consumption of
smart technologies, and analyze the new challenges in terms of safety and
responsibility that these devices have posed to the Law.

Keywords: Internet of Things, minors, defective devices, producer respon-
sibility, product safety
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1. INTRODUCAO

Nos ultimos vinte anos, as novas tecnologias da informacao e da comu-
nicacao desenvolveram-se e tém transformado profundamente todas as es-
truturas econdémicas e sociais da humanidade. O acesso e o uso habitual da
Internet no dia a dia, o incremento da oferta de produtos e servigos digitais,
a propagacao e o aperfeicoamento das tecnologias ja existentes, sao alguns
acontecimentos que tém propulsionado mudancas significativas no funcio-
namento das nossas sociedades. Hoje em dia, ha setores inteiros da econo-
mia mundial e da vida privada com base na automatizagao e na comunica-
¢ao, realizadas exclusivamente com e através das maquinas. Encontramos
esta revolugao na agricultura, nos transportes, na area da saude, na produ-
cao industrial, em aparelhos domésticos e muitos outros.

Indubitavelmente, essas mudancgas tém-se refletido na vida dos cidadaos,
nomeadamente na vida dos mais novos, que sao frequentemente imersos
num ecossistema conectado, onde pessoas e objetos estao em constante
ligagao. O universo das novas tecnologias é uma realidade bem presente e a
tendéncia é que ele se acentue ainda mais nas proximas décadas.

Perante a corrente revolugao tecnoldgica, constatamos que os consumi-
dores tém demostrado particular interesse por produtos e servigos perten-
centes a Internet of Things, (na traducao portuguesa Internet das Coisas).
Na pratica, estes bens de consumo sao itens utilizados no dia a dia, como
por exemplo, uma televisao ou um relégio de pulso; todavia possuem uma
particularidade distintiva: eles tém a capacidade de interagir com o seu utili-
zador através da sua conexao a Internet ou a outros dispositivos, oferecendo
uma experiéncia personalizada e Unica ao seu consumidor. Como resultado,
as IdC (acrénimo para Internet das Coisas) tém atraido e tém sido produto
de eleigao perante os mais novos, que estao diariamente expostos ao uso e
ao consumo de produtos e servigos conectados. Como resultado, as crian-
cas tornaram-se um dos principais alvos da industria das tecnologias per-
tencentes aldC. Hoje em dia, ha produtos e servigos inteligentes concebidos
exclusivamente para satisfazer as suas necessidades e interesses. Sao inu-
meras as oportunidades que estes dispositivos oferecem. Todavia, as inter-
ligacoes do ambiente conectado também dao espacgo a violagoes de direi-
tos e ameagam interesses juridicos protegidos pela ordem juridica interna e
internacional, que, por sua vez, produzem varios ilicitos, como por exemplo,
pornografia infantil, aliciamento de menores, tratamento nao autorizado de
dados pessoais do menor, intrusao indevida na sua vida privada e familiar,
etc. Além destes, reparamos que a seguranga da crianca é comprometida
devido a violagoes de direitos do consumidor relacionados com as falhas
de segurancgas que os produtos inteligentes podem apresentar. Diante deste
problema, o assunto torna-se ainda mais delicado, pois as criangas, devido
a sua especial condigao de vulnerabilidade relacionada com as suas capa-
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cidades psiquica e fisica nao estarem completamente desenvolvidas, mere-
cem uma protecao e um tratamento diferenciado.

Face a esta nova realidade, a presente dissertacao de mestrado preten-
de discutir os impactos nefastos que dispositivos inteligentes provocam na
vida dos menores, em especial, os danos oriundos de falhas de seguranca
no produto inteligente.

Para tal, trataremos da posigao da crianga enquanto titular de direitos e
garantias, num mundo cada vez mais conectado. Em primeiro lugar, falare-
mos dos direitos do infante no ordenamento juridico portugués, de sequida,
debrugar-nos-emos na descoberta das tecnologias pertencentes ao univer-
so da Internet das Coisas. Nesta parte do trabalho, descreveremos aspetos
técnicos dos dispositivos inteligentes e enunciaremos alguns aparelhos in-
teligentes com que as criangas portuguesas tém mais contacto. No terceiro
capitulo, estudaremos a categoria juridica de “consumidor-crianga”, antes
de falarmos da protegao dos seus direitos face a dispositivos inteligentes
defeituosos. Veremos, neste ultimo capitulo, os novos desafios que os pro-
dutos inteligentes tém trazido ao Direito, em especial, em matéria de segu-
ranca do produto e da responsabilidade do produtor.

2. 0S DIREITOS DA CRIANGA NO ORDENAMENTO JURIDICO PORTUGUES

O século XXI é marcado por uma sociedade dita “da informagao”, na qual
a globalizagao apagou fronteiras virtuais e fez surgir um novo espaco total-
mente volatil, dificil de acompanhar pela sua constante transformacao. Esta
realidade é propulsionada pelas novas tecnologias, entre as quais, destaca-
mos a Internet das Coisas.

Indubitavelmente, o novo cenario trouxe mudancgas para a vida das crian-
cas. Por um lado, ele trouxe-lhes oportunidades, como brincar e aprender,
mas também trouxe preocupantes riscos para as suas esferas juridicas, que
“multiplicam-se todos os dias e, sobretudo, diversificam-se, a0 mesmo rit-
mo que se desdobram os meios tecnoldgicos postos a disposigao dos con-
sumidores”'. Deste modo, o ambiente digital apresenta-se como uma area
nebulosa para o Direito, pois nem sempre sabemos quais os reais impactos
que os dispositivos inteligentes poderao causar na vida dos menores, que
pelas suas incapacidades psiquica, intelectual, social e fisica, merecem um
tratamento diferenciado, razoes pelas quais o Direito atribui uma protecao
especializada, e um estatuto civil particular, chamado de menoridade.

! Maria Regina Redinha e Maria Raquel Guimaraes - “O uso do correio eletrénico
no local de trabalho: algumas reflexdes”. In - Estudos em homenagem ao Professor Doutor
Jorge Ribeiro de Faria [Em linha]. 2003. [Consult. 2021-08-24].  Disponivel na Internet:
<URL:_https://repositorio-aberto.up.pt/handle/10216/24325>.
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Face a tematica da protecao e promogao dos direitos da crianga, Portugal
reconhece o menor como sujeito auténomo titular de Direitos Humanos. A
sua protecao e o seu reconhecimento no nosso ordenamento juridico, sao
fruto de uma evolucao acentuada, que perdura até aos dias de hoje, devido
aos desafios didrios oriundos da sociedade volatil na qual estamos inseridos.

Em Portugal, a crianga é reconhecida e vista como um ente em continuo
desenvolvimento. Ela é protegida pelo viés de diplomas de fonte internacional,
comunitaria e nacional, que reconhecem a importancia da qualidade da infan-
cia e defendem que ela é um requisito insubstituivel para o desenvolvimento
do ser humano, a todos os niveis, nomeadamente ético, civico, cultural, cien-
tifico, social, ambiental e econémico?.

O sistema portugués de protecao e promogao dos Direitos das Criangas
estd atento e disposto a aplicar aperfeicoamentos e atualizagées que sejam
necessarias para garantir e promover os direitos das criancas. Ademais, ele
considera os dados sobre a evolugao dos complexos contextos®, nomeada-
mente, diante dos novos desafios provenientes das tecnologias da IdC, para
assegurar que a crianga seja protegida em qualquer situagao.

Posto isto, o presente capitulo servira de analise de alguns direitos e ga-
rantias que o Sistema Juridico consagra aos menores em Portugal, que julga-
mos ser imprescindiveis para o tema. Para esse fim, optamos, dentro do vasto
leque normativo em vigor, por percorrer alguns preceitos da Constituicao da
Republica Portuguesa (CRP), que julgamos serem relevantes para o desen-
volvimento da nossa dissertacao. De sequida, abordaremos um recente di-
ploma, que, pelo seu conteudo, se apresenta significativo para a promocao e
protecao dos direitos dos menores na era digital: “Carta Portuguesa de Direito
Humanos na Era Digital”. Por ultimo, estudaremos a menoridade estatuida no
Cddigo Civil, de modo a extrairmos uma nocgao operacional de “menor” e dis-
cutirmos o seu real significado face as novas tecnologias.

2 armando Leandro - “Promocgao e Protecao dos Direitos da Crianga”. Boletim da
Ordem dos Advogados. Ordem dos Advogados. [Em linha]. (2019) [Consult. 2021-07-29].
Disponivel na Internet: <URL: https://boletim.oa.pt>. p. 24-25. O juiz defende que o atual
“sistema que dispomos de promocao e prote¢cao é um amplo Sistema de promocao e pro-
tecao, que engloba varias outros subsistemas”, entre eles o subsistema de promocao e
protecao, o tutelar educativo, o tutelar civel etc. Dito isto, devemos continuar a promover e
proteger os direitos dos menores em todos os ambitos ja consagrados, e quando for caso,
estender a protegao a outros ambitos para, assim, assegurar sempre os direitos dos meno-
res, assim como as suas liberdade e garantias.

3 armando Leandro - “Promocao e Protecao dos Direitos da Crianga”. Boletim da
Ordem dos Advogados. cit. p. 29. O autor conclui no ponto 9. que “.... temos um Sistema
que, pela natureza e harmonia dos seus fundamentos e caracteristicas, € em si mesmo um
Sistema intrinsecamente integrativo, por isso validamente “amigo” e fortemente protetor
da execucgao sistematica e integrada...”.
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2.1. OS DIREITOS DA CRIANGCA NA CONSTITUICAO DA REPUBLICA PORTUGUESA

A Constituicao da Republica Portuguesa (CRP) ocupa a posicao de lei
suprema na ordem juridica portuguesa e, como tal, ela apresenta-se como
referéncia em matéria de promocao e protecao dos direitos da crianca. Ela
dispde de normas que visam proteger os bens e os interesses dos menores,
na forma de direitos fundamentais ou na forma de verdadeiros deveres im-
postos ao Estado e a sociedade.

Em primeiro lugar, destacamos o art. 8.° da CRP que consagra o sistema
de recegao automatica de normas de direito internacional e comunitario dos
Tratados que foram devidamente ratificados ou aprovados, e assim, Portugal
acolhe para o seu ordenamento juridico, disposi¢oes de fonte externa.

Em especial, destacamos dois diplomas importantissimos em matéria de
protecao e promocao de direitos das criancas: a Convencao das Nacoes Unidas
dos Direitos da Crianga* e a Convengao Europeia sobre os Direitos da Crianga®.
Em segundo plano, frisamos o facto de a lei suprema nao estabelecer um con-
ceito para o termo “crianga”. Por conseguinte, e por forga do art. 8.2, adotamos
a nocao estatuida pela Convencao dos Direitos da Crianca, que define o seu art.
1.0, crianga como “todo o ser humano com menos de 18 anos, salvo se, nos
termos da lei que Ihe for aplicavel, atingir a maioridade mais cedo”.

Ademais, invocamos o art. 1.° da CRP que consagra um principio de teor
imprescindivel para promocgao e protegao dos direitos da crianga: o principio
da dignidade humana. Segundo o professor Gomes Canotilho “trata-se de um
principio antrépico que recolhe a ideia [...] da dignitas-hominis®”, isto é, reco-
nhecemos a crianga como “alguém que pode assumir a condicao de cidadao,
ou seja, um membro normal e plenamente cooperante ao longo da sua vida™.

Nesta légica, conjugando o art. 8.° com o principio da dignidade humana,
concluimos que os menores sao individuos titulares de direitos, liberdades
e garantias consagrados em convencgoes internacionais, na lei suprema, na
legislagao ordinaria, e em todos dos documentos legislativos que Ihe dizem
respeito, direta ou indiretamente.

4 A Convencao das Nagoes Unidas dos Direitos da Crianga, entrou, entre nés, em
vigor pela Resolugao da Assembleia da Republican.® 20/90, de 12 de setembro, que aprova,
para ratificacao, a Convengao sobre os Direitos da crianca, assinada em Nova lorque a
26 de janeiro de 1990. Disponivel em:_http://www.pgdlisboa.pt/leis/lei_mostra_articulado.
php?nid=1894&tabela=leis.

5 A Resolugao da Assembleia da Republica n.® 7/2014, aprova a Convengao Europeia
sobre o Exercicio dos Direitos das Criangas, adotada em Estrasburgo, em 25 de janeiro de
1996. Disponivel em https://dre.pt/application/file/a/571090.

6 josé Joaquim Gomes Canotilho - Direito constitucional e teoria da constituicao.
72 ed. Coimbra: Almedina, 2018. ISBN: 978-972-40-2106-5. p. 225.

7 josé Joaquim Gomes Canotilho - Direito constitucional e teoria da constitui¢ao,
cit., p. 225.



 http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1894&tabela=leis.
 http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1894&tabela=leis.
https://dre.pt/application/file/a/571090
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Além disso, ainda na combinagao das normas mencionadas, a crianga tem
o direito de participar em todas as decisdes que lhe digam respeito e devem
ser sempre ouvidas, sobretudo nas tomadas de decisoes politicas que interfi-
ram nas suas vidas. Afinal, ela é considerada, como explicou Gomes Canotilho,
“um ser cooperante ao longo da sua vida™.

Agora que ja percebemos que a crianga é titular de direitos, liberdades e
garantias, cabe-nos averiguar quem sao aqueles que assumem o papel de
protetor e provedor dos seus direitos, tanto no mundo “online”, como no mun-
do “offline”. Nesse sentido, avangamos no diploma constitucional e vemos
que o art. 69.°, n.° 1 da CRP determina que o dever de protecao e promocao
da infancia cabe essencialmente ao Estado e a sociedade. No fundo, esta dis-
posicao impoe deveres — ao Estado, as entidades publicas e a sociedade em
geral — de eliminarem, tanto quanto possivel, todos os fatores geradores de
perigo aos direitos dos infantes. A norma estabelece que os referidos agentes
devem criar e aplicar legislagao necessaria para promogao e protecao dos
direitos infantis, e praticar agcoes administrativas adequadas com vista a ga-
rantir a concretizagao desses direitos.

Ora, face a rapida evolucao do mundo digital e diante da factualidade dos
dispositivos inteligentes serem partes integrantes do quotidiano dos meno-
res, ha uma necessidade alarmante de assegurar os direitos das criangas in-
dependentemente do ambiente em que eles sao chamados a atuar®. Neste
sentido, é necessario que o Estado e a sociedade intensifiquem os seus es-
forgcos para proteger os mais novos do ecossistema digital, cobrindo e dando
respostas as oportunidades e desafios colocados.

Além do Estado e da sociedade, recai sobre os pais um papel importante
na protecao dos menores (art. 36.°, n.° 5). Os progenitores tém o dever de
assegurar o desenvolvimento completo da crianga, cabendo-lhes os papéis
imprescindiveis de educar, cuidar e garantir o seu desenvolvimento integral™.
Desta maneira, os infantes serao capazes de fazer face as novas tecnologias
e ao ambiente conectado da Internet das Coisas''.

8 josé Joaquim Gomes Canotilho - Direito constitucional e teoria da constitui¢ao,
cit., p. 225.
9 Sara Pereira - “Os direitos da crianga no mundo digital”. Forum de protegdo de

dados. Lisboa: Comissao Nacional de Proteccdo de Dados. [Em linha). Vol: [6 vol.] (2019) p.
8-17. Disponivel na ISSN: 2183-5977. p. 9-16.

10 josé Joaquim Gomes Canotilho e Vital Moreira - Constituicdo da Republica
Portuguesa anotada. 42 rev. ed. Coimbra: Coimbra Editora, 2007. ISBN: 972-32-1462-8. p. 869.

" Ao nosso ver, a dimensao desta norma é bastante densa e o seu cumprimento
apresenta algumas dificuldades. Com sucintas palavras, ela traduz-se na responsabilidade
dos representantes legais assegurar e garantir que seus filhos sejam aptos, ou pelo menos
capazes de fazer face aos desafios criados pelas novas tecnologias e pelo ambiente
conectado, quando os progenitores desconhecem os riscos advindos do mundo digital, e/
ou nao tem os conhecimentos, nem habilidades necessarias para assegurar a educagao e
seguranca dos seus filhos.
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Proteger as criangas é, portanto, em qualquer circunstancia e em qual-
quer espaco, seja ele virtual, seja ele fisico, um labor coletivo. Todos temos
um papel a desempenhar para alcangar um ambiente digital menos poluido
de ciberameacas, e consequentemente, um espag¢o onde ha respeito pelas
criancas e pelos seus direitos’?.

Concluimos assim, que a ordem constitucional portuguesa tenta proteger
e promover os direitos das criancas face a todas as realidades, inclusive,
diante das tecnologias da IdC. Ela estatui o menor como titular de direitos,
liberdades e garantias provenientes de varias fontes juridicas e, ainda, mo-
biliza todos os agentes da sociedade para assegurar a infancia de qualquer
cidadao. No entanto, apesar da sua eficacia e teor imprescindivel, é preciso
estarmos sempre atentos as transformacoes sociais, nomeadamente, aque-
las oriundas do ambiente conectado. Pela sua célere expansao e novida-
des, as tecnologias da IdC colocam, diariamente, novos desafios a ordem
juridica. Por isso, o labor para uma protegao constitucional é constante, e
nao so, devemos medir sempre os nossos melhores esforgos para garantir
um ecossistema seguro para as nossas criangas. Neste sentido, o sistema
juridico portugués, com vista a consagrar e tutelar direitos, liberdades e ga-
rantias dos utilizadores da internet — inclusive os infantes— no ambiente di-
gital, emanou recentemente a Carta Portuguesa de Direitos Humanos na Era
Digital. Assim sendo, dedicaremos o proximo ponto da nossa dissertagao ao
estudo deste instrumento, que julgamos ser rico para o tema.

2.2. A CARTA PORTUGUESA DE DIREITOS HUMANOS NA ERA DIGITAL

A Republica Portuguesa esta inserida no processo mundial das transfor-
magaoes tecnoldgicas provenientes da Internet. Além disso, ela esta atenta a
envolvéncia das suas criangas e dos seus jovens com as tecnologias da IdC,
e tem consciéncia que eles nem sempre estao preparados para fazer face
aos desafios e aos riscos colocados pelo ambiente digital. Reconhecendo a
necessidade de assegurar os seus direitos, liberdades e garantias na era di-
gital atual, foi emanada a Lei n.° 27/2021, de 17 de maio, que aprova a Carta
Portuguesa de Direitos Humanos na Era Digital.

Antes de mais, esta Carta garante que as normas — pré-existentes e vi-
gentes — que consagram e tutelam direitos, liberdades e garantias na ordem
juridica portuguesa sao plenamente aplicaveis no ciberespaco (art. 2.°, n.°
2). Verdadeiramente, este diploma veio reforcar o teor e ambito de aplicacao
dos mesmos, assim como consagrar novos direitos, como € o caso do direi-
to ao testamento digital (art. 18.°).

Sublinhamos, no entanto, que iremos, ao longo desta dissertacao, invocar
e detalhar com mais afinco alguns dos direitos consagrados neste instru-

12 Sara Pereira - “Os direitos da crianga no mundo digital”. Forum de prote¢do de
dados. cit. p. 9-16.
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mento normativo, como o direito a privacidade em ambiente digital (art. 8.°),
o direito ao desenvolvimento de competéncias digitais (art. 9.°), o direito
ao esquecimento (art. 13.°), o direito a ciberseguranca (art. 15.°), e o direito
a protecao contra a geolocalizagao abusiva (art. 17.°). Porém, e por agora,
dedicar-nos-emos, exclusivamente, ao art. 20.° que é aquele que consagra
os direitos das criangas na era digital.

Aferimos que o contetido normativo do art. 20.° é, no fundo, o reforgo de al-
guns direitos ja consagrados na Convencao dos Direitos da Crianga. Atentos
a leiturado n.®° 1, do art. 20.°: “As criangas tém o direito a protegao especial
e aos cuidados necessarios ao seu bem-estar e seguranca no ciberespacgo”,
revemos o conteudo normativo do art. 6.° da Convencao dos Direitos da
Crianga (CDC), que reconhece o direito a vida, a sobrevivéncia e ao desen-
volvimento da crianga. Na pratica, a consagracgao deste preceito impoe aos
Estados signatarios a obrigagao de prestarem atengao as varias facetas do
desenvolvimento do menor. Neste sentido, a Republica Portuguesa deve ter
sempre atengao aos impactos que os aparelhos inteligentes podem causar
na vida do menor, de maneira a nao perturbar o seu pleno desenvolvimen-
to. Nesta logica, Portugal deve criar e proporcionar todos os meios e todas
as medidas necessarias e adequadas para preparar todas as criangas para
uma vida individual sana, numa sociedade digital =.

Simultaneamente, apercebemo-nos ainda no art. 20.°, n.° 1, da Carta
Portuguesa de Direitos Humanos na Era Digital, a ratio do principio do in-
teresse superior da crianga estatuido no art. 3.° da CDC. Tal principio as-
segura que todas as decisdes que digam respeito, direta ou indiretamen-
te, as criangas devem ser tomadas com vista a satisfazer o seu interesse
superior. Ou seja, Portugal deve garantir que todas as decisdes tomadas,
relativamente a protegao, aos cuidados necessarios, ao seu bem-estar e a
seguranga do menor no ciberespacgo, sejam fundamentadas em prol do seu
melhor interesse.

Complementarmente, o art. 20.°, n.° 2, determina que “As criangas podem
exprimir livremente a sua opiniao e tém a liberdade de receber e transmitir
informacdes ou ideias, em fungao da sua idade e maturidade”. Neste nime-
ro, vemos nitidamente, o conteido normativo do art. 12.° da CDC que elenca
o “respeito pela opiniao da crianga”. Em breves palavras, respeitar a opiniao

13 patricia Brander, Laure De Witte [et.al.] - Compass [Em linha]. 12 ed. Guide -
Artes Graéficas, Lda., 2016. [Consult. 2021-04-19]. Disponivel na Internet: <URL: https://
www.dge.mec.pt/compass-manual-de-educacao-para-os-direitos-humanos-com-jovenss.
ISBN 978-989-99443-1-2. p. 436. “A CDC foi um passo gigante para comegar o processo
da formalizacao das obrigagdes governamentais e de alguma forma de cobranca de
responsabilidade. Contudo, foi apenas o inicio de um processo. Em todos os paises do
mundo, os Direitos da Crianga tém ainda um longo caminho a percorrer antes de alcangarem
os padroes definidos na Convengao.”.

.8]-
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da crianca é um direito de aplicagao obrigatéria', que impoe aos Estados
signatarios o dever de sempre ouvir a opiniao dos menores de modo a asse-
gurar o seu direito fundamental de liberdade de expressao e garantir que as
suas opinioes sejam tidas em consideracao no seu contexto familiar, escolar,
nos locais de cuidado institucional, entre outros's, e isto aplica-se igualmente
no contexto digital. No fundo, dar voz as criangas é dar-lhes visibilidade, é
inclinar-se para ouvir e perceber as suas duvidas, medos e vontades e assim
legislar ao encontro das suas reais necessidades.

A Carta Portuguesa de Direitos Humanos na Era Digital mostra-se como
um instrumento normativo que veio reforgar direitos essenciais e intrinse-
cos a protecao e promocgao dos direitos da crianga, mas, mais especifica-
mente, no ambito digital.

2.3. 0 CONCEITO DA MENORIDADE NO DIREITO CIVIL PORTUGUES

Aguando do seu nascimento, completo e com vida, a crianga adquire per-
sonalidade juridica (art. 66.° do Cédigo Civil). Nas palavras de Orlando de
Carvalho, o direito geral de personalidade enquanto um “direito a pessoa-ser
e a pessoa-devir'®”, esta assente no reconhecimento da crianga como pessoa
humana. Ele permite que o menor seja tutelado em todas as manifestagoes
possiveis da sua personalidade, quer as previsiveis, quer as imprevisiveis. No
fundo, é um direito vertido numa clausula geral — no art. 70.° do Cédigo Civil
— mas que admite simultaneamente que haja direitos especiais de personali-
dade, particularizando a tutela geral consagrada'’.

A ordem juridica portuguesa elenca, nos arts. 122.° a 133.° do Cddigo Civil
(CC), disposi¢oes normativas vocacionadas para a estatuicao da condicao jus
civilistica da menoridade. Apesar de o legislador portugués nao formular uma
concreta definicao do conceito de menoridade, ele acolheu, em alternativa, o
sistema de fixagao normativa da maioridade'®. Fundamentalmente, este sis-

4 isabel Cunha Gil - Sinfonia do Supremo interesse da crianga. Boletim da Ordem dos
Advogados. Ordem dos Advogados. [Em linha]. (2019) [Consult. 2021-07-29]. Disponivel
na Internet: <URL: https://boletim.oa.pt>. p. 9. A autora, referindo-se a comemoracgoes
dos 20 anos da CDC escreveu que “Ficou claro, no discurso de todas as criangas que
participara nessa sessao, que querem participar ativamente em todas as decisoes que lhe
dizem respeito, que querem ser ouvidas sobre as suas visoes relativas as questdes sociais,
questoes ambientais ... A Declaragao dos Direito da Crianga trouxe a criancga para dentro do
principio da dignidade, passando a ser encarada como qualquer outro ser humano.”

15 patricia Brander, Laure De Witte [et.al.] - Compass cit., p. 436. “quando os Estados
reportam ao Comité dos Direitos da Crianga, espera-se que evoquem as oportunidades das
criangas para expressarem as suas opinioes no contexto da vida familiar, escolar, locais de
cuidado institucional ou outros, bem como nos processos de requisi¢ao de asilo.”.

16 Orlando De Carvalho - Teoria geral do direito civil 32 ed. Coimbra: Coimbra
Editora 2012. ISBN: 978-972-32-2017-9. p. 90.

7 Nesse sentido, vide Maria Regina Redinha [et.al ], cit., p. 652.

18 Joao de Castro Mendes - Direito civil: teoria geral 22 ed. ed. 1978. p. 128. Joao
Mendes explica que Portugal optou por acolher o sistema da maioridade civil, tal como “... a
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tema determina que “aquele que perfizer dezoito anos de idade adquire plena
capacidade de exercicio de direitos, ficando habilitado a reger a sua pessoa
e a dispor dos seus bens”. Com outras palavras, a lei civil estabelece, no seu
art. 130.°, que uma pessoa nao alcanca a maioridade enquanto nao tiver com-
pletado dezoitos anos. Por sua vez, o art. 1° da CDC considera crianga, como
vimos, quem nao tiver completado 18 anos'®. Posto isto, concluimos com a
conjugacao dos dois preceitos, que criangas sao todos aqueles com menos
de dezoito anos.

Frisamos, no entanto, que a menoridade civil € mais do que uma fixagao
normativa, ela representa o primeiro estado de vida de qualquer ser huma-
no. Como referiu Rosa Martins, a maioridade da-se no final de um proces-
so de amadurecimento gradativo ao qual o ser humano se submete desde
0 seu nascimento®. Uma crianga é um ser em desenvolvimento, que exige
um “tratamento auténomo do adulto, quer para a sua protecao quer para sua
responsabilizacao”'. Nesses termos, a menoridade é o primeiro periodo da
vida de um individuo que é limitado, segundo o art. 123.° do CC, por uma inca-
pacidade relacionada com o seu desenvolvimento incompleto. Desta forma,
os menores, até completarem dezoito anos de idade, carecem de capacidade
para o exercicio de direitos.

Contudo, o mesmo preceito que determina a incapacidade dos menores
também faz uma ressalva “salvo disposi¢cao em contrario”, que atenua a ri-
gidez do regime e possibilita varias excegoes a incapacidade geral, que sera
atribuida em fungao do gradual desenvolvimento do menor. Entre elas encon-
tramos aquelas que estao consagradas no art. 127.° do CC que teremos a
oportunidade de abordar, no ponto 3 da presente dissertagao.

Ademais, segundo o art. 124.° do CC, a incapacidade de exercicio do menor
é suprivel pelos meios postos a disposicao pelo instituto da representacao,
que sao em primeira linha, as responsabilidades parentais (n.° 1 do art. 1878.°
do CC), e subsidiariamente, a tutela (art. 1921.° do CC); eventualmente podera

grande maioria das ordens juridicas segue um sistema de fixagao normativa da maioridade.”

19 Menciona o artigo 1.° da Convencgao sobre os Direitos da Crianga: “Nos termos da
presente Convengao, crianga é todo o ser humano menor de 18 anos, salvo, se, nos termos
da lei que lhe for aplicavel, atingir a maioridade mais cedo.” (Pode ser consultado em:
https://www.unicef.pt/media/2766/unicef_convenc-a-o_dos_direitos_da_crianca.pdf)

2 rosa Martins - Menoridade, (in)capacidade e cuidado paternal. ed. Coimbra:
Coimbra Editora, 2008. ISBN: 978-972-32-1591-5. p. 25-29. A autora acrescenta ainda que
“Este sistema baseia-se num critério puramente casuistico de averiguagao do momento
em que cada sujeito atinge o grau de desenvolvimento das suas faculdades disicas,
intelectuais, morais e emocionais que garante maturidade e experiéncia caracteristicas de
uma situacao de autonomia e independéncias.”.

2 armando Leandro - “Promocgao e Protecao dos Direitos da Crianga”. Boletim da
Ordem dos Advogados. cit. p. 26. Referindo-se ao sistema de promocgao e protecao dos diretos
das criangas, o juiz conselheiro Armando Leandro pronunciou: “A consideragao da crianga nao
como adulto mais novo, mas como um “outro”, um ser diferente, em especifico desenvolvimento,
a exigir tratamento auténomo do adulto, quer na protecao, que na responsabilizacao...”.
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haver lugar a instituicao, com os mesmos fins, do regime de administracao de
bens (art. 1922.° do CC)~.

Em conclusao, consideramos crianga todo o ser humano que nao tenha
completado 18 anos de idade. Este individuo é titular de direitos, liberda-
des e garantias, que devem ser sempre asseguradas, independentemente do
meio em que estiver inserido. Os mais novos sofrem de uma incapacidade
de exercicio que advém das suas incapacidades psiquica e fisica. Esta per-
siste até o computo da sua maioridade. No entanto, incapacidade de agir, ao
longo dos anos vai se diluindo a medida que o menor adquire maturidade e
discernimento para fazer uso dos seus direitos e para atuar de forma res-
ponsavel. Desta forma, a lei consagrada varias excegoes e diferente meios
de suprimento pelo instituto da representacao.

3. AINTERNET DAS COISAS

A Internet foi idealizada na década de 60 para responder, inicialmente, a
fins militares. Entretanto, esta rede mundial ganhou protagonismo nas mais
variadas areas sociais, e, hoje, esta presente em diversos setores da socie-
dade, representando um dos elementos imprescindiveis para o seu funcio-
namento e dinamica®.

Como resultado, o avanco da conectividade possibilitou a ampliagao da
producao e da oferta de novos produtos e servigos, inovacao e transforma-
¢cao em diversos campos sociais. Tais progressos desenvolvem-se a passos
largos, de tal forma que o Direito nem sempre consegue acompanhar o seu
ritmo, refletindo, por vezes, numa regulacao deficiente, que se traduz em obs-
taculos para a plena protecao dos interesses? e direitos dos cidadaos, no-
meadamente, daqueles que sao objeto do nosso estudo: os menores. A rede
global trouxe, ainda, uma nova realidade intitulada pelo jurista italiano Stefano

2 Remetemos para carlos Alberto Da Mota Pinto; Anténio J M Pinto Monteiro
[et.al.] - Teoria geral do direito civil. 52 ed. Coimbra: Gestlegal, 2020. ISBN: 978-989-8951-
53-3. p. 231, que faz, no § IV uma exposi¢cao pormenorizada de cada meio de suprimento
da incapacidade dos menores.

2 Manuel Castells - A sociedade em rede. 82 Revista e Ampliada ed. Sao Paulo: Paz
e terra 2005 p. 82-83. “A criacao e o desenvolvimento da Internet nas trés ultimas décadas
do seculo XX forma consequéncia de uma fusao singular de estratégia militar, grande
cooperagao cientifica, iniciativa tecnoldgica e inovagao contracultural (...) A primeira rede
de computadores (...) entrou em funcionamento em 1° de setembro de 1969.."

2 Eduardo Magrani - Entre dados e robés : ética e privacidade na era da
hiperconectividade. ed. Porto Alegre, RS: Arquipélago Editorial,2019. ISBN: 9788554500290.
p. 15. “J& se sabe qua a tecnologia se desenvolve a largos passos e que o Direito nao
consegue acompanhar o seu ritmo, de forma que a sua regulacao deficiente revela, por
vezes, um obstaculo para a plena protecao dos interesses existenciais da pessoa humana.
E no ambito da tecnologia conhecida como Internet das Coisas (ou Internet of Things,ou,
ainda, 1oT) que se revela um dos principais debates nesta area..”

.84 -
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Rodota de “mixed reality?®”, onde as fronteiras do ciberespago e do mundo
fisico foram dissolvidas. Esta revolucao espacial e conceitual deu origem a
um novo ambiente, no qual individuos e objetos estao permanentemente in-
terconectados por meio da Internet e interagem entre eles. Neste ecossistema
surgiram, como dissemos, as tecnologias da Internet of Things ou Internet
das Coisas (termo que passaremos a utilizar de agora em diante).

3.1. DEFINICAO DE “INTERNET DAS COISAS”

O termo Internet das Coisas foi proposto pela primeira vez em 1999, pelo
britanico Kevin Ashton?8. O referido pesquisador explicou que, tradicionalmente,
as tecnologias de computagao e comunicacao necessitam dos seres humanos
para concluir as suas fungdes. Na pratica, é através da digitagao, da captagao
fotografica e gravagao de voz, que os dispositivos armazenam as informacgoes
necessarias para desempenhar as suas tarefas. Além disso, Ashton explicou
que as pessoas, devido as suas rotinas atarefadas, tém falta de tempo para
inserir todos esses dados. Desta forma, os aparelhos deveriam ser capazes de
coletar sozinhos tais informacodes, de modo a conseguirem desempenhar, de
forma eficaz, célere e autonoma as suas tarefas e, por conseguinte, facilitar a
vida dos seus utilizadores e proporcionar-lhes novas experiéncias.

Ora, a expressao inglesa Internet of Things refere-se, justamente, a estes al-
mejados objetos. As tecnologias pertencentes a Internet das Coisas sao, na
verdade, objetos do dia a dia, tais como escovas dos dentes, televisores e brin-
quedos, que sao sensiveis a Internet e tém capacidade de coletar, armazenar,
processar e comunicar informacoes sobre si mesmos, dos seus utilizadores e
do seu ambiente fisico?”. Em suma, o termo “Internet das Coisas” é a combi-
nacao dos elementos de conectividade, autonomia e tratamento de dados que
juntos capacitam os objetos “comuns” a desempenharem novas tarefas do dia-
-a-dia, e, como explicou Kevin Ashton, facilitam a vida dos seus utilizadores.

25 Stefano Rodota - Palestra Professor Stefano Rodota. In Rio de Janeiro: 2003.
2003. [Consult. 2020-11-25]. Disponivel na Internet: <URL: http://www.rio.rj.gov.br/
dIstatic/10112/151613/DLFE-4314.pdf/GlobalizacaoeoDireito.pdf>. p. 1-11. O jurista italiano
explica que “se olharmos para os processos em curso do ponto de vista das tecnologias da
informacao e da comunicagao, nao descobriremos apenas o hascimento de uma dimensao
virtual ao lado daquela real, ou formas de misturas que sugerem a expressao mixed realitiy.”

% Eduardo Magrani - Entre dados e robés : ética e privacidade na era da hiperconectividade,
cit., p. 30. “Kevin Ashton, do MIT, em 1999, prop0s o termo Internet das Coisas.”

2 pedro Miguel Pereira Santos - Internet das coisas: O desafio da privacidade.
Setubal: Instituto Politécnico de Setubal 2016. 108 p. Tese de Mestrado. p. V (Resumo).
“A Internet das Coisas (...) é o temos utilizado para designar a conectividade entre varios
tipos de objetos do dia-a-dia sensiveis a internet, desde eletrodomésticos, carros, roupas,
sapatos, remédios, etc., com sensores capazes de captar aspectos do mundo real e envia-
los a plataformas que recebem estas informagdes e as utilizam de forma inteligente,
moldando uma rede de objetos interligados.”
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3.2. CARACTERISTICAS DAS TECNOLOGIAS DA INTERNET DAS COISAS

Segundo o pesquisador Silvo Meira, as tecnologias pertencentes a Internet
das Coisas devem comportar, simultaneamente, trés caracteristicas, para
serem consideradas um objeto inteligente: capacidade de computacgao, co-
municagao e controlo?.

Tecnicamente, os objetos inteligentes estao equipados com um sistema de
radiofrequéncia em rede (RFID?) que os habilita a conectarem-se a uma rede
sem flo — comummente a rede Internet — ou a outros objetos inteligentes,
através de uma ligagao Wi-Fi ou Bluetooth. Esta conectividade cria um novo
ambiente onde pessoas e objetos interagem no espaco e no tempo, possibili-
tando o monitoramento, a manuteng¢ao e melhoria do produto. Na pratica, ela
permite que o utilizador controle remotamente o dispositivo através de uma
aplicacao e que o operador do sistema facga atualizagoes no sistema operativo
— software ou hardware — para aprimorar o funcionamento do dispositivo, ou
para resolver uma avaria eventual técnica®’. Ademais, os objetos inteligentes
estao equipados com pequenos sensores que possibilitam a comunicacgao e
a realizagao de fungoes especificas entre as coisas. Na verdade, eles viabili-
zam a recolha de dados (como por exemplo, comportamentos, habitos, ima-
gens, geolocalizacao, etc.), assim como o armazenamento e tratamento®' dos
mesmos. Uma vez recolhidos e tratados, os dispositivos prestam respostas

2% silvio Meira - Sinais do futuro imediato, #1: internet das coisas. dia a dia, bit a
bit [Em linha]. [Consult. 2021-03-13]. Disponivel na Internet: <URL: https://silvio.meira.
com/silvio/sinais-do-futuro-imediato-1-internet-das-coisas/>. Silva Meira disse que: “a
internet das coisas, (...) coisas, aqui, sdo dispositivos que tém, em alguma intensidade,
capacidades de computacao, comunicagao e controle, simultaneamente ..

29 A tecnologia de RFID (do inglés Radio-Frequency IDentification — identificagdo por
radiofrequéncia) é um termo genérico paras as tecnologias que utilizam a frequéncia de
radio para captura automatica e armazenamento de dados. Techicamente, as etiquetas ou
tag RFID sao um transporter,isto €, um pequeno objeto colocado num produto que o capacita
identificar objetos com dispositivos eletronicos, que emitem sinais de radiofrequéncia para
leitores que captam estas informagdes. (Cf. https://www.ncontrol.com.pt/o-que-e-rfid.
html [consultado dia 14 de agosto de 2021])

80 Atituloilustrativo podemos citaraquele de “um fabricante de teleméveis inteligentes
que, durante a recolha de um dos seus produtos, m 2017, realizou uma atualizagao de
software que reduziu a zero a capacidade de bateria dos telemdveis a recolher, para que os
utilizadores cessassem a utilizagao desses aparelhos perigosos”. (Cf. Relatério sobre as
implicagbes em matéria de seguranca e de responsabilidade decorrentes da inteligéncia
artificial, da Internet das coisas e da robdtica, COM (2020) 64 final, p. 3).

81 Donell Holloway E Lelia GreeN - The Internet of toys - Communication Research
& Practice [Em linha]. Vol: 2, n® 4 (2016), p. 506-506-519. [Consult. 2020-04-14]. Disponivel
na Internet: <http://search.ebscohost.com/login.aspx?direct=true&db=edb&AN=12314701
6&site=eds-live>. ISSN: 2204-1451 p. 2. “The use of IT technologies to monitor individual
children’s online activities already occur at a corporate level and will expand further with
Internet-connect toys. Others risks include hacked surveillance of Internet-connected
toys, geo-locational tracking of children and remote control of toys various recording and
speaking technologies by others”.
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adequadas e personalizadas em fungao do perfil e interesses do consumidor.
Por fim, Silvo Meira esclarece o quao impreterivel é os dispositivos terem as
trés caracteristicas — capacidade de computagao, comunicagao e controlo —
simultaneamente. Ele esclarece que se o dispositivo esta, apenas, no plano
da computacao e da comunicagao, mas nao tem sensores que lhe confiram a
caracteristica do controlo, é considerado (apenas) uma maquina em rede. Por
outro lado, se o aparelho nao possuir a capacidade de comunicacao, ele sera
considerado um sistema de controlo digital. Do mesmo modo, se o objeto nao
conta com capacidades computacionais, ele é um sistema de telemetria®.

3.3. TIPOS DE OBJETOS CONECTADOS

Os objetos inteligentes estao presentes no setor publico, privado, coleti-
vo e particular. Eles auxiliam na otimizagao e na autonomizacgao de tarefas
basicas do quotidiano e criam novas oportunidades para toda a sociedade
global. Progressivamente, eles ganharam — e continuam a ganhar — lugar
no nosso espacgo de trabalho, influenciam as nossas rotinas, fazem-se pre-
sentes nos nossos lares e, até, moldam a maneira como pensamos e nos
divertimos. No setor privado, esta nova realidade oferece diferentes fungoes
e cumpre diversos propdsitos, como conforto e entretenimento.

Na pratica, os consumidores sao vastamente beneficiados com a varieda-
de de oferta. Ha dispositivos de IdC para casa, vestuario, acessorios, meios
de transportes, brinquedos e muito mais. Na verdade, estas novidades tec-
noldgicas sao impulsionadas pela demanda massiva que os proprios consu-
midores causam, em especial, os consumidores-crian¢a®. Verdadeiramente,
as tecnologias digitais da Internet das Coisas para criangas estao crescendo
em peso no mercado global e ja sao consideradas produto de exceléncia entre
0s mais novos. Diariamente, eles sao expostos e atraidos ao uso e ao consu-
mo de dispositivos inteligentes. O atual mercado de IdC, separou, especial-
mente para 0s menores, produtos inteligentes, como é o caso dos Smart Toys
(brinquedos inteligentes), relégios conectados para criangas e os monitores
de video inteligentes para bebés®*. Para além destes produtos, os infantes sao

82 silvio Meira. cit. O autor define o que para ele sdo as “coisas”, no sentido da
expressao internet das coisas. Nessa explicagao ele afirma que os dispositivos inteligentes
tém que apresentar, “simultaneamente, capacidades de computacao, comunicacao e
controle” caso contrario, o objeto ndao podera ser considerado uma “coisa” pertencente a
Internet das Coisas.

% A categoria juridica do “consumidor-crianga” sera abordada no proximo capitulo
desta dissertacao.

3  grupo De Trabalho Internacional Sobre Protecdo De Dados Nas
Telecomunicagoes - Dispositivos inteligentes para criangas e os riscos para a privacidade.
Forum de protegcdo de dados. Lisboa: Comissdo Nacional de Protecgido de Dados. [Em
linha]. Vol: [6 vol.] (2019a) p. 38-49. Disponivel na ISSN: 2183-5977. p. 39. “Os dispositivos
inteligentes para criangas abrangem os brinquedos inteligentes, os reldgios inteligentes,
os monitores de bebé e outros dispositivos especificamente destinados as criangas.”
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imersos e cativados por tecnologias da IdC que, embora nao |he sejam espe-
cialmente dirigidas, sao objetos com os quais os menores lidam diariamente.
Efetivamente, hoje em dia, € comum uma crianca ter acesso e usar um smar-
tphone®, ou mesmo alguns dispositivos inteligentes de uso doméstico, como
é o caso das “Smart TV” (televisdes inteligentes).

Posto isto, verificamos que estas inovacgodes tecnolégicas estao a langar
varios desafios ao mundo da lei que precisam ser acompanhados, pelo que,
julgamos que é necessario o jurista estar familiarizado com a oferta e o
funcionamento dos dispositivos de IdC, para assim, estar apto para com-
preender e desenvolver ferramentas alinhadas e mais assertivas com as
necessidades do setor. Por essa razao, dedicaremos as proximas paginas
na exposicao dos dispositivos destinados e pensados para o consumidor-
-crianga e dos dispositivos inteligentes ofertados aos adultos — ao grande
publico em geral — mas, como ja mencionamos, sao regularmente utilizados
pelo publico infantojuvenil.

a) Dipositivos inteligentes destinados ao “consumidor-crianga”

As criangas contemporaneas sao consideradas a primeira geracao a nas-
cer em lares mediatizados, por conseguinte, sao individuos familiarizados
— embora nem sempre aptos — com o uso dos dispositivos conectados.
Os mais novos passam, quotidianamente, uma quantidade significativa do
seu tempo consumindo estas tecnologias, o que se tem refletido na maneira
Como 0S mais novos pensam, agem, brincam, e até, como eles interagem e
encaram o mundo a sua volta®. No fundo, os menores sao atraidos por um
conjunto diversificado de funcionalidades, tais como entretenimento, acesso
a informacgao, meio de interagao com amigos e familiares®. Diante desta pro-
cura, a oferta de IdC para infantes é maioritariamente composta por brinque-
dos inteligentes e objetos inteligentes de puericultura, que embora nao sejam
produtos procurados diretamente pelos consumidor-crianga, sao aparelhos
que estao nitidamente e exclusivamente ligados a sua pessoa.

% Tradugao para portugués: telemoveis inteligentes.

%  Sara Pereira - “Os direitos da crianga no mundo digital”. Forum de protecao de
dados. cit. p. 10. A professora Sara Pereira aborda a questao da rapida evolugao do mundo
digital na infancia e diz: “O brincar quotidiano é mediado por um conjunto de interfaces
tecnoldgicas, estando estas presente em vdrias atividades da crianga e dos jovens.”

87 Grupo De Trabalho Internacional Sobre Protecdo De Dados Nas
Telecomunicagoes - Protegao da privacidade das criangas nos servigos em linha. Forum
de protecao de dados. Lisboa: Comissao Nacional de Proteccdo de Dados. [Em linha].
Vol: [6 vol.] (2019b) Disponivel na ISSN: 2183-5977. p. 51. O documento de trabalho
refere no ponto 2. da sua introducao: “Os servigos sao utilizados por criangas para uma
multiplicidade de propdsitos, como por exemplo entretenimento, interagcado com amigos,
familiares e terceiros, consumo de musica e videos e procura de informacgao para varios
fins, incluindo tarefas escolares.”
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i. Os brinquedos inteligentes

Uma boneca que conversa com uma crianga, um peluche que responde as
perguntas que lhe sao feitas, um pequeno dinossauro que sabe tudo (ou qua-
se tudo)?®: estes sao apenas alguns dos brinquedos®®, mediados pelo conjunto
de interface tecnoldgica da Internet das Coisas®, oferecidos no mercado in-
ternacional. Mundialmente conhecidos como smart toys, proporcionam uma
experiéncia unica na infancia e uma verdadeira inovagao na area do brincar e
aprender. Os produtos pertencentes a esta categoria da IdC sao essencialmen-
te: tablets, smartphones smartwatches, computadores, camaras fotograficas,
drones*' e outros aparelhos produzidos especificamente para o consumidor-
-criancga e destinado a ser um brinquedo ou fonte de entretenimento®.

Na pratica, o brinquedo inteligente é concebido para interagir com o con-
sumidor-crianga por meio da sua conexao Wi-Fi ou Bluetooth. Para tal, ele é
equipado com um sistema de RFDI e sensores, tais como microfones e ca-
maras, que lhe permite desempenhar funcionalidades especiais, préprias das
tecnologias da IdC, como automatizagao e interatividade. Enquanto produto
inteligente, o brinquedo conjuga as trés caracteristicas indispensaveis dos

% Option Consommateurs - Efants sous écoute La protection de la vie privée dans
I'environnement des jouets intelligents 2018. [Consult. 2020-04-22]. Disponivel na Internet:
<URL: www.option-consommateurs.org>. p. 7. “Une poupée qui discute avec un enfant, un
ourson en peluche qui répond aux questions qu’on lui pose, un petit dinosaure qui sait tout
(ou presque tout)”

3 De acordo com as notas introdutérias do Decreto-Lei n.° 43/2011 de 24 de Margo,
que estabelece as regras de seguranca dos brinquedos disponibilizados no mercado,
consideramos brinquedo “qualquer produto concedido ou destinado, exclusivamente ou
nao, a ser utilizado para fins ludicos por criangas”.

40 Option Consommateurs - Enfants sous écoute La protection de la vie privée
dans l'environnement des jouets intelligents. cit. p. 7. “Les jouets intelligents sont des
objets connectés a Internet avec lesquels I'enfant peut interagir. Grace a une intelligence
artificielle infonuagique, ils permettent le jeu de fagon interactive (...) Ces fonctionnalités
sont possibles para une collecte a grande echelle de renseignements personnels. En effet,
afin de fournir des services “intelligents”, ces jouets recueillent une multitude de données
a l'aide de microphones, de caméras et d’'autres capteurs qui y sont integrés. Ils peuvent
enregistrer et transmettre vers des serveurs externes les conversations qu'ils ont avec les
enfants ou des données sur leur utilization.”

4 Pequeno avidao nao tripulado, telecomandado ou programado, frequentemente
dotado de aparelho para registo ou transmissdo de imagens. (Cf. Dicionario Priberam
Online. Disponivel em: <https://dicionario.priberam.org/drone> [consultado dia 20 de
agosto de 2021].

42 Rita Brito, Patricia Dias [et.al.] - Young Children, Digital Media and Smart Toys:
How Perceptions Shape Adoption and Domestication - British Journal of Educational
Technology [Em linha). Vol: 49, n° 5 (2018), p. 807-820. [Consult. 2020-04-30]. Disponivel
na Internet: <http://search.ebscohost.com/login.aspx?direct=true&db=ericRAN=EJ119
0597&site=eds-live>. ISSN: 0007-1013 p. 809. “..devices such as tablets, smartphones,
smartwatches, computers, cameras, drones and others specifically aimed for children,
which are used mainly as toys and sources of entertainment...”
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dispositivos inteligentes: capacidade computacional, de comunicagao e de
comando.*® Esta conjugacao técnica, permite que o menor interaja e controle
remotamente o brinquedo, através de um telemovel inteligente, um Tablet, ou
ainda, por estimulos de voz, emissao de sons e reagao a comandos externos
tal como a fala e movimentos corporais. Complementarmente, ele &, ainda,
supervisionado e monitorado pelo seu produtor, que, a distancia, pode efetuar
atualizacdes no seu sistema operativo, para aperfeicoar e incrementar novas
funcionalidades, e assim, melhorar o produto e zelar pela sua seguranga.

A oferta de brinquedos inteligentes no mercado internacional é rica e diver-
sificada. Todavia, o consumo de IdC para criangas, em Portugal, encontra-se
numa fase embriondria. Mesmo assim, um estudo feito com familias portugue-
sas*, aferiu que muitas das nossas criancas conhecem varios dos brinquedos
inteligentes disponiveis no mercado internacional e mostraram interesse em
obter ou pelo menos experimenta-los**. Embora a oferta seja reduzida, ou qua-
se inexistente, encontramos alguns IdC para criangas em interfaces comerciais
situadas em Portugal, como por exemplo, na FNAC e na Worten.

Nesses termos, iremos, portanto, afunilar o nosso estudo na exposic¢ao de
dois brinquedos comercializados nas mencionadas lojas: o Tablet “tab4you”
da “lki Mobile” e o relégio “Kids Watch 4G" da “Innjoo”. A inten¢ao da nos-
sa exposicao é entendermos quais as funcionalidades que os brinquedos
oferecem as criangas para, de seqguida, discutirmos os eventuais riscos que
estes produtos podem causar nas suas vidas.

0 “tab4you” da “lki Mobile”:

0 famoso “tab4you” foi o primeiro Tablet infantil produzido em Portugal®.
Como qualquer dispositivo conectado, o “tab4you” tem capacidade compu-

4 Quanto as caracteristicas vide supra Silvio Meira. cit. (ponto 3. do presente capitulo)

44 Rita Brito [et.al.]. cit. p. 807-820. O estudo concentra-se no consumo das
tecnologias digitais na infancia, das criancas portuguesas, olhando especialmente para
brinquedos inteligentes.

4 Rita Brito [et.al]. cit. p. 817. A pesquisa da Dra. Rita Brito, publicada no British
Journal of Educational Technology, esté relacionado com tecnologias educacionais digitais e
quais os seus impactos sociais. O estudo realizado revelou que muitas criangas portuguesas
ja pediram aos pais brinquedos inteligentes, todavia, alguns pais nao adquiriam por causa de
varios fatores, entre eles: “a barrier mentioned by some parents is the high price of the smart
toys. Some elaborate that they need to consider if the child is going to play with the toy for a
long time, if the toy is going to bring the child satisfaction and entertainment and also if the
toy is educational, or if they are going to spend a lot of money in a toy that the child will be
bored with after a short time..”. Outro ponto relevante que o referido estudo apresentou foi
a diferenga socio-econémica do agregado familiar “...in Portugal, the smart toys market is
still in an early stage. We found some early adopters of smart toys, but were scarce, even in
homes with high penetration of digital devices and in families with high incomes.

4 Ele é fabricado pela empresa de telemoéveis Iki Mobile e distribuido pela empresa
“Science4you”. Este aparelho pode ser adquirido por um preco compreendido entre 100€ a
120€, dependendo do modelo, e é destinado a criancas na faixa etdria dos 8 aos 13 anos.
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tacional, de comunicacao e de controlo através dos seus sensores, inclusive
de RFDI, que faz ligagao a Internet por meio de ligagao Wi-Fi. Atualmente,
o modelo 7 do “tab4you” (o mais avancado, a data de hoje), esta equipado
com o sistema operativo Android 9.0.

O “tab4you” promete funcionalidades distintas, entre elas, o divertimento
pelo intermédio de jogos (alguns previamente instalados e com capacidade
para instalar outros), e por meio de aplicagoes que ja estao previamente ins-
taladas, como “Mundo do Panda”, “Zooky Find" e “ZookkyLand MoneyMouse”,
e também funcionalidades educativas, como por exemplo, o aparelho é co-
mercializado com um livro educativo eletrénico, e foi especialmente pensado
e produzido para servir de instrumento de apoio escolar ao longo do ano letivo
da crianca. Adicionalmente, o Tablet comporta duas camaras, uma frontal e
outra traseira, e, por meio delas, a crianga pode tirar fotografias e fazer filma-
gens, e ainda usa-las como meio responsivo para jogos e outras aplicacoes.
Por fim, a sua ligagao a rede Internet abre um leque de oportunidades para o
consumidor-crianga, uma vez o que possibilita aceder conteudos online, co-
municar com outras pessoas, ver videos, e muito mais.

“Kids Watch 4G" da “Innjoo”:

Os reldgios inteligentes sao brinquedos inteligentes para criangas, que
integram o grupo das “tecnologias vestiveis”, mais conhecidas por “Smart
Wearable Devices” (termo em inglés), os quais se referem a dispositivos que
podem ser usados no corpo, como acessorios e roupas. Na pratica, eles
auxiliam na saude, na seguranga e promovem entretenimento ao seu utili-
zador. Nao ha duvidas que as tecnologias vestiveis representam uma das
mercadorias de maior expansao no mercado tecnolégico portugués. Nos ul-
timos anos, elas desenvolveram-se em quantidade — com uma oferta mais
diversificada — e em qualidade — com aperfeicoamento e implemento de
novas funcionalidades*. Além do mais, elas tornaram-se mais acessiveis
monetariamente, com uma reducao significativa dos seus precos. Tudo isto
levou a um acréscimo notavel da sua procura pelos consumidores portu-
gueses. Atualmente, a subcategoria mais popular das tecnologias vesti-
veis sado os reldgios inteligentes (“SmartWatches” — termo em inglés) e as
pulseiras desportivas (também conhecidas como “SmartBands” — termo
em inglés), que fazem sucesso entre os consumidores, inclusive face aos
consumidores-criangas. Tecnicamente, os reldgios inteligentes, gracas aos

4 vivian Genaro Motti - “Wearable Technologies: a Roadmap to the Future”.
WebMedia'20: Proceedings of the Brazilian Symposium on Multimedia and the Web. [Em
linha). (2020) p. 3-4. [Consult. 2021-03-19]. Disponivel na Internet: <URL: _https://dl.acm.
org/doi/pdf/10.1145/3428658.3431928>. ISSN: 978-1-4503-8196-3. p. “Wearable
technologies have a large potential to amplify human abilities. Thanks to their close contact
to the human body, their miniaturized dimensions and continuous data collection, wearables
are versatile, meeting system requirements across domains. Wear- able technologies have
grown in quantity and quality over the past decades, gaining popularity”.

.91
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seus biossensores*, sao capazes de, em tempo real, detetar, diagnosticar,
monitorar e comunicar informacodes sobre a saide e o desempenho fisico do
seu utilizador, através da recolha de dados pessoais, legalmente considera-
dos como sensiveis*’, como por exemplo, a frequéncia cardiaca, e a tempera-
tura corporal.

Em Portugal, encontramos facilmente reldgios inteligentes que foram pen-
sados e desenhados para criangas, como € o caso da Kids Watch 4G*, da
empresa Innjoo. Atualmente, os relégios inteligentes sao considerados a tec-
nologia vestivel mais popular entre os infantes. O Kids Watch 4G, para além
de indicar as horas, tem funcionalidades de comunicacao, monitoramento e
entretenimento®’.

A fungao de comunicagao possibilita ao menor efetuar e receber chama-
das de voz e de video; enviar e receber mensagens de voz e de texto e assim,
comunicar com amigos, familiares e com os pais. Ademais, o reldgio esta
habilitado a registar contactos e receber um cartao Nano SIM, apresentan-
do-se como um verdadeiro meio de comunicagao mével.

Por sua vez, a fungao de monitoramento desempenha varias fungdes.
Em primeiro lugar, e, provavelmente, a funcionalidade mais aclamada pelos
progenitores, o reldgio permite, que a situacao do menor seja monitorada,
em tempo real, através de um sistema de geolocalizagao integrado, de for-
ma a assegurar que a crianga se encontra numa situagao de normalida-
de%2. Tecnicamente, ela indica a localizagao exata do menor, gragas a sua fun-
cionalidade de “precise positioning” e pelo viés de uma aplicagao chamada
“SeTracker 2"%3. Em segundo lugar, o dispositivo possui um botao lateral de
SOS5* que corrobora para a seguranga do infante. Esta funcao foi pensada para

48 Sao sensores que detetam movimento, temperatura corporal ou recorrem a um
organismo vivo —por exemplo o coragao — para detetar batimentos cardiacos, movimento ou
temperatura e os converter em sinais eletrénicos, aos quais chamamos de dados sensiveis.

4 0 jurista Eduardo Magrani define dados sensiveis como “informagoes que podem
ser utilizadas de forma discriminatdria e, portanto, carecem de protecao especial, como
aqueles sobre a origem racial ou étnica de um individuo; suas convicgoes religiosas;
filiagao a sindicatos ou a organizagoes de carater religioso, filoséfico ou politico; sobre sua
saude ou vida sexual; e dados genéticos e biométricos.” (Cf. Entre dados e robés : ética e
privacidade na era da hiperconectividade, cit., p. 57)

% Vende-se em lojas como a Fnac, a um prego considerado acessivel (entre 110,00€
a 130,00€) e também em sites como: https://udi.pt/produto/smartwatch-innjoo-kids-
watch-4g-azul/ (acedido dia 17.03.21).

81 Vide Reloj Inteligente para nifios de Innjoo. [Video]. Realizagdo de WWWHATSNEW.
2020. Disponivel na Internet: <URL: https://www.youtube.com/watch?v=iwXGo3yQp3Q>.

52 Na pratica, os representantes legais instalam a aplicagao num dispositivo inteligente
— geralmente no seu “smartphone” pessoal — que possibilita o rastreamento do menor.

53 E uma aplicacdo que esta disponivel para sistemas operativos Android e |0S.
Para mais informacodes, pode ser consultada em: < https://play.google.com/store/apps/
details?id=com.tgelec.setracker&hl=pt_PT&gl=US > [consultado dia 3 de agosto de 2021]

54 Apresentacdao Smart Watch Infantil 4G, Wi-Fi e Bluetooth Reldgio infantil GPS,
Monitoramento Remoto. [Video)]. Realizacdo de MOSTRAE! 2019. Disponivel na Internet:
<URL: https://www.youtube.com/watch?v=wBPYhKGTCLw>.
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assistir a crianga numa eventual situagao de perigo, que, ao carregar no botao
enviara um sinal de alerta para o numero de telefone de urgéncia associado,
desta forma, o responsavel podera localizar, através da aplicacao, o posicio-
namento geografico exato do menor, acionar a camara do relégio e os seus
sensores de audio®, para comunicar com o infante — para dar-lhe assistén-
cia, por exemplo — ouvir e visualizar o ambiente no qual a crianca se apresen-
ta. Simultaneamente, o sistema de monitoramento habilita os responsaveis
legais a delinear uma area geografica na qual a crianca podera locomover-se
livremente®®. No entanto, se o menor se afastar ou sair da zona previamente
configurada, o sistema notificara® os responsaveis de uma possivel situacao
de risco da sua crianga. Adicionalmente, o sistema de geolocalizagao — por
intermédio do “history tracking” — permite registar os lugares onde a crianga
esteve e quais ela frequenta diariamente, nomeadamente a sua morada, o seu
estabelecimento escolar, desportivo, cultural, etc.®®. Por ultimo, a funcionali-
dade de monitoramento auxilia no acompanhamento do bem-estar vital da
crianga. De facto, o Kids Watch 4G tem capacidade para medir e coletar, em
tempo real, por intermédio dos seus biossensores, dados sensiveis do menor,
como por exemplo, o seu ritmo cardiaco® e até mesmo a sua temperatura®.
Para além disso, os biossensores do Kids Watch 4G induzem, indiretamente,
a crianca a praticar atividade fisica. O reldgio regista a quantidade de passos
que o menor da por dia ', consequentemente, incentiva a crianga a completar
metas diarias, o que ajuda, por exemplo, a travar o sedentarismo infantil.

Por fim, a fungao de entretenimento oferece divertimento ao menor. Por
um lado, por meio da sua camara frontal “HD Photo” %2, o relégio permite
que as criangas tirem fotografias e fagcam filmagens para registar momentos
com os seus amigos e familiares. Por outro lado, o reldgio esta habilitado a

%  Pode-se ligar acamara ou os sensores de dudio remotamente, a partir da aplicagao,
sem mesmo que a crianga saiba, ou se dé conta que os seus representantes legais estao a
ouvir ou ver aquilo que ela esta fazendo ou dizendo.

%  Pelo viés da sua fungao “Electronic Fence”.

57 Défenseur Des Droits - Monde Numérique: Quels Droits? In droits - Educadroit - Manuel
d’éducation au Droit [Em linha]. Défenseur des droits, [Consult. 2021-03-02]. p. 17. Disponivel
na Internet: <URL: https://educadroit.fr/sites/default/files/Manuel-Education-au-Droit-2020-
chap11.pdf>. “Les montres connectées présentent généralement les fonctionalitées suivantes:
Communiquer avec I'enfant (messagerie, téléphone); Savoir précisément ou est situés I'enfant,
avec une alerte s'il s'écarte du chemin de I'école ou d'une zone déterminée; Mesurer em temps
réel la santé de I'enfant, grace a des capteurs (rythme cardiaque); Encourager I'enfant a faire du
sport, a se dépenser, grace a um traceur d'activité (nombre de pas); Divertir I'enfant avec des
fonctions de prise de photo, des jeux et des applications.”

58 Défenseur Des Droits, cit., p. 4. Vide nota anterior.

5 Défenseur Des Droits, cit., p. 4. Vide nota 54.

60 Apresentacao Smart Watch Infantil 4G, Wi-Fi e Bluetooth Reldgio infantil GPS,
Monitoramento Remoto. cit.

o1 Défenseur Des Droits, cit., p. 4..

62 Apresentacdao Smart Watch Infantil 4G, Wi-Fi e Bluetooth Relégio infantil GPS,
Monitoramento Remoto. cit.
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ter jogos, como € o caso de um jogo de matematica que ja vem previamente
integrado no produto.

ii. Objetos inteligentes de puericultura

Sem duvidas, o nascimento de uma crianga € um acontecimento repleto
de desafios e dificuldades para os pais, que procuram sempre zelar pela
saude e o bem-estar do seu filho. Tendo em conta estas dificuldades, as
novas tecnologias da IdC tém sido desenvolvidas para auxiliar os represen-
tantes legais. Neste sentido, embora os aparelhos de puericultura sejam
destinados a ser utilizados pelos pais, sao produtos pensados e produzi-
dos para serem usados direitamente com bebés. Da mesma forma, eles sao
desenvolvidos para cumprir, sobretudo, fungdes de vigilancia, mas também
para acompanhar o desenvolvimento e o estado de saude dos bebés.

Como qualquer dispositivo inteligente, os objetos inteligentes de pueri-
cultura estao equipados com um sistema operativo, sensores e tém ligagao
a Internet, que possibilita o desempenho das suas fungdes, nomeadamente,
controlo remoto do aparelho através de smartphones, Tablet, e em alguns
casos, no proprio computador.

Atualmente, o mercado das tecnologias de IdC na area de puericultura
€ composta maioritariamente por monitores de video para bebés, bercos e
até mesmo tecnologias vestiveis, como por exemplo um “smart body”®. No
entanto, o produto mais adquirido pelos pais sao os monitores de video. Estes
sao verdadeiras “babas eletrénicas®”, uma vez que auxiliam os responsaveis
com vdrias funcionalidades, entre elas, vigilancia, comunicagao, monitoriza-
¢ao darespiragao, da temperatura e até mesmo do sono do recém-nascido.

Para a nossa exposicao, iremos destacar um dos mais recentes monitores
de video para bebés, o “Miku Pro Smart Baby Monitor"% da empresa norte-a-
mericana Mikucare. Este monitor de video esta equipado com uma camara
de video que permite vigiar a crianca a qualquer momento do dia, inclusive
enquanto esta dorme, em qualquer lugar, pois basta conectar-se por liga-
cao Internet ao aparelho, através da sua aplicagao, que podera ver (e ouvir) o
cenario em que a crianga esta inserida. Além disso, podera rever gravagoes
qgue a camara regista ao longo do dia e da noite. O “Miku Pro” também tem
microfones e altifalantes que possibilitam uma conversa direcional entre o

63 0 “Mimo” é um body para bebés de 0 a 12 meses. Esta tecnologia vestivel é
concessionadaparavigiar,ininterruptamente,osdadosde saudedorecém-nascido,taiscomo
temperatura, respiracao e sono. O facto de se conectar com outros dispositivos inteligentes,
nomeadamente, os smartphones, permite que os pais possam aceder a tais informacgdes a
qualquer momento e em qualquer lugar do mundo, bastando estarem conectados a Internet.
Disponivel em  https://www.youtube.com/watch?v=n2TUMA3lalU [acedido dia 10 de
agosto de 2021]

6 Termo utilizado no Brasil para referir-se a monitores de video para bebés.

65 Disponivel em: < https://mikucare.com/ > [acedido 10 de agosto de 2021]

.94 .
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bebé e os seus pais. Ademais, o aparelho tem sensores capazes de medir a
temperatura da crianca, a humidade do espaco, a intensidade do som e da
luz do ambiente no qual a crianga esta inserida, para, assim, assegurar de
forma constante, o bem-estar do menor. Adicionalmente, o aparelho conse-
gue, em tempo real, rastrear padroes de respiragao e de sono do bebé. Todas
as informacodes recolhidas pelo produto podem ser consultadas a qualquer
momento do dia, e mais, em qualquer lugar do mundo, através da aplicagao
“Miku Baby Monitor”. Por ultimo, o aparelho esta programado para emitir
alertas, relacionados com anomalias na respiragao ou no sono da crianga,
assim como avisar os pais do seu despertar, movimentos e sons, como por
exemplo, o choro. Ademais, com os dados sensiveis recolhidos, os cuidado-
res (representantes legais e mesmo os médicos) podem analisar a saide e o
desenvolvimento da crianca.

b) Dipositivos inteligentes para o consumidor adulto

Além dos produtos inteligentes destinados ao consumidor-crianga, ha,
no trafego juridico, inumeros dispositivos da IdC destinados ao consumidor
adulto. Embora eles nao sejam pensados e produzidos diretamente para o
consumo juvenil, os menores tornaram-se os consumidores mais assiduos
destas tecnologias, apesar de nem sempre estarem preparados para o seu
uso correto e seguro.

Diferentemente do consumo de brinquedos inteligentes, o lar portugués,
hodiernamente, adquire cada vez mais tecnologias pertencentes a Internet
das Coisas, porém para o uso doméstico. Frente a este cendrio, a crianca
portuguesa inicia a sua experiéncia com as IdC, dentro do seu préprio agre-
gado familiar, e, nao raras as vezes, como vimos supra, desde o seu nasci-
mento®’. Na verdade, é mais comum encontrarmos em Portugal uma crianga
que tenha acesso e consuma, diariamente, um dispositivo de uso doméstico,
como € o caso das “Smart TVs” do que um brinquedo inteligente. Por estes
motivos, julgamos relevante analisar dispositivos inteligentes que sao oferta-
dos ao grande publico, uma vez que as criangas sao sensivelmente expostas
a estes todos os dias, no seu espago seguro, no seu lar. Neste sentido, ele-
gemos as “Smart TVs", pois acreditamos, que é o aparelho conectado de uso
doméstico mais consumido em Portugal.

i. Televisao inteligente

Ha muitos anos que a televisao é o principal objeto de diversao no seio de
varias familias, nomeadamente, da familia portuguesa. Para além do mais, o
atual periodo pandémico devido a COVID-19, levou as familias a passarem

66 Disponivel em: < https://mikucare.com/pages/privacy-policy >[Consultado dia 11
de agosto de 2021]
67 Como por exemplo, com o uso de monitores de video para bebés.
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muito mais tempo em casa®® e, por conseguinte, o consumo de televisao as-
cendeu consideravelmente, e com ele, o aperfeicoamento, o desenvolvimento
e a oferta de novos televisores, conhecidos como “Smart TVs". A expressao
inglesa “Smart TVs” é, como dissemos, traduzida para o portugués como te-
levisdes inteligentes ou televisores conectados. Como a sua designacao de-
nuncia, estes aparelhos sao, tecnicamente, a juncao de uma televisao classi-
ca com um sistema operativo que permite ao utilizador manusear o aparelho
como se se tratasse de um verdadeiro computador, em troca de uma expe-
riéncia interativa e personalizada®, tipica das tecnologias da IdC.

Em Portugal, podemos adquirir televisdes inteligentes que oferecem fun-
cionalidades tais como: acessar a Internet, instalar e usufruir de diversas
aplicagoes como Netflix, Disney+, YouTube, Spotify, Facebook, aplicacoes de
jogos e muito mais. Alguns televisores inteligentes tém sensores como ca-
maras, microfones e altifalantes embutidos que potencializam os periodos de
lazer, e personalizam a experiéncia do seu utilizador. Ademais, os microfones
e altifalantes permitem que o consumidor comande a sua televisao com co-
mando de voz, e ainda, realizar diversas fungoes por intermédio da sua assis-
tente virtual”™ embutida, como consultar a meteorologia ou controlar outros
dispositivos inteligentes do lar.

Claramente, as criangas ficam encantadas diante de tais funcionalidades.
De acordo com a ultima pesquisa realizada pela ERC (Entidade Reguladora
para a Comunicacao Social) no ano de 2017, 94% das criangas portuguesas,
entre os trés e os oito anos, viu programas televisivos todos os dias ou qua-
se’'. Embora o estudo tenha relatado que apenas 26% usou um televisor In-

% carla Bernardino - “2020 sentou mais 350 mil portugueses por dia em frente a
TV. A maioria a pagar” [Em linha). Didrio de Noticias. [Consult. 2021-09-14]. Disponivel
na Internet: <URL: https://www.dn.pt/edicao-do-dia/03-jan-2021/2020-sentou-mais-
350-mil-portugueses-por-dia-em-frente-a-tv-a-maioria-a-pagar-13188007.html>."0
consumo televisivo disparou em um ano de pandemia, com mais de 196 mil espectadores
a pagar para ver conteudos no pequeno ecra [...] O recolhimento para todos e o isolamento
profilatico e a quarentena para muitos empurraram os portugueses para o sofa e para os
ecras. Em 2020, foram mais de 349 mil pessoas por dia a assistir televisao..

8 TechNews: Sistema operacional LG webOS une tecnologia e uma experiéncia
completa - #JM. [Video]. Realizagdo de NEWS, Jovem Pan. 2021. Disponivel na Internet:
<URL: https://www.youtube.com/watch?v=KtHhriDH75c>.

7 Uma assistente virtual utiliza inteligéncia artificial (IA) para identificar e responder
comandos de voz. Ela permite realizar fungoes diversas, como solicitar informacoes,
controlar itens da casa e criar préprias rotinas. Com o comando de voz, é possivel criar
uma conversa com a A, com respostas inteligentes e adaptadas para cada usuario e ainda
realizar diferentes solicitagdes. (Cf._https://canaltech.com.br/software/google-assistente-
o-que-e/ [acedido dia 20 de agosto de 2021]).

i Cristina Ponte, José Alberto Simdes [et.al.] - Estudo crescendo entre ecras -
Usos de meios eletrénicos por criangas (3-8 anos). 2017. [Consult. 2021-02-22]. Disponivel
na Internet: <URL: https://www.erc.pt/documentos/Crescendoentreecras/mobile/index.
html#p=1>. p. 30. No ano de 2017, “A quase totalidade das criangas de trés a oito anos
(94%) vé programas televisivos todos os dias ou quase, sem grande variagao por sexo
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teligente, estatisticas mais recentes apontam que, s6 no primeiro trimestre
do ano de 2019, “aparelhos como Smart TV crescem 12,3% em Portugal”™.
Decerto que o numero de televisores inteligentes prosseguiu com o seu acen-
tuado crescimento e, subsequentemente, o infante portugués é diariamente
exposto a este tipo de produto.

Por ultimo, vale relembrar que todo o dispositivo inteligente produz efei-
tos importantes e interdependentes na vida das criangas e nos seus direitos,
mesmo quando elas nao sao consumidoras diretas, ou seja, 0s menores nao
precisam necessariamente utilizar os dispositivos inteligentes para que a co-
nectividade dos aparelhos a Internet afete os seus direitos.

4. CATEGORIA JURIDICA DE “CONSUMIDOR-CRIANGA”

Incontestavelmente, as tecnologias pertencentes a Internet das Coisas
integram o conjunto de produtos de elei¢ao dos atuais consumidores, e as
criangasrepresentam,dentrodabolhadestaindustria,ummercado altamente
lucrativo™. Como ja tivemos a oportunidade de ver supra, ha exclusivamente
para os menores, uma vasta oferta de produtos e servigos inteligentes
concebidos para satisfazer as suas necessidades e interesses. Diante deste
cenario, as criangas apresentam-se como verdadeiras consumidoras, e, por
conseguinte, sao titulares de direitos e garantias no ambito do direito do
consumidor. No entanto por se apresentarem como entes frageis e vulneraveis,
as criangas sao colocadas numa especial posi¢ao de consumo.

ou idade. Apenas trés inquiridos indicaram que a crianga nao via televisao. Aos dias
de semana, a média de visionamento é de 1:41 hora, entre um minimo de meia hora e
um maximo de cinco horas. Nos dias de fim-de-semana, sobe para 2:51 horas, entre o
minimo de meia hora e o maximo de oito horas” Todavia, ressalvamos que, por conta da
pandemia COVID-19, e o seu consequente confinamento social, as criangas nos ultimos
dois anos tiveram muito mais expostas ao visionamento televisivo, elevando os numeros
apresentados consideravelmente.

& Joao Tomé - Aparelho como a Smart TV crescem 12,3% em Portugal. Samsung
lidera. 2019. [Consut. 2021-08-05]. Disponivel na Internet: <URL: https://insider.dn.pt/em-
rede/aparelhos-como-a-smart-tv-crescem-123-em-portugal-samsung-lidera/19452/ >.

7 QOhana Trajano Barbosa e Andres Rodriguez Veloso - Vulnerabilidade da Crianga
no Varejo: Um Estudo Sob a Perspectiva da Pesquisa Transformativa do Consumidor -
GESTAO.Org: Revista Eletrénica de Gestdo_Organizacional [Em linha]. Vol: 15, n°® 1 (2017),
p. 1-1-10. [Consult. 2021-03-29]. Disponivel na Internet: <https://periodicos.ufpe.br/
revistas/gestaoorg/article/download/23042/24610>. ISSN: 1679-1827 p. 1. Nesse sentido,
os autores explicam que “As criangas representam um mercado altamente lucrativo sendo
constantemente alvo como qualquer outro mercado consumidor, das praticas de marketing,
propagandas e taticas de vendas.”
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4.1. DEFINIGAO JURIDICA DE CONSUMIDOR-CRIANGA

O ordenamento juridico portugués consagra um estatuto especial dos
consumidores. Embora, entre nés, nao haja um conceito unico de consu-
midor, nés podemos encontrar, em diferentes diplomas normativos (inclu-
sive aqueles que nao tenham sido vocacionados para regulamentar, espe-
cificamente, matéria do consumo) uma nogao ampla relativamente ao seu
ambito teleolégico™. Dentre os diplomas normativos vigentes, destacamos,
desde logo o n.° 1 do art. 60.° da CRP que elenca os direitos do consumidor:
“Os consumidores tém direito a qualidade dos bens e servigos consumidos,
a formacao e a informacao, a proteccao da saude, da seguranca e dos seus
interesses econdémicos, bem como a reparagao de danos.” Revemos estes di-
reitos consagrados na Lei n.° 24/96, de 31 de julho, que estabelece o regime
legal aplicavel a defesa dos consumidores. Ademais, esta lei da-nos a defini-
¢ao mais relevante de consumidor™. Ela considera consumidor “todo aquele
a quem sejam fornecidos bens, prestados servigos ou transmitidos quaisquer
direitos, destinados a uso nao profissional, por pessoa que exerga com carac-
ter profissional uma atividade econémica que vise obtencao de beneficios”
(n.° 1, art. 2.°). Segundo Jorge Morais Carvalho, o conceito de consumidor
consagrado neste preceito é bastante amplo’. Para ele, a nogao é muito mais
complexa do que uma estrita posi¢cao contratual. De facto, o conceito de con-
sumidor alarga-se aos sujeitos que irao consumir e utilizar o produto, sem,
contudo, o terem necessariamente adquirido. Verdadeiramente,on.® 1, art. 2.°
da Lei n.° 24/96, nao assume nenhuma presunc¢ao de capacidade de exercicio
para celebrar autonomamente um negécio juridico, tao-pouco ha instauragao
de um pré-requisito de capacidade negocial”. Dito isto, e tendo em consi-

™ Jorge Morais Carvalho - Manual de Direito do Consumo Ed. 2013. Isbn: 978-972-
40-5377-6. P. 12-13. “como nao existe um conceito Unico, a nivel nacional e internacional,
é necessario perceber em cada caso qual o ambito subjetivo de aplicagao do diploma em
causa. Integram a esfera do direito de consumo muitas normas que nao tém o consumidor
como referéncia para delimitagao do seu ambito de aplicagao (...) Estamos, assim, perante
normas de direito do consumo que nao tém por referéncia (apenas) o consumidor, qualquer
que seja o conceito adotado”.

s Jorge Morais Carvalho - Manual de Direito do Consumo cit., p. 13.

76 Para Jorge Morais Carvalho - Manual de Direito do Consumo cit., p. 13-18, o
conceito de consumidor pode ser analisado com referéncia a quatro elementos: o subjetivo,
o objetivo, o teleoldgico e o relacional.

i Diégenes Faria De Carvalho e Thaynara De Souza Oliveira - “A categoria
juridica de ‘consumidor-crianga’ e sua hipervulnerabilidade no mercado de consumo
brasileiro”. Revista Luso-Brasileira de Direito do Consumo [Em linha]. Vol: V N.° 17
(2015) p. 207-230. [Consult. 2020-03-20]. Disponivel na Internet: <URL: https://app.viex.
com/#vid/561354770>. p. 215. Nesse sentido os autores explicam que “... o conceito de
consumidor extrapola em muito os sujeitos da relacao, quem, como a crianga, utiliza o
produto ou servigo sem, contudo, té-lo adquirido), ressai manifesto que o conceito juridico
de consumidor nao exclui a figura da crianga, meramente por esta nao possuir capacidade
de facto para celebrar negécio juridico”.
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deracao o atual panorama consumista no qual as criangas contemporaneas
ocupam uma posi¢ao de suma relevancia, defendemos que os menores sao
tidos como verdadeiros consumidores, pois, além de lhes serem destinados
bens e servigos, eles consomem e utilizam os produtos inteligentes disponi-
veis no mercado, mesmo que nao tenham, para isso, ocupado, uma posigao
contratual na relagao de consumo.

Efetivamente, ndo ha duvidas que, devido a crescente oferta de produtos
destinados as criancas, a influéncia das suas preferéncias que direcionam as
tendéncias™ do consumo de bens e servigos do seu agregado familiar, os me-
nores devem, definitivamente, ser incluidos no ambito conceitual e teleoldgico
do art. 2.° da Lei n.° 24/96. Tal abrangéncia, deu origem a uma nova categoria
juridica denominada consumidor-crianga™.

Na verdade, esta elasticidade do conceito de consumidor tem vindo a ser
adotada pela jurisprudéncia portuguesa, nomeadamente ja no Acoérdao da
Relagao do Portode 11/09/2008%, que determinou que a nogao de consumidor
tem de ser atualizada na medida em que nao sé6 sofre de algumas imprecisoes
e insuficiéncias, como nao pode deixar de ser completada, nomeadamente,
com elementos de cariz socioldgico. De facto, as transformagoes tecnoldgi-
cas tém influéncia no direito do consumo, e, por conseguinte, impactam as
esferas juridicas dos consumidores. Hoje em dia, o conceito de consumidor
sofreu uma expansao conceitual, abragando as criangas como verdadeiras
consumidoras. Consequentemente, o consumidor-crianga, tal como todos os
consumidores, é protegido pelas disposi¢oes gerais e especiais que regulam
o direito do consumidor.

4.2. A VULNERABILIDADE AGRAVADA DO CONSUMIDOR-CRIANCA

Segundo o pai da produgao em série, Henry Ford, o consumidor é “o elo
mais fraco da economia”®'. Neste sentido, os instrumentos de politicas dos
consumidores visam proteger todos os consumidores nas suas relagdoes com
os comerciantes profissionais. Entende-se que todos os consumidores sao

. Juliet B. Schor - Nascidos para comprar: uma leitura essencial para orientarmos
nossas criancas na era do_consumismo. 12 ed. Sao Paulo: Editora Gente, 2009. ISBN:
978-85-7312-570-2. p. 2.

Diégenes Faria De Carvalho [et.al.] - “A categoria juridica de ‘consumidor-crianga’
e sua hipervulnerabilidade no mercado de consumo brasileiro”. Revista Luso-Brasileira de
Direito do Consumo cit. p. 2.

80 Acérdao da Relagao do Porto, de 11/09/2008, Processo n.°
0834643, do Relator Fernando Baptista. Disponivel na Internet em:
<http://www.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380257583004ee7d7/
ce7cfdb89c941162802574da0053e534?0penDocument>

81 Didgenes Faria De Carvalho [et.al.] - “A categoria juridica de ‘consumidor-crianga’
e sua hipervulnerabilidade no mercado de consumo brasileiro”. Revista Luso-Brasileira de
Direito do Consumo cit. p. 216.
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geralmente parte mais fraca numa transagao®? e por isso merecem uma pro-
tecao e regulamentacao especial devido a sua debilidade oriunda de um de-
sequilibrio em termos econdmicos, educacionais e de poder aquisitivo, face
a outra parte da relacao de consumo, o profissional. Em harmonia, o direito
portugués reconhece a vulnerabilidade do consumidor, e como resultado, o
nosso ordenamento juridico dispoe de um rico catalogo normativo composto
por normas de fonte externa® e interna, entre elas disposi¢oes constitucio-
nais®* e legislagao ordinaria de caracter geral e especial®.

Contudo, denota-se que certos grupos de consumidores podem, em de-
terminadas situagoes, ser particularmente vulneraveis e necessitar de sal-
vaguardas especificas. De facto, a vulnerabilidade do consumidor pode ser
definidas em funcao de determinadas circunstancias ou de caracteristicas
especificas de consumidores individuais ou de grupos de consumidores, tais
como a idade, o género, a saude, a literacia digital, a numeraria ou a situacao
financeira®. Efetivamente, destacamos aqui, em especial, a posigao do con-
sumidor-crianga, que devido a sua especial situacao juridica de menorida-
de, merece uma protegao reforgcada. No fundo, os menores tém dificuldades
em compreender e avaliar autonomamente a relagao de consumo. De acordo
com um estudo realizado por Wided Batat?’, a vulnerabilidade do consumi-
dor-crianga da-se por varios fatores. Entre eles destacamos a impulsividade
do menor ao consumo, o facto de eles, no geral, nao conseguirem resistir a
pressao de grupo, nem perceberem como os dispositivos inteligentes podem
impactar os seus direitos e como tais influéncias podem ter implicagées na
sua vida adulta. Neste sentido, nao ha duvidas que os consumidores-criangas

8  COM(2020) 696 final - Nova Agenda do Consumidor - Reforgar a resiliéncia para
uma recuperagdo sustentavel Bruxelas 2020b. Disponivel na Internet: <URL: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=COM:2020:696:FIN>.

8 A titulo de exemplo citamos um diploma comunitario, a Diretiva 2001/95/CE,
relativa a seguranga geral dos produtos.

8 Artigo 60.° (Direitos dos consumidores) da Constituicao da Republica Portuguesa.

8  Ja tivemos a oportunidade e citar pontualmente a Lei da Defesa do Consumidor,
mas ha muitos outros diplomas especiais que regulam, direta e indiretamente os direitos
dos consumidores. Por exemplo, nés iremos infra, estudar o Decreto-Lei n.° 69/2005, de 17
de marco, relativamente a segurancga geral dos produtos. Sem duvidas que este documento
normativo, indiretamente, protege em grande escala, a esfera juridica dos consumidores. De
facto, regular sobre a seguranga dos produtos e servigos colocados no mercado constitui um
elemento fundamental de garantia do respeito pelos direitos dos consumidores consagrados
na Constituicao e na lei, com especial destaque para o direito a protecao da saude e da sua
seguranga fisica. (Cf. Sumario do D-L n.° 69/200, disponivel em https://dre.pt/pesquisa/-/
search/574566/details/maximized, consultado dia 18 de agosto de 2021).

8 COM(2020) 696 final - Nova Agenda do Consumidor - Reforgar a resiliéncia para
uma recuperacao sustentavel Bruxelas 2020b.

87 Wided Batat - Comment les adolescents définissent-ils leurs propres compétences
en matiére de consommation ? Une approche par les portraits - Recherche et Applications
en Marketing (French Edition) [Em linha)]. Vol: 29, n°® 1 (2014), p. 27-60. Disponivel na
Internet: <https://journals.sagepub.com/doi/abs/10.1177/0767370113505946>. p. 27-28.
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estao numa posicao de maior debilidade em relagao a vulnerabilidade reco-
nhecida no consumidor-padrao.

Efetivamente, como definiram os autores Didgenes Faria de Carvalho e
Thaynara de Souza Oliveira, o consumidor-crianga sofre de uma vulnerabi-
lidade agravada®, ou, como intitulam no ordenamento juridico brasileiro, de
hipervulnerabilidade®. Contudo, esta especial debilidade toma uma propor-
cao significativa face ao consumo das tecnologias das I1dC, que expdem os
mais novos a situacoes especiais de perigo, nomeadamente, situagoes rela-
cionadas com falhas de segurancga que teremos a oportunidade de estudar no
proximo capitulo.

Ora, devemos, no entanto, ter em consideragcao que vulnerabilidade agra-
vada é uma presuncgao, que nao pode ser tida como absoluta, e sim relativa.

a) A vulnerabilidade agravada relativa

O reconhecimento da presuncgao de vulnerabilidade para todos os consu-
midores nao significa, contudo, que eles sofrem do mesmo nivel de vulnera-
bilidade perante o fornecedor®. Ha diferencgas entre os consumidores que se
refletem no grau da sua vulnerabilidade, tal como o seu conhecimento acerca
das tecnologias, a sua idade, a sua profissao (que pode estar relacionada ou
nitidamente ligada ao uso de dispositivos tecnoldgicos, por exemplo), o seu
nivel econdmico e social, etc. De facto, “o préprio conceito genérico de consu-
midor vai perdendo a sua funcionalidade em determinados contextos de uso

m

nos quais se torna necessaria uma distingao entre tipos de consumidor®”,

Realmente, tal diferenciacao é nitida no ambito do uso e consumo das tec-
nologias da IdC. E inegavel que ha utilizadores mais “experientes” do que
outros, e por isso, entre os consumidores, nao podemos tratar da questao
da vulnerabilidade como uma presuncgao geral e absoluta. Tem de haver um
tratamento in concreto, isto é, temos de ter em consideracao a situagao do
consumidor em causa.

Nesta I6gica, 0 mesmo se aplica a categoria juridica de consumidores-crian-
¢as. Ha criangas mais ou menos experientes do que outras, e consequentemente,

8 Didgenes Faria De Carvalho [et.al.] - “A categoria juridica de ‘consumidor-crianga’
e sua hipervulnerabilidade no mercado de consumo brasileiro”. Revista Luso-Brasileira de
Direito do Consumo cit. p. 208-209.

8  Didgenes Faria De Carvalho [et.al.] - “A categoria juridica de ‘consumidor-crianga’
e sua hipervulnerabilidade no mercado de consumo brasileiro”. Revista Luso-Brasileira de
Direito do Consumo cit. p. 218.

%  Didgenes Faria De Carvalho [et.al.] - “A categoria juridica de ‘consumidor-crianga’
e sua hipervulnerabilidade no mercado de consumo brasileiro”. Revista Luso-Brasileira de
Direito do Consumo cit. p. 220.(Nesse sentido cfr. MIRAGEM, Bruno, Curso do direito do
consumidorp.100-101).

91 Nesse sentido cfr. Didgenes Faria De Carvalho [et.al.] - “A categoria juridica
de ‘consumidor-crianga’ e sua hipervulnerabilidade no mercado de consumo brasileiro”.
Revista Luso-Brasileira de Direito do Consumo cit. p. 221.
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a presungao da vulnerabilidade agravada ira variar consoante o grau de fragilida-
de do menor, seja por conta da sua idade, conhecimento, meio social, etc.

Entre nds, idéntico critério parece ter sido adotado no ambito da capacidade
de agir do menor. Efetivamente, tal como ja tivemos a oportunidade de ver supra,
o menor carece de uma incapacidade de exercicio (art. 123.° CC) atrelada a sua
especial situacao de menoridade. Nas palavras de Mota Pinto, a capacidade de
exercicio refere-se a aptidao para agir sozinho, o que supée uma capacidade
natural de querer e entender. E por esta razdo que os menores sao considerados
incapazes, pois eles nao conseguem determinar, com normal esclarecimento
ou liberdade interior os seus interesses®, e por isso, é-lhes imposta a incapaci-
dade de exercicio para pratica da maioria dos seus atos.

Porém, ao mesmo tempo que o art. 123.° do CC estabelece a regra geral da
incapacidade de exercicio, o preceito também admite excegoes. Efetivamente,
aquando da sua redagao, o legislador civil decidiu incluir a expressao “salvo
disposigao em contrario"®. “Desta forma, o carater padronizado da fixagao da
maioridade do décimo oitavo aniversario é atenuado pela lei, a medida que o
menor vai adquirindo capacidade por patamares etarios®*".

Entre as varias excegdes consagradas®, encontramos logo no art. 127.°
do CC as “excecdes mais importantes e mais significativas®” para atenua-
¢ao da incapacidade de exercicio. Nestes casos o legislador pressupoe que o
menor ja possui o discernimento e o poder de avaliacao suficientes para agir
em conformidade com os seus interesses e para assumir as respetivas res-
ponsabilidades, e confere assim, alguma flexibilidade aquela solugao. A ratio
desta elasticidade reside no facto da maturidade e do discernimento — dois
pressupostos imprescindiveis para a determinagao da capacidade de exer-
cicio — nao se adquirirem de modo instantaneo, mas sim gradual®’. Dentro

92 carlos Alberto Da Mota Pinto; Anténio J M Pinto Monteiro [et.al.] - Teoria
geral do direito civil, cit., p. 196-197. Nesse sentido o professor Mota Pinto, referindo a
capacidade de exercicio, diz que a aptidao para agir supoe uma capacidade natural de querer
e entender. Por isso, quem, por falta de experiéncia mediana nao possa determinar com
normal esclarecimento ou liberdade interior os seus interesses, devem estar desprovidas
de capacidade de exercicio.

% heinrich Ewald Horster - A parte Geral do Cddigo Civil Portugués - Teoria Geral
do Direito Civil 22 ed. Coimbra: Almedina, 2019. ISBN: 978-972-40-8146-5. p. 322.

94 Pedro Pais De Vasconcelos - Teoria geral do direito civil 62 ed. ed. Coimbra 2010.
ISBN: 978-972-40-4369-9. p. 112

9% Para além das excecoOes a incapacidade consagrada no art. 127°, outras estao
previstas no CC, com por exemplo, nos arts. 1289°, n.° 2 (capacidade para adquirir por
usucapiao), no art. 1957, n.° (convocacao do conselho de familia). H4 outras excegdes
consagras em varios diplomas normativos, como é o caso do art. 8.° do Regulamento Geral
de Protecao de Dados, que estatui a capacidade para consentimento de em relagao aos
servigos da informacgao para 16 anos.

9% heinrich Ewald Horster - A parte Geral do Cddigo Civil Portugués - Teoria Geral
do Direito Civil cit., p. 322
7 heinrich Ewald Horster - A parte Geral do Cddigo Civil Portugués - Teoria Geral

do Direito Civil cit., p. 322. Além do referido, Heinrich Horster explica ainda que a lei tem
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do corpo do art. 127.°, consideramos que al. b) do n. °1 é o preceito que apre-
senta o maior grau de flexibilidade, quando estatui “os negdcios préprios da
vida corrente do menor que, estando ao alcance da sua capacidade natural, s6
impliquem despesas, ou disposicoes de bens, de pequena importancia” pois ele
permite fazer face a uma grande diversidade de situacoes, atendendo ao res-
petivo caso concreto. Esta alinea faz “coincidir a capacidade de exercicio com
a capacidade natural. Reconhece-se, assim, capacidade ao menor para os atos
que estejam ao alcance da sua maturidade, discernimento e experiéncia.®®".

Deste modo, ha diferengas entre os consumidores-crianga. Estas varia-
coes refletem-se no grau da vulnerabilidade do menor, isto é, ha criancas
mais ou menos aptas ao uso e consumo dos dispositivos inteligentes, e por
isso, face as tecnologias da IdC, devemos ter em conta varios critérios, tais
como aidade, o nivel de educacgao escolar e tecnoldgica, por exemplo, para a
determinacao da vulnerabilidade agravada do consumidor-crianga. Na ver-
dade, além da idade, devemos também ter em consideragao o nivel de instru-
cao e conhecimento que o menor tem face as tecnologias, assim como a sua
aptidao em usar e consumir os dispositivos inteligentes®. Adicionalmente, o
usual contacto que o infante tem com as tecnologias da IdC, o seu meio so-
ciocultural e socioeconémico também sao determinantes para avaliagao da
fragilidade do menor perante produtos conectados.

Dito isto, concluimos que nao podemos tratar da questao da vulnerabilida-
de agravada como uma presuncgao geral e absoluta. Tem de haver um trata-
mento in concreto, consoante o grau de fragilidade do menor, consoante, em
suma, a sua “capacidade natural”.

4.3. DIREITOS DO CONSUMIDOR-CRIANGA NO DIREITO PORTUGUES

A protecao dos consumidores é garantida por meio de varios diplomas
normativos. No ambito do direito interno, destacamos a Constituicao da
Republica Portuguesa, através do seu artigo 60.°, cujo desenvolvimento le-
gislativo é levado a cabo pela Lei n.° 24/96, de 31 de julho, que estabelece o
regime legal aplicavel a defesa dos consumidores.

de considerar as exigéncias da seguranca do trafico juridico, mas também tem que ter em
consideracao a autodeterminagao e auto-regulamentacao da pessoa, na medida que ela se
torna cada vez mais responsavel.

98 Pedro Pais De Vasconcelos - Teoria geral do direito civil cit., p. 115.

99 Nas suas orientagOes politicas, a Presidente da Comissao Europeia sublinhou
a necessidade de desenvolver competéncias digitais para todos. O Plano de Agao para
a Educacao Digital 2021-2027 (COM (2020) 624 final — Comunicag¢ao da Comissao ao
Parlamento Europeu, ao Conselho, ao Comité Econdémico e Social Europeu e ao Comité
das Regiodes. Bruxelas: 2020) determinou que a tecnologia digital se tornou essencial para
a vida quotidiana de todos, inclusive das criancas. Acrescentou ainda que, quando as
tecnologias sao utilizadas de forma eficiente, equitativa e eficaz, elas contribuem para que
todos sejam bem sucedidos num mundo em rapida evolugao e os permite adaptar-se as
novas e emergentes tecnologias, inclusive, aquelas que pertencem a IdC.
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Os direitos dos consumidores estao consagrados — no quadro juridico
interno e geral de protecao dos consumidores — nos art. 60.° da CRP e art.
3.°da Lein.° 24/96, de 31 de julho, a saber, eles tém direito: a qualidade dos
bens e servicos; a protecao da saude e da seguranca fisica; a formacao e a
educacao para o consumo; a informagao para o consumo; a protegao dos
interesses econdmicos; a prevengao e a reparagao dos danos patrimoniais
ou nao patrimoniais que resultem da ofensa de interesses ou direitos indi-
viduais homogéneos, coletivos ou difusos; a protecao juridica e uma justica
acessivel e pronta; e a participagao, por via representativa, na definicao legal
ou administrativa dos seus direitos e interesses'®.

5. 0S PRODUTOS INTELIGENTES E AS SUAS FALHAS DE SEGURANGCA

Hoje em dia, uma crianga no aconchego do seu lar pode sofrer situagdes
de perigo ocasionadas por falhas de seguranca relacionadas com dispo-
sitivos inteligentes presentes no seu agregado familiar, os quais, direta ou
indiretamente, péem em risco a vida do seu utilizador e perturbam os seus
direitos. No fundo, os impactos negativos provenientes do ambiente conec-
tado sao cada vez mais comuns, e por isso, nao podem ser desvalorizados.
Pelo contrario, devemos reunir todos os esforgos necessarios para que os
direitos, as liberdades e as garantias das criancas sejam assegurados em
qualquer situagao e em qualquer lugar, inclusive, no ambiente digital.

Neste espirito, cabe-nos, no presente capitulo, demostrar quais sao as fon-
tes — no ambiente conectado — que jorram riscos e ameagas para os direitos
dos menores e quais as suas respetivas consequéncias. Desta forma, enten-
deremos que os produtos da IdC colocam novos desafios no atual quadro
normativo em matéria de segurancga dos produtos e em termos de responsa-
bilidade. Por conseguinte, interpretaremos o quadro normativo do Decreto-
Lei n.° 383/89, de 6 de novembro, relativo a responsabilidade decorrente de
produtos defeituosos, a luz do mercado tecnolégico contemporaneo.

5.1. AS FONTES DAS FALHAS DE SEGURANCA NOS PRODUTOS INTELIGENTES
E AS SUAS CONSEQUENCIAS

Nos ultimos tempos, tém-se registado varias situacdes de perigo com
menores, relacionadas com falhas de seguranga provenientes de dispositi-
vos inteligentes, nomeadamente, brinquedos, reldgios para criangas e Smart
TVs. Face as frequentes anomalias, peritos em seguranca e varias associa-

190 Para mais desenvolvimento sobre estes direitos ver David Falcao - Ligdes de Direito
do Consumo [Em linha]. 22 Edigcdo ed. Coimbra: Almedina, 2020. [Consult. 2021-09-07].
Disponivelnalnternet: <URL: https://ebooks.almedina.net/reader/books/9789724094168>.
ISBN 978-972-40-9416-8. p. 25-49.
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coes europeias dos consumidores'® realizaram testes em diferentes disposi-
tivos que revelaram a existéncia de falhas de seguranca preocupantes'®. Se
outrora era comum os progenitores alertarem os seus filhos para nao falarem
com estranhos narua, hoje em dia, esta adverténcia, perdeu significado. De fac-
to, os resultados dos testes revelaram que a maioria das falhas possibilitavam
um estranho comunicar-se — inclusive sem violar o funcionamento do sistema
operativo'® do aparelho — com uma crianga por intermédio de aparelhos co-
nectados. Na pratica, o terceiro conseguiria enviar audios, ou ainda, intercetar,
remotamente, conversas que estivessem a decorrer junto ao dispositivo.

Ha cerca de cinco anos, houve um caso de grande repercussao no norte
da Europa relacionado com falhas de seguranca de uma boneca inteligente, a
“My Friend Cayla”, da empresa Genesis. Tecnicamente o defeito do brinquedo
possibilitava que um desconhecido utilizasse o seu microfone e os seus al-
tifalantes como viés de comunicagao com a crianga'®. Além disso, qualquer
pessoa que tivesse a aplicagao da boneca instalada no seu dispositivo (tele-
movel inteligente ou Tablet), detetaria, a sua proximidade, uma boneca “My
Friend Cayla”, isto porque, a conexao Bluetooth do brinquedo nao podia ser
desligada, nem ser protegida através de um sistema de senhas. Tais fatores
conduziram a proibicao da comercializagao do brinquedo na Alemanha, e le-
varam as autoridades alemas a retirar a boneca de circulagao'®®. Além disso,
houve uma recomendacao emitida para os consumidores, mais especifica-
mente para os pais, para desligarem o brinquedo permanentemente.

Outro incidente similar ocorreu recentemente na Islandia, o qual levou
as autoridades islandesas a apresentarem uma notificagao ao Sistema de
Troca Rapida de Informacao da UE (RAPEX)'%. Neste caso, a falha de sequ-

191 Em causa, estamos a referir, especificamente as associagdes do Reino Unido,
da Bélgica, da Alemanha e da Espanha. Vide Grupo de Trabalho Internacional sobre
Protecao de Dados nas Telecomunicagdes - Dispositivos inteligentes para criangas e os
riscos para a privacidade. Forum de protegao de dados. cit. p. 39.

192 Vide nota anterior.

18 Marina Pita - Brinquedos conectados e os riscos a infancia. Politics. Instituto
Nupef. [Em linha]. (2019) p. 19-40. Disponivel na Internet: <URL:_https://politics.org.br/
sites/default/files/downloads/nupef_politics29_web.pdf>. ISSN: 1984-8803. p. 19-40.

104 Option Consommateurs - Efants sous écoute La protection de la vie privée dans

I'environnement des jouets intelligents. cit. p. 15. “Le cas le plus fréquemment rapporté est
celui de la poupée My Friend Cayla, produite par Genesis, dont les vulnérabilités pourraient

donner l'occasion a un pirate d'utiliser son microphone pour parler a distance avec lI'enfant”.

105 Mafalda Miranda Barbosa - Obrigacao geral de seguranga e responsabilidade
civil. Estudos de Direito do Consumidor. Coimbra Faculdade de Direito Universidade de
Coimbra [Em linha]. Vol: 14 (2018) p. 273-341. Disponivel na ISSN: 1646-0375. p. 299.
Note-se que, de acordo com o artigo 6.° n.° 4 do DL n.° 69/2005, a recolha do produto,
enquanto medida adequada, fica submetida a critérios de necessidade e subsidiariedade.
Assim ela deve ter lugar sempre que as outras agoes — informar sobre os riscos e retirar os
produtos do mercado — nao forem suficientes para fazer face aos riscos.

1% O RAPEX (rapid alert system for non-food dangerous products) é um sistema
europeu de alerta rapido para produtos perigosos de natureza nao alimentar colocados
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ranga provinha de um reldgio inteligente para criangas'”, que, tal como o
“Kids Watch 4G”, tinha funcionalidades de comunicagao e monitorizacao do
menor por intermédio de um sistema de geolocalizacao. Afigurou-se, no en-
tanto, que o relégio permitia que os seus consumidores fossem localizados
e contactados, por qualquer pessoa, inclusive pelas autoridades islandesas,
que, facilmente, conseguiram localizar todos os utilizadores, intercetar as
suas conversas, e ainda conversar com os consumidores-criangas'®,

Face ao exposto, é inegavel afirmar que os dispositivos inteligentes poem
em risco diferentes direitos de personalidade dos mais novos. Segundo
Scott R. Peppet'®, as falhas de seguranca nos produtos da IdC e os conse-
quentes ataques informaticos ocorrem por trés motivos.

A primeira razao que Scott apresenta esta relacionada com questodes téc-
nicas. Ele explica que a maioria das atuais empresas que atuam no mercado
das tecnologias da IdC nao sao especializadas em desenvolvimento de sof-
tware ou hardware de alto nivel, mas sim na producgao de bens de consumo
“comuns”. Deste modo, a falta de conhecimento e experiéncia em matéria de
seguranga traduz-se numa incompeténcia que se reflete na produgao e na
oferta de produtos defeituosos a nivel computacional.

0O segundo argumento apresentado pelo tedrico, aborda o aspeto fisico
do objeto. Usualmente, as tecnologias inteligentes tém uma estrutura com-
pacta (um smartwatch por exemplo) que dificulta o espaco nos objetos para

no mercado que contribui para a garantia do respeito pelos direitos dos consumidores,
com especial destaque para o direito a protecao da saude e da sua seguranca fisica.
Autoridade de Seguranca Alimentar e Econdmica - RAPEX (Rapid Alert System for all
dangerous consumer Products) [Em linha]. [Consult. 2021-08-21]. Disponivel na Internet:
<URL: https://www.asae.gov.pt/inspecao-fiscalizacao/sistemas-de-alerta-e-troca-de-
informacao/rapex.aspx>. Ademais, neste sentido,Mafalda Barbosa explica que o RAPEX
visa garantir que os produtos perigosos sejam rapidamente retirados de circulagao,
prevenindo a consumacao dos riscos que eles envolvem para o consumidor. (Cf. Mafalda
Miranda Barbosa - Obrigacao geral de seguranca e responsabilidade civil. Estudos de
Direito do Consumidor. cit. p. 300-302.).

197 Notificacao RAPEX da Islandia, publicada no sitio WEB “Safety Gate” da UE.
EUROPEAN COMMISSION - Alert number: A12/0157/19 [Em linha]. Germany: European
Commission. [Consult. 2021-08-06]. Disponivel na Internet: <URL: https://ec.europa.eu/
safety-gate-alerts/screen/webReport/alertDetail/349994>.

108 Manon Flausch - Rapex, le systéme européen garant de la sécurité des produits
[Em linha]. EURACTIV.fr. [Consult. 2021-08-06]. Disponivel na Internet: <URL: https://www.
euractiv.fr/section/soci-t/news/rapex-le-systeme-europeen-garant-de-la-securite-des-
produits/?_ga=2.113835584.679216804.1628262614-947037014.1628262614>.

199 Scott R. Peppet - “Regulating the Internet of Things: First Steps Toward Managing
Discrimination, Privacy, Security & Consent” - Texas Law Rewiew [Em linha]. Vol:
93:85, n° (2014), p. 78. Disponivel na Internet: <https://texaslawreview.org/wp-content/
uploads/2015/08/Peppet-93-1.pdf>. p. 133-135. O autor aponta quatro problemas
oriundos da IdC, entre eles, Scott fala sobre a seguranga. Dentro desta area ele subdivide
em mais dois “the technical problem: Internet of Things devices may be inherently prone to
security flaws"” e “The legal problem: data security law is unprepared”.
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suportar um sistema de processamento de dados eficiente e seguro. Além
disso, alguns dispositivos inteligentes sao tao pequenos, que a sua bateria
nao tem poténcia suficiente para processar sistemas de seguranca de da-
dos complexos.

Por ultimo, o professor de Direito explica que a maioria das IdC, apesar de
serem, na pratica, verdadeiros computadores, nao sao desenvolvidas para
serem frequentemente atualizadas, e, por conseguinte, sdo incapazes de
aprimorar os seus sistemas de seguranca de dados, tornando-se rapida-
mente obsoletas, suscetiveis a ataques informaticos e brechas para intro-
missoes indevidas na vida das criangas.

Além dos motivos apresentados pelo jurista norte-americano, a Comissao
Europeia (CE) elaborou, no ano passado, um relatério sobre as implicagdes
em matéria de segurancga do produto e de responsabilidade decorrentes da
inteligéncia artificial, da Internet das Coisas e da roboética®. Neste docu-
mento, a Comissao enumerou dois desafios colocados pelas novas tecnolo-
gias, inclusive pelos dispositivos inteligentes, que pdem em causa o concei-
to tradicional de seguranga, a saber: a conectividade e a complexidade dos
objetos inteligentes.

Relativamente a conectividade, como ja vimos supra, € uma das caracte-
risticas fundamentais dos objetos inteligentes. Ela possibilita que o aparelho
se ligue a rede Internet e a outros objetos. Segundo a Organizacao “Internet
Society” a expressao “Internet das Coisas” é a extensao da conectividade
de rede e capacidade de computacao para objeto, dispositivos, sensores e
outros artefactos''. No fundo, esta funcionalidade abre uma porta para um
novo mundo: o mundo “online”. Por meio deste espago, ao mesmo tem-
po que se consegue retirar e oferecer muitas oportunidades para os con-
sumidores, também se pde em causa o conceito tradicional de seguranca.
Eduardo Magrani afirmou: “Tudo o que é conectado é vulneravel”''2. De facto,
a conexao a Internet pode comprometer direta e indiretamente a segurancga

10 COM(2020) 64 final - Relatdrio sobre as implicagbes em matéria de seguranga e de
responsabilidade decorrentes da inteligéncia artificial, da Internet das coisas e da robética.
Bruxelas: 2020a. Disponivel na Internet: <URL: https://eur-lex.europa.eu/legal-content/
PT/TXT/PDF/?uri=CELEX:52020DC0064&from=PT>.

" Internet Society - C'est quoi un appareil de I'ldO? [Em linha]. Internet Society.
[Consult. 2021-02-22]. Disponivel na Internet: <URL: https://www.internetsociety.org/fr/iot/>.
“C'est un objet qui se connecte a Internet. Il peut s’agir d'un pisteur fitness, d'un thermostat,
d'une serrure ou d’'un appareil — méme une ampoule.”

12 Eduardo Magrani - “Tudo o que é conectado é vulneravel”. Internet das coisas
e inovacdo [Em linha]. [Consult. 2020-11-23]. Disponivel na Internet: <URL: http://
eduardomagrani.com/tudo-que-e-conectado-e-vulneravel-diz-pesquisador/>.Numa
entrevista, onde o pesquisador Magrani abordou as dificuldades e os beneficios da IdC,
especificamente no Brasil, o autor afirmou que “Tudo que é conectado é vulneravel. As
pessoas nao atualizam o software, ndo cuidam da seguranga, ndo trocam senhas. E preciso
entender o problema de seguranga como algo muito préximo”.
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dos produtos e por conseguinte, afeta a sequranga dos seus utilizadores''s,
em especial os consumidores-crianca, que por forca da sua natural fragili-
dade e imaturidade nao conhecem os limites de navegacao.

Como ja foi afirmado: “... o Tablet oferece a crianca uma porta aberta
para Internet... '*". De facto, quando uma crianga navega na Internet, ela
expoe-se a um ambiente onde ocorrem varias ameacgas direcionadas a le-
sar os seus direitos que poderao, inclusive, ter graves repercussoes, quer
no presente, quer na sua vida adulta. Na pratica, através da sua conectivi-
dade, os dipositivos inteligentes, como por exemplo, o “tab4you” — como
todos os Tablets''®> — pode, rapidamente, tornar-se um caminho facil para
a realizacao de crimes de natureza sexual, como por exemplo pornografia,
prostituicao, trafico de seres humanos, aliciamento de menores, exploragao
sexual e abuso sexual® ''7; mas também crimes relacionados com ofen-

113 COM (2020) 64 final — Relatério as Comissao ao Parlamento Europeu, ao Conselho
e ao Comité Econédmico e Social Europeu — Relatério sobre as implicagbes em matéria
de seguranca e de responsabilidade decorrentes da inteligéncia artificial, da Internet
das coisas e da robdtica. Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/
TXT/?uri=CELEX:52020DC0064 >

4 Tabd4you 6 é um Tablet Made in Portugal | Reportagem Futuro Hoje SIC. [Video].
Realizacao de SCIENCE4YOU. 2019. Disponivel na Internet: <URL: https://www.youtube.
com/watch?v=Z7RF40PNVVI&t=22s>. O apresentador Lourenco Medeiros, referindo-
se ao “tab4you” disse: “Oferecer um Tablet é oferecer uma porta para a Internet e a ter
responsabilidade, bom senso e acompanhamento das criangas.”

5 Cristina Ponte [et.al.] - Estudo crescendo entre ecrds - Usos de meios eletrénicos
por criangas (3-8 anos). cit. p. 62. Num estudo realizado pela ERC procurou-se identificar os
ambientes de ecras em que vivem as criangas (dos 3 aos 8 anos), os seus modos de acesso
€ usos, Como 0s pais orientam esses Usos e as suas atitudes e preocupacgoes. Relativamente
a0 acesso e uso da internet, ficou provado que “o tablet é o dispositivo mais usado para a
crianga ir a internet, referido por 63% dos inquiridos cujas criancas acedem a rede”.

116 Manuel Magrico - “A Internet e as criangas - riscos e potencialidades”. In
Judiciarios - Colegdao formagado continua: jurisdicdo da familia e das criangas [Em linhal.
Lisboa: 2018. [Consult. 2021-08-03]. p. 9-32. Disponivel na Internet: <URL: http://www.cej.
mj.pt/cej/recursos/ebooks/familia/eb_InternetCriancas2018.pdf>. ISBN: 978-972-9122-
98-9. “Segundo dados disponiveis do Conselho da Europa, cerca de uma crianga em cinco
na Europa é vitima de alguma forma de violéncia sexual (...) pode assumir muitas formas,
tais como o incesto, pornografia, prostituicao, trafico de seres humanos, aliciamento pela
internet, exploragao sexual e abuso sexual. Todas elas podem causar, e causam, graves
danos a saude mental e fisica das criangas. As consequéncias do abuso sexual prolongam-
se até a vida adulta das criancas — os seus testemunhos na primeira pessoa mostram que
a tristeza e a dor continuam a acompanha-las secretamente ao longo de toda a sua vida".

17 Destacamos que, durante o confinamento devido a COVID-19, o nimero de
casos de abuso sexual de criangas, na Unidao Europeia, aumentou consideravelmente. A
comissaria europeia dos Assuntos Internos, Ylva Johansson disse que “é uma questao
muito importante, que tem vindo [...]a crescer exponencialmente [...] durante a pandemia, os
peddfilos passavam mais tempo na internet”. O total de casos de abuso sexual de criangas
reportados as autoridades na Europa passou de 23 mil em 2010 para 725 mil em 2020. (Cf.
Lusa — Abuso sexual de criangas na UE aumentou durante o confinamento, Jornal Publico
Online, 24 de julho de 2020. Disponivel em <https://www.publico.pt/2020/07/24/sociedade/
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sa a integridade fisica e contra a liberdade pessoal dos infantes. Note-se
que, infelizmente, entre nds, esta realidade é bastante comum. Somente no
ano de 2018, em média, uma em cada cinco crianga europeias, reportou ter
tido situagcdoes que a incomodou na Internet, como por exemplo, exposicao
a conteudos pornograficos ou violentos, contactos inapropriados, ou vitima
de comportamentos agressivos''®. Embora as infracdes sejam, na maioria
das vezes de ambito penal, ha outros tipos de lesdes de direitos, como os
ilicitos de ambito civil, por violagao de direitos de personalidade (art. 70.° do
CC), como o direito a reserva sobre a intimidade da vida privada (art. 80.° do
CC), de ambito comunitario, e.g., tratamento ilicito dos dados pessoais dos
menores (arts. 6.° e 8.° do RGPD'"?), etc.

Posto isto, percebemos que um Tablet com acesso a internet, ou uma bo-
neca que desempenha as suas funcionalidades por intermédio da sua cone-
xao arede, sao exemplos de produtos que, padecendo de falhas de seguranca,
serao, certamente, fontes de violagao e ameacas de direitos dos menores.

Paralelamente, a perda da conexao pode, do mesmo modo, ser fonte de ris-
cos para comprometer a seguranga dos menores. Supra, quando elencdmos os
objetos inteligentes para criancgas, vimos que entre as varias funcionalidades
que o “Kids Watch 4G"” desempenha, o reldgio permite que 0 menor acione um
botao de SOS para alertar os seus pais de uma eventual situacao de perigo. Ora,
a falta de conetividade no relégio impedira que a notificagao do pedido de ajuda
chegue aos progenitores, que, consequentemente, nao ficarao a par da situacao
de perigo, e, por conseguinte, nao prestarao auxilio ao seu filho.

Outro exemplo de carater mais geral — apresentado pela CE'® — é o caso
de um alarme de incéndio conectado perder a sua ligacao e, por esta razao,
nao alertar o utilizador quando necessario. Desta situacao, podem ocorrer
danos patrimoniais e nao patrimoniais, inclusive na esfera juridica de crian-
¢as envolvidas.

Por ultimo, a CE apontou uma fonte de riscos ligada a complexidade dos
produtos e dos sistemas das tecnologias da IdC. A nosso ver, esta fonte pode
ser estudada através de trés aspetos. Os dois primeiros referem-se a com-
plexidade da composigao tecnoldgica dos produtos inteligentes. Por sua vez,
o terceiro aspeto diz respeito a esséncia daquilo que é a Internet das Coisas.

Em primeiro lugar, como é sabido, o produto final das IdC é a juncao de
varios outros produtos. Na pratica, o produtor constréi o produto final com

noticia/abuso-sexual-criancas-ue-aumentou-durante-confinamento-1925705>  [Acedido
dia 20 de agosto de 2021])

8 Vide nota 116.

19 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril
de 2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de
dados pessoas e a livre circulacao desses dados.

120 COM(2020) 64 final - Relatério sobre as implicagbes em matéria de segurancga e de
responsabilidade decorrentes da inteligéncia artificial, da Internet das coisas e da robética.
Bruxelas: 2020a.
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pecas (que, por sua vez, também sao produtos) provenientes de diferentes
fornecedores, prestadores de servicos e distribuidores. Esta complexidade
da cadeia produtiva podera gerar problemas de teor técnico, e.g., incom-
patibilidades entre as ditas pecas, que poderao danificar o produto final e,
consequentemente, comprometer o funcionamento seguro, fidvel e coerente
do aparelho. Ademais, a juncao de diversos produtos e intervenientes no
processo produtivo, podera desencadear dificuldades relacionadas com o
apuramento da origem do problema, i.e., colocara novos desafios em maté-
ria de protecao dos consumidores e responsabilidade do produtor.

Por sua vez, o0 segundo aspeto esta associado a uma componente essen-
cial para o funcionamento do dispositivo: o software ou o hardware do pro-
duto. Efetivamente, o produto pode sofrer falhas de seguranca advindas de
posteriores atualizagoes feitas no sistema operativo, ou mesmo pela falta
delas. Do mesmo modo, as atualizagdes de software podem alterar signifi-
cativamente o produto, introduzindo novos riscos nao previstos na avalia-
cao inicial, tao-pouco aquando da sua disponibilizacao no mercado''.

Por ultimo, o terceiro aspeto diz respeito ao amago da Internet das Coisas.
Os dispositivos inteligentes sao desenvolvidos para se interligarem com
varios aparelhos e criarem, desta forma, um ecossistema interligado, onde
encontramos dispositivos provenientes de diferentes produtores, programa-
dores e distribuidores. Face a tal enredo, torna-se dificil garantir a plena
segurancga do produto, uma vez que, basta um dispositivo, nesta teia inter-
ligada, apresentar alguma falha para corromper a seguranga de um ou de
varios outros objetos interligados.

Em conclusao, afirmamos que as tecnologias pertencentes a Internet das
Coisas comportam riscos — provenientes de diferentes fontes — associados
a danos sobre interesses juridicamente protegidos. Face a esta “multiplica-
cao dos acidentes de consumo”'?2 provenientes dos produtos inteligentes,
é essencial determinar se, e em que medida, os mencionados diplomas em
matéria de seguranga e de responsabilidade continuam a ser adequados
para proteger os utilizadores das IdC, em especial, as criancas que estao
particularmente expostas aos riscos relacionados com os produtos. De to-
dos os produtos notificados como perigosos no sistema de alerta rapido
(RAPEX) em 2019, 32% eram brinquedos ou produtos para criangas. Este

121 Relativamente a questao software do produto, teremos a oportunidade de detalhar
mais a frente.

122 Juliana Campos - “Aresponsabilidade civil do produtor pelos danos causados por robos
inteligentes a luz do regime do Decreto-Lei n.° 383/89, de 6 de novembro”. Revista de Direito da
Responsabilidade [Em linha]. Vol: ANO 1 (2019) p. 700-730. [Consult. 2021-08-21]. Disponivel
na Internet: <URL: https://revistadireitoresponsabilidade.pt/2019/a-responsabilidade-civil-
do-produtor-pelos-danos-causados-por-robos-inteligentes-a-luz-do-regime-do-decreto-
lei-n-0383-89-de-6-de-novembro-juliana-campos/>. ISSN: 2184-4542. p. 705.
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dado mostra que as criangas representam um grupo de consumidores mais
vulneraveis em termos de seguranca de produtos'?.

5.2. 0 QUADRO NORMATIVO EM MATERIA DE SEGURANGCA GERAL DOS PRO-
DUTOS E RESPONSABILIDADE OBJETIVA DO PRODUTOR

O atual quadro normativo, em matéria de seguranca do produto e de res-
ponsabilidade objetiva do produtor, visa assegurar que todos os produtos
colocados no mercado cumpram elevados requisitos de seguranga, para
proteger os direitos dos consumidores. Efetivamente, tanto o art. 5.° da Lei
24/96, de 31 de julho, bem como os Decretos-Lei 69/2005, de 17 de mar-
¢co e 0 383/89, de 6 de novembro, que dizem respeito, respetivamente, as
garantias de seguranca dos produtos e servigos colocados no mercado e
a responsabilidade objetiva do produtor decorrente de produtos defeituo-
sos, contribuem para a concretizagao da obrigagao geral de seguranga do
consumidor'?, Todavia, a transformacao digital esta a mudar radicalmente
a vida dos consumidores, e por isso, tendo em conta o ritmo acelerado do
progresso tecnoldgico e do seu impacto na experiéncia dos consumidores, é
necessario tomar medidas adicionais'?. Ora, os referidos diplomas foram em
grande parte estabelecidos antes da emergéncia das novas tecnologias, pelo
que, nem sempre contém disposigoes explicitas relativas aos novos desafios
do ambiente conectado, levando a reducao da sua eficacia.

Diante do exposto, a Comissao Europeia ao mesmo tempo que declarou a
superveniéncia de lacunas decorrentes dos avancgos tecnoldgicos e cientifi-
cos, também determinou que a neutralidade do regime juridico — do ponto
de vista tecnolégico — nao implica que o atual quadro nao se possa aplicar a
produtos da IdC'?. Adicionalmente, a CE afirmou que as vitimas de acidentes
relacionados com produtos e servigos que utilizam novas tecnologias digitais
nao devem beneficiar de um nivel de protecao inferior ao das vitimas de aci-
dentes relacionados com outros produtos e servicos semelhantes.

Neste sentido, iremos agora, especificamente, confrontar o regime especial
da responsabilidade do produtor decorrente de produtos defeituosos, consa-
grado no Decreto-Lei n.° 383/89, de 06 de novembro'?’, com o intuito de ana-
lisar e enunciar quais as adaptacgoes que, a nosso ver, devem ser observadas,
de modo a que os direitos dos consumidores no ambiente conectado sejam

123 COM(2020) 696 final - Nova Agenda do Consumidor - Reforgar a resiliéncia para
uma recuperagao sustentavel Bruxelas 2020b.

124 David Falcao - Licdes de Direito do Consumo, cit., p. 29.

125 COM(2020) 696 final - Nova Agenda do Consumidor - Reforgar a resiliéncia para
uma recuperagao sustentavel Bruxelas 2020b.

126 COM(2020) 64 final - Relatdrio sobre as implicacoes em matéria de seguranca e de
responsabilidade decorrentes da inteligéncia artificial, da Internet das coisas e da robética.
Bruxelas: 2020a.

1270 qual foi alterado pelo Decreto-Lei n.° 131/2001, de 24 de abril que transpds a
Diretiva 1999/34/CE, de 10 de maio de 1999.
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assegurados, em especial, os direitos do consumidor-crianga, que a custa da
sua vulnerabilidade agravada, tem dificuldades em detetar os riscos oriundos
da complexidade dos produtos inteligentes.

a) A aplicacao do Decreto-Lei n.° 383/89, de 6 de novembro aos danos causados
ao menor por dispositivos inteligentes

De um modo geral, o consumidor nao possui conhecimentos necessarios
para fazer prova da acao ou omissao ilicita e culposa do produtor que pro-
voca danos na sua esfera juridica'?. Assim sendo, Portugal acautelou a vul-
nerabilidade do consumidor no Decreto-Lei n.° 383/89, de 6 de novembro, que
transpoe para a ordem juridica interna a Diretiva 85/374/CEE, de 25 de julho
de 1985, relativa a aproximacao das disposigoes legislativas, requlamentares
e administrativas dos Estados membros em matéria de responsabilidade por
produtos defeituosos. Todavia, o referido decreto-lei foi aprovado quando os
dispositivos conectados eram raros. Esta evolugao pée em causa a atual de-
finicao de produtos e introduz novos riscos ou altera a forma como os riscos
existentes se podem concretizar.

No seu primeiro artigo, esta consagrado que o “produtor é responsavel, in-
dependente de culpa, pelos danos causados por defeitos dos produtos que
poe em circulagao”. Assim, entende-se que a responsabilidade objetiva é o
meio adequado para resolver o problema da “justa atribuicao dos riscos ine-
rentes a producgao técnica moderna, na esteira da “strict products liability .
Efetivamente, tal como relatou Moreira Alves, tinha de “existir uma respon-
sabilidade que, ultrapassando a fronteira da culpa, garanta os mais diversos
e frequentes riscos” associados a producao defeituosa, “em homenagem a
seguranga social de todos e cada um dos cidadaos"'®, inclusive a producao
defeituosa de produtos inteligentes. Assim, todo o produto defeituoso, dispo-

126 Vera Lucia Paiva Coelho - Responsabilidade do produtor por produtos defeituosos
“Teste de resisténcia” ao DL n.° 383/89, de 6 de novembro, a luz da jurisprudéncia recente,
25 anos volvidos sobre a sua entrada em vigor. Revista Eletrénica de Direito Porto Faculdade
de Direito Universidade do Porto [Em linha]. Vol: N.° 2 (2017) p. 1-54. Disponivel na Internet:
<URL: https://cije.up.pt/pt/red/edicoes-anteriores/2017-nordm-2/responsabilidade-
do-produtor-por-produtos-defeituosos-ldquoteste-de-resistenciardquo-ao-dl-nordm-
38389-de-6-de-novembro-a-luz-da-jurisprudencia-recente-25-anos-volvidos-sobre-
a-sua-entrada-em-vigor/>. ISSN: 2182-9845. p. 27 “E isso acontece porque o lesado
nao tem os conhecimentos que sdo necessarios para fazer cabalmente essa prova, nao
domina o modo de fabrico ou de concecao do produto, desconhece a sua composicao, as
partes componentes, as matérias primas, as informacges, instrucoes ou adverténcias que
integram ou deveriam integrar o produto para fazer a referida prova”.

129 Joao Calvao da Silva - Responsabilidade Civil do Produtor. ed. Coimbra: Livraria
Almedina, 1999. ISBN: 972-40-0477-5. p. 470. Nesse mesmo sentido cfr. Juliana Campos - “A
responsabilidade civil do produtor pelos danos causados por rébos inteligentes a luz do regime
do Decreto-Lei n.° 383/89, de 6 de novembro”. Revista de Direito da Responsabilidade cit. p. 710.

130 Cf. Acérdao da Relagao do Porto de 13/07/2000, Processo n.° 0030835, Relator
Moreira Alves, disponivel em www.dgsi.pt.
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nivel no mercado, da lugar a responsabilidade objetiva do produtor. Contudo,
para a mobilizacao deste regime, exige-se a observancia de quatro requisitos,
a saber: o produtor, o produto, o defeito e 0 momento da entrada em circula-
cao do produto no mercado’*'. Vejamos.

i. O produtor

Desde logo, exige-se a presenca de um produtor (art. 2.°). O conceito de
produtor deve ser entendido in lato sensu, tal como entendeu o legislador
comunitario na Diretiva 85/374/CEE, de 25 de julho de 1985. Desta forma,
amplia-se a prote¢cao do consumidor-lesado, tornando mais facil a atribui-
cao de culpa ao obrigado, no seio da complexa cadeia distributiva. Assim,
incorporamos no conceito de produtor, o produtor real ou efetivo'* (12 parte
do n.° 2 do art. 2.°), o produtor aparente'* (22 parte do n.° 2 do art. 2.°) e 0
produtor presumido’**, quer seja comunitario ou produtor absolutamente pre-
sumido (al. a) do n.° 2 do art. 2.°), quer seja o fornecedor de produto anénimo
ou produto relativamente presumido (al. b) do n.° 2 do art. 2.°).

Nestes termos, verifica-se que o conceito de produtor de dispositivos in-
teligentes engloba, entre outros, os fornecedores de sensores, o programa-
dor informatico, o produtor do software, o vendedor, etc. Note-se que o con-
ceito de produtor é variavel. Ele ajustar-se-a conforme o setor comercial a
que pertence o dispositivo inteligente. Exemplificando, no caso de um brin-
quedo inteligente, além dos obrigados citados acima, farao também parte

181 Juliana Campos - “A responsabilidade civil do produtor pelos danos causados
por rébos inteligentes a luz do regime do Decreto-Lei n.° 383/89, de 6 de novembro”.
Revista de Direito da Responsabilidade cit. p. 708. “Para a mobilizacdo do regime da
responsabilidade objetiva do produtor, exige-se a observancia de quatro requisitos:
o produtor, o produto, o defeito e 0 momento da entrada em circulagdo”

132 Entendemos como produtor real ou efetivo “qualquer pessoa humana ou juridica
que sob a sua prépria responsabilidade participa na criagao do produto final, sejam o
fabricante do produto acabado, de uma parte componente ou de matéria-prima”. Joao
Calvao da Silva - Responsabilidade Civil do Produtor, cit., p. 546. Nesse sentido, cfr. Vera
Lucia Paiva Coelho - Responsabilidade do produtor por produtos defeituosos “Teste de
resisténcia” ao DL n.° 383/89, de 6 de novembro, a luz da jurisprudéncia recente, 25 anos
volvidos sobre a sua entrada em vigor. Revista Eletronica de Direito cit. p. 10.

133 Por sua vez, o produtor aparente acaba por ser o distribuidor, o grossista ou as
grandes cadeias comerciais, apesar de nao ser o fabricante do produto acabado ou final,
coloca no mesmo a sua marca ou simbolo distintivo, induzindo o lesado em erro, quanto a
origem ou proveniéncias de fabricagao do produto, dando-lhe a aparéncia de ser ele préprio
o produtor real. (Cfr. Maria Afonso e Manuel Variz - Da Responsabilidade Civil Decorrente
de Produtos Defeituosos. ed. Coimbra: Coimbra Editora, 1991. ISBN: 972-32-0466-5. p. 27.)

134 Nestes termos o importador e fornecedor nao sao produtores propriamente ditos,
mas sao apelidados de produtores, respondendo, nos mesmos termos que o produtor real ou
aparente. Fernando Simodes Dias, Marca do distribuidor e responsabilidade por produtos, p.
93. (Nesse sentido, cfr. Vera Lucia Paiva Coelho - Responsabilidade do produtor por produtos
defeituosos “Teste de resisténcia” ao DL n.° 383/89, de 6 de novembro, a luz da jurisprudéncia
recente, 25 anos volvidos sobre a sua entrada em vigor. Revista Eletronica de Direito cit. p. 12.)
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do conceito os sujeitos incluidos na expressao “operadores econdmicos”,
conforme o art. 3.° do Decreto-Lei n.° 43/2011, de 24 de marco, que esta-
belece as regras de segurancga dos brinquedos disponibilizado no mercado;
i.e., o fabricante, o mandatario, o importador e o distribuidor.

ii. O produto

No que se refere ao requisito do produto, deve-se atender ao n.° 1 do art.
3.°, 0 qual estabelece que produto é “qualquer coisa mével, ainda que in-
corporada noutra coisa moével ou imovel”, pelo que o critério decisivo, aqui,
é a incorporacgao, e nao a destinagao ou finalidade desse bem'*. Posto isto,
precisamos de averiguar se as tecnologias pertencentes a IdC respondem a
tal definigao. Vejamos.

Em primeiro lugar, o conceito de produto inteligente tem de correspon-
der ao conceito de res para corresponder ao conceito de produto definido
no n. °1 do art. 3.°. A nocao de “coisa” esta consagrada no n.° 1 do art.
202.° do CC: “Diz-se coisa tudo aquilo que pode ser objeto de relagées juri-
dicas”. Entre nds, consideramos que é uma nogao imprecisa e inadequada,
pelo que acompanhamos a posicao de Mota Pinto que densifica o preceito.
Por um lado, ele considera “coisas” — em sentido juridico — “bens (ou entes)
de caracter estatico, desprovidos de personalidade e nao integradores do
conceito necessario desta, suscetiveis de constituirem objeto de relagoes
juridicas”. Por outro lado, o autor explica que para uma res ser conside-
rada objeto de relagdes juridicas, ela tem de reunir os seguintes tragos: a
existéncia auténoma e separada, possibilidade de apropriagao exclusiva por
alguém, aptidao para satisfazer necessidades humanas'*. Assim “cabem,
neste conceito, todos os tipos de bens produzidos, independentemente de se
tratar de bens de consumo, como eletrodomésticos, brinquedos ou bens de
producao”'¥’. Posto isto, os dispositivos inteligentes parecem satisfazer os
tragos invocados, e, por conseguinte, correspondem ao conceito de “coisas”
consagrado no n.° 1 do art. 202°.

Em segundo lugar, o dispositivo inteligente tem de ser uma coisa moével.
Aplicamos, para este efeito, o disposto no n.° 1.° do art. 205.° do CC: “Sao
moveis todas as coisas ndao compreendidas no artigo anterior” (que refere
as coisas imoveis). Assim sendo, concluimos que um reldgio inteligente para
criangas, uma boneca inteligente, um monitor de video para bebés sao exem-

135 Juliana Campos - “A responsabilidade civil do produtor pelos danos causados por
rébos inteligentes a luz do regime do Decreto-Lei n.° 383/89, de 6 de novembro”. Revista de
Direito da Responsabilidade cit. p. 709

136 carlos Alberto Da Mota Pinto; Anténio J M Pinto Monteiro [et.al.] - Teoria geral do
direito civil, cit., p. 343. “E que os bens de caracter estaticos, carecidos de personalidade, s6 sdo
coisas em sentido juridico quando puderem ser objetos de relagdes juridicas. Para esse efeito
devem apresentar as seguintes caracteristicas: a) existéncia auténoma ou separadas...)

137 Aco6rdao da relacao do Porto, de 14/10/2010 do Relator Henrique Antunes.

Disponivel em: www.dgsi.pt
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plos de dispositivos inteligentes que encaixam na definicado do mencionado
artigo, e também no nimero 1.° do art. 3.° do Decreto-Lei n.° 383/89.

Note-se que, nos termos dos referidos artigos, ficam de fora da nogao
de produto, as coisas imoveis, i.e., os sistemas de irrigagao inteligentes',
postes de iluminacgao inteligentes, paneis fotovoltaicos em semaforos ou
em sinais de transito'*’, que sao consideradas, enquanto produtos finais, res
imoveis, e, portanto, nao serao consideradas no ambito normativo do n.° 1
do art. 3.°. Ressaltamos, no entanto, que devemos, em matéria de respon-
sabilidade, averiguar a fonte que tornou o produto defeituoso, isto é o nexo
do defeito com o dano. Nesta esteira, sabemos que uma coisa inteligente,
é uma res complexa, composta por varios componentes. Ora, um poste de
iluminagao inteligente, mesmo sendo — enquanto produto final — uma coi-
sa imovel, ele funciona por meio de sensores, eletricidade, lampadas, etc.
Sendo assim, se o defeito provir de um sensor, por exemplo, havera entao
lugar a responsabilidade do produtor conforme o do n.° 1 do art. 3.°, pois é
uma coisa movel incorporada noutra coisa imovel.

iii. O defeito

No que diz respeito ao conceito de produto defeituoso consagrado no n.°
1, do art. 4.°: “Um produto é defeituoso quando nao oferece a seguranga
com que legitimamente se pode contar, tendo em atencao todas as circuns-
tancias, designadamente a sua apresentacao, a utilizacao que dele razoa-
velmente possa ser feita e 0 momento da sua entrada em circulagao.”

Posto isto, concluimos que a nocao de produto defeituoso “repousa na
falta de segurancga legitimamente esperada do produto e nao na falta de
conformidade ou qualidade, na aptidao ou idoneidade do produto para a rea-
lizagao do fim que se destina”'’. Ou seja, um produto que apresente falha de
seguranca, é um produto defeituoso.

Esclarecemos, contudo, que nao se exige uma seguranca absoluta, mas
sim uma “seguranca com que legitimamente se possa contar”. No fundo, de-

138 Leverege, loT 101 An Introduction to the Internet of Things [Em linha). First Edition,
2018. [Consult. 2021-02-22]. Disponivel na Internet: < URL: https://indd.adobe.com/view/
d38aec14-b884-492d-ba9f-de7ffe59ac6e>. p. 14. Os sistemas de irrigacao inteligente
“could be sensing soil moisture and taking weather into account so that smart irrigation
systems only water crops when need, reducing the amount of water usage (..) allows
monitoring and management of micro-climate conditions (humidity, temperature, light,
etc.) to maximize production.”

139 Iberdrola - ‘Smart cities”: a revolugdo tecnoldgica chega as cidades [Em
linha]. [Consult. 2021-08-23]. Disponivel na Internet: <URL: https://www.iberdrola.com/
inovacao/smart-cities>.

140 Acérdao do Supremo Tribunal de Justica de 11/03/2003 do Relator Afonso Correia,

disponivel em www.dgsi.pt.
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ve-se atender as “expectativas objetivas do publico em geral”'*'. A avaliagao
da situacao juridica deve ser levada a cabo de uma forma objetiva, abstrain-
do a perspetiva de um determinado consumidor. Pelo contrario, devemos
ter em conta, na determinagao do caracter defeituoso, aquilo que o grande
publico consumidor pode legitimamente contar'#2, mas sempre “tendo em
atencao a peculiaridade do produto em causa e todas as circunstancias do
caso concreto” ', Fundamentalmente, a segurancga esperada e tida por nor-
mal é avaliada pelas concecgoes do trafico do respetivo setor de consumo'4.

Consequentemente, compreende-se que, aquando da colocagao de um
brinquedo inteligente no mercado, e.g., impde-se que se tenha em conta o
facto do brinquedo ser um produto concebido e destinado a ser utilizado por
criancas. Assim sendo, o produtor deve considerar a vulnerabilidade'*® agra-
vada do consumidor-crianga. Contudo, relembramos que a dita debilidade é
relativa, portanto, o grau de vulnerabilidade é medido em fungao da idade e
do estado de desenvolvimento do menor. Esta relatividade ird influenciar a
determinacao de seguranca do produto, i.e., se ele é de facto considerado
defeituoso ou nao. Como explica Mafalda Miranda Barbosa “um produto
pode ser seguro e nao o ser, se a categoria preferencial de consumidores a
que se destina forem criancas ou os idosos'#®”. As IdC para criangas devem
ser produtos adaptados ao desenvolvimento e a capacidade do menor. Do

41 Juliana Campos - “A responsabilidade civil do produtor pelos danos causados por
robos inteligentes a luz do regime do Decreto-Lei n.° 383/89, de 6 de novembro”. Revista de
Direito da Responsabilidade. cit. p. 710.

142 Maria Afonso [et.al] - Da Responsabilidade Civil Decorrente de Produtos
Defeituosos, cit., p. 27.
143 Joao Calvao da Silva - Responsabilidade Civil do Produtor, cit., p. 637. “... um

produto nao é defeituoso porque oferece um bom nivel de seguranga conforme as legitimas
expectativas do publico....

Joao Calvao da Silva - Responsabilidade Civil do Produtor, cit., p. 636. “... deve
atender, nao as expectativas subjetivas dos lesado, a seguranga com que ele pessoalmente
contava, mas as expectativas objetivas do “publico em geral”, isto é, a seguranca esperada
e tida por normal nas concecgoes do trafego do respetivo setor de consumo, v.g, de adultos,
menores, de deficientes, etc.”.

144 Joao Calvao da Silva - Responsabilidade Civil do Produtor, cit., p. 635. “A lei nao
exige que o produto oferega uma seguranga absoluta, mas apenas a seguranga com que se
possa legitimamente contar.”

145 Neste sentido, vide Acérdao do Tribunal de Justica de 5/03/2015, Processo C-503/13
e C-504/13, no qual considerou que “Quanto a dispositivos médicos, como os estimuladores
cardiacoseosdesfibrilhadoresimplantaveisemcausanosprocessosprincipais,haquereferir
que, tendo em conta a sua funcao e a situacao de particular vulnerabilidade dos pacientes
que utilizam os referidos dispositivos, as exigéncias de seguranga que esses pacientes
podem legitimamente esperardos mesmos sao particularmente elevadas|...]” Disponivel em:
<https://curia.europa.eu/juris/document/document.jsf?text=&docid=162686&pagelndex
=0&doclang=PT&mode=Ist&dir=&occ=first&part=18&cid=161892> [consultado 23 de agosto
de 2021]. [consultado 23 de agosto de 2021].

146 Mafalda Miranda Barbosa - Obrigagao geral de seguranca e responsabilidade
civil. Estudos de Direito do Consumidor. cit. p. 290.
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mesmo modo, o produtor deve sempre adotar condi¢des e medidas de segu-
ranga reforgadas para acautelar a esfera juridica do menor, assim como res-
peitar as disposicoes normativas do setor'#” em causa e satisfazer sempre o
interesse superior da crianca. Neste sentido, a Comissao Europeia, na elabora-
¢ao da Nova Agenda do Consumidor'# reconheceu a vulnerabilidade da crianca
enquanto utilizadora de objetos conectados, e por isso, no seu plano de Agao 17
definiu que “Em 2021, a Comissao prevé preparar uma decisao sobre requisitos
de seguranga a cumprir pelas normas relativas aos produtores para criangas,
para além de reforgar o quadro de seguranca dos produtos através de uma pro-
posta de revisao da Diretiva Seguranca Geral dos Produtos”.

Adicionalmente, o n.° 1, do art. 4.° do decreto-lei refere “...tendo em aten-
cao todas as circunstancias, designadamente a sua apresentacao...”, apon-
tando no sentido de que o produtor deve considerar adaptar a sua abor-
dagem em funcao do seu potencial consumidor. Assim, as condi¢coes de
utilizagao, por exemplo, devem ser explicitas, isto é, devem apresentar-se de
modo adaptado, com linguagem clara e facil para os menores, como tam-
bém para aqueles que tém fungoes de cuidado e que lidam com eles'®,

Ademais, ter-se-a em consideracao o nivel da ciéncia e das técnicas em-
pregues no ambito das tecnologias da informagao e da comunicagao, ao
tempo em que o dispositivo inteligente foi posto no mercado. Esta imposi-
¢ao normativa faz recair sobre o produtor a obrigagao de estar sempre a par
do mais avangado estado da ciéncia e da técnica mundiais, tendo de provar
cabalmente que nao podia prever, nem evitar a concretizagao dos danos por
falta ou insuficiéncia dos conhecimentos técnicos e cientificos na data do
langamento do produto no mercado'®.

Por mais, outro ponto de destaque é o sistema operativo das IdC que pode
ser um software (geralmente) ou um hardware. Relativamente a este as-

147 Relativamente a seguranga dos brinquedos inteligente devera respeitar as
disposi¢coes do Decreto-Lei n.° 43/2011, que transpde a Diretiva n.° 2009/48/CE, e,
paralelamente, outros documentos legislativos, como o Regulamento Geral da Protecao
de Dados, a Lei da Defesa dos Consumidores, o Decreto-Lei relativo a venda de bens de
consumo e das garantias a ELA relativas, etc.

148 COM(2020) 696 final - Nova Agenda do Consumidor - Reforgar a resiliéncia para
uma recuperagao sustentavel Bruxelas 2020b.

149 |'enfant, Comité des droits de - Observation générale n.°25 (2021) sur les droits de
I'enfant en relation avec I'environnement numérique 2021. Disponivel na Internet: https://
docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2fPPRiCAghKb7yh
sqlkirKQZLK2M58RF%2f5FOVEG%2bcAAx34gC78FwvnmZXGFsdFXGQsWU46nx%2b5v
Ag3QbGXInOwo30quj 2b5vAg3QbGXInOwo30quj8nN7ItX6yUYoRpe7N%2b7Q6mEUIZ2mfWi>. p.
5.Noambitodas medidaslegislativas,administrativa e outras aseremtomadas “lls devraient
également répondre aux besoins des enfants défavorisés ou vulnérables, notamment en
fournissant des informations qui soient adaptées aux enfants et, si nécessaire, traduites
dans les langues minoritaires pertinente”.

150 Vera Lucia Paiva Coelho - Responsabilidade do produtor por produtos defeituosos
“Teste de resisténcia” ao DL n.° 383/89, de 6 de novembro, a luz da jurisprudéncia recente,
25 anos volvidos sobre a sua entrada em vigor. Revista Eletrénica de Direito cit. p. 43.
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sunto, a Unidao Europeia determina que o fabricante do produto final tem a
obrigacao de — no ambito da avaliagao inicial dos riscos — prever 0s riscos
associados ao sistema operativo, no momento da sua colocagao no merca-
do. Além do mais, a UE reconhece que ha riscos decorrentes de posteriores
atualizagoes dos mesmos. Neste aspeto, a CE compara as atualizagdes com
as operagoes de manutencao por motivos de seguranca desde que nao al-
terem significativamente o produto colocado no mercado e nem introduzam
novos riscos nao previstos na avaliacao inicial dos riscos, porque, se isto
acontecer, o produto sera tido como um novo produto, devendo a sua con-
formidade — em matéria de seguranca dos produtos — ser reavaliada's'.

Complementarmente, no que diz respeito aos software autébnomos”'%, a
Comissao Europeia reconhece que podera ser necessario incluir requisitos
especificos e/ou explicitos relativos a estes nos diplomas normativos vi-
gentes, no sentido de impor obrigagoes adicionais aos fabricantes para que
estes incluam funcionalidades capazes de prevenir que o posterior carrega-
mento de software autonomos, nao comprometam a seguranca do produto,
ao longo da sua vida util.

Ainda no campo do software, assumira particular relevo saber quem tem o
encargo de atualizar o dispositivo: se é o produtor, o utilizador, ou o proprietario.
No nosso entendimento, o produtor tem o dever de informar o proprietario das
atualizagdes necessarias e disponiveis. Depois de comunicado, se a atualiza-
cao nao é efetuada, e, por conta disso ocorrer um dano, havera culpa do lesado,
podendo ser a responsabilidade do produtor excluida (n.° 1, art. 7.°)'53,

Resumidamente, o conceito de produto defeituoso é um termo muito abran-
gente, que é alargado face as tecnologias pertencentes a IdC. De facto, tal como
vimos, perante os dispositivos inteligentes, deve-se atender a coexisténcia de
defeitos provenientes da sua capacidade de conectividade, da complexidade do
seu sistema e da cadeia de producgao, do desenvolvimento da ciéncia aquando
da sua entrada no trafego, as suas atualizacdes de sistemas operativos, entre
outros que se mostrarem pertinentes na avaliacao do defeito.

iv. 0 momento da entrada em circulagao

Por ultimo, seqgundo Cassiano dos Santos, o quarto requisito referente ao
momento da colocagao do produto no mercado, significa “a saida de produ-

151 COM(2020) 64 final - Relatdrio sobre as implicagbes em matéria de seguranga e de
responsabilidade decorrentes da inteligéncia artificial, da Internet das coisas e da robdtica.
Bruxelas: 2020a.

152 0O software auténomo é aquele que pode ser colocado separadamente no mercado
ou carregado para um produto apds a colocacao deste no mercado.

153 Juliana Campos - “A responsabilidade civil do produtor pelos danos causados por
rébos inteligentes a luz do regime do Decreto-Lei n.° 383/89, de 6 de novembro”. Revista
de Direito da Responsabilidade cit. p. 710.
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to da esfera de producao e a sua entrada no circuito de distribuicao”'*, ou
seja, corresponde ao momento em que o produtor lanca livre e voluntariamen-
te o produto no mercado ou na cadeia econémica de distribuicao'.

b) A responsabilidade relativa do produtor

A responsabilidade objetiva do produtor é relativa. De facto, a responsabi-
lidade decorrente de produtos defeituosos é uma responsabilidade objetiva
que requer a verificagao de um nexo de ligagao entre o defeito do produto
e os danos sobrevenientes'*. Ou seja, caso se verifique uma das situagoes
previstas no art. 5.2, havera exoneragao da responsabilidade ao lesante, que
levara a extingao da obrigagao do produtor de reparar o dano'”’.

Como ja referimos, na situacao hipotética de um brinquedo inteligente nao
ser atualizado por culpa do progenitor do menor em causa, e se se verificar
alguma falha de seguranca derivada da falta de atualizacao do software, que
por sinal, bloqueava ou reparava tal defeito, havera exoneragao do produtor,
respondendo pelos danos causados o proprietario do produto.

c) A responsabilidade solidaria

Em conformidade com o art. 6.°, a responsabilidade do produtor é uma
responsabilidade solidaria, ou seja, todos aqueles que intervém na cadeia de
producao — desde a concessao até o fim da vida util do produto — sao res-
ponsaveis pelo produto defeituoso e, por conseguinte, podem ser solidaria-
mente demandados pelo lesado, pois eles sao solidariamente responsaveis
pelo dano ocorrido',

154 Filipe Cassiano dos Santos - Direito Comercial Portugués 12 ed. Coimbra 2007. ISBN:
9789723214956. p. 207. Nesse mesmo sentido cfr. BARBOSA, Mafalda Miranda - Obrigacao
geral de seguranca e responsabilidade civil. Estudos de Direito do Consumidor. cit. p. 288.

1% Joao Calvao da Silva, “Responsabilidade civil do produtor” p.637. No mesmo
sentido, cfr. CAMPOS, Juliana — “Aresponsabilidade Civil do produtor pelos danos causados
por robds inteligentes..”, p. 710.

156 Mafalda Miranda Barbosa - Obrigagao geral de seguranca e responsabilidade
civil. Estudos de Direito do Consumidor. cit. p. 332.

157 Vera Lucia Paiva Coelho - Responsabilidade do produtor por produtos defeituosos
“Teste de resisténcia” ao DL n.° 383/89, de 6 de novembro, a luz da jurisprudéncia recente,
25 anos volvidos sobre a sua entrada em vigor. Revista Eletronica de Direito cit. p. 29.
“Considera a Diretiva que estas causas de exoneragao tornam a relagao comercial mais
justa, por existir uma equitativa reparticao dos riscos entre produtor e lesado...”.

1% Vera Lucia Paiva Coelho - Responsabilidade do produtor por produtos defeituosos
“Testederesisténcia” ao DL n.° 383/89, de 6 de novembro, a luz dajurisprudéncia recente, 25
anos volvidos sobre a sua entrada em vigor. Revista Eletrénica de Direito cit. p. 31. “O dano
que se consubstancia no prejuizo propriamente dito sofrido pelo consumidor, em virtude de
um produto defeituoso, é um dos pressupostos constitutivos da responsabilidade objetiva
a ser objeto de prova, por parte do lesado, de forma a haver responsabilizagcao do produtor.
Desta forma, para que essa responsabilidade se constitua plenamente, o lesado tera de
alegar e provar que o dano existe e que decorreu de um defeito presente num produto”
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Note-se que, caso o lesado seja uma crianga, ela deve ser representada
em juizo. Na verdade, embora o menor, nos termos do art. 11.° do Cdédigo
de Processo Civil (CPC), seja titular de personalidade judiciaria, ele ndo tem
capacidade juridica (art. 123.° do CC e art.15.° do CPC) e, portanto, nao pode
estar, por si s6, em juizo. O suprimento da sua incapacidade é feito através
do instituto da representacao legal, por viés da representagao parental (art.°
124.° e art.° 1878.° do CC), ou da tutela (art. 124.° e 1921.° do CC), e, se for
caso, através de um curador provisério (n.° 1 do art. 17.° do CPC).

5.3. VIOLACAO DA OBRIGAGAO GERAL DE SEGURANCA

Um produto defeituoso é, como vimos supra, um produto que apresenta
falhas de segurancga e, por conseguinte, € uma fonte de riscos para os seus
utilizadores. O nosso ordenamento juridico reconhece a vulnerabilidade do
consumidor na relagao de consumo, e, por isso, envida esforgos destina-
dos a assegurar uma protecao eficiente e adequada ao consumidor. Como
resultado, ha uma obrigacao geral de seguranga, que como o préprio nome
indica, diz respeito a segurancga de todos os produtos postos em circulagao.
Esta obrigacao diz-se geral, quer porque ela vincula todos os produtores,
quer porque se apresenta como nao setorial'’.

Entre nds, a obrigacao geral de segurancga esta consagrada no Decreto-Lel
n.° 69/2005, de 17 de margo, que transpoe para a ordem juridica interna a
Diretiva n.° 2001/95/CE, do Parlamento Europeu e do Conselho, de 3 de de-
zembiro, relativa a seguranca geral dos produtos.

A violacao da obrigagao geral de seguranga ocorrera com a colocacgao de
um produto no trafego, que nao cumpre os requisitos de seguranca, i.e., de um
produto defeituoso. Tal situagao determina a responsabilidade objetiva dos
obrigados, a qual da lugar a uma responsabilidade contraordenacional, nos
termos da al. ), n.° 1 do art. 26.° do Decreto-Lei n.° 69/2005, e pode ainda de-
sencadear uma pretensao indemnizatéria fundada em responsabilidade civil,
nos termos do artigo 483.° do CC'®°.

5.4. CONSIDERACOES FINAIS

Verificamos que o Decreto-Lei n.° 383/89, apesar da sua neutralidade
relativamente as novas tecnologias e as lacunas supervenientes associa-
das a este meio, ainda assim, consegue e deve ser aplicado face as vicissi-
tudes oriundas do ambiente conectado para proteger as vitimas de danos
provocados por dispositivos inteligentes defeituosos. Para tal, exige-se a

159 Mafalda Miranda Barbosa - Obrigagcao geral de seguranca e responsabilidade
civil. Estudos de Direito do Consumidor. cit. p. 274. “A obrigacao diz-se, assim, geral quer
porque vincula todos os produtores, quer porque se apresenta como nao setorial”.

160 Mafalda Miranda Barbosa - Obrigagao geral de seguranca e responsabilidade
civil. Estudos de Direito do Consumidor. cit. p. 294-295.
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observancia de quatro requisitos para a mobilizagao do regime. O primeiro
requisito refere-se ao produtor, que é um conceito variavel conforme o setor
comercial a que ele pertence e deve ser entendido em /ato sensu, abarcando
todos os intervenientes na cadeia de produgao, distribuicao e de manuten-
cao do dispositivo inteligente. Em segundo lugar, temos o requisito produto,
que determina que os dispositivos inteligentes devem ser coisas moveis,
nos termos gerais do n.° 1, do art. 202° do CC. O terceiro requisito é o de-
feito. Ele repousa na falta de seguranca que legitimamente pode se esperar
do produto, principalmente, quando este foi concebido e destinado para ser
utilizado por criangas. Neste caso, o produtor deve considerar a vulnerabi-
lidade agravada do consumidor-crianga, adotando deste modo, medidas de
seguranca reforcadas para acautelar a esfera juridica dos mais novos, com
vista a satisfazer o seu interesse superior. E por ultimo, o quarto requisito,
que diz respeito ao momento da entrada em circulacao do produto no mer-
cado que corresponde ao instante em que o produtor langa livre e volunta-
riamente o produto no mercado.

Todavia, as emergéncias dos produtos inteligentes e seu previsivel cres-
cimento, colocam novos desafios em termos de seguranca dos produtos e
da responsabilidade. Tal como vimos, eles advém de diferentes fontes, entre
elas, por exemplo, a conectividade, a complexidade dos seus produtos, in-
clusive, a sua prépria estrutura fisica, as atualizagoes de software.

Deste modo, a fim de corrigir as incertezas e eliminar as suas atreladas
dificuldades em matéria de responsabilidade, reclama-se a necessidade do
referido decreto-lei (assim como outras legislagoes gerais e setoriais no
ambito do direito do consumo) ser revisto e atualizado, de modo a assequ-
rar a posicao do consumidor. Em particular, apela-se que seja tida em con-
sideragao a especial posi¢cao do consumidor-crianga, que, representando,
a geracao de utilizadores mais envolvidos neste ambiente, e aqueles que,
atualmente, sao os mais lesados por dispositivos com falhas de seguranga,
merecem medidas especiais, que sejam pensadas no seu superior interesse
e que visem protegé-los de modo adequado e eficaz.

6. CONCLUSAO

O atual e célere progresso tecnoldgico transforma e impacta considera-
velmente as vidas dos mais novos, que, pela sua notavel utilizagao de pro-
dutos pertencentes a Internet das Coisas, apresentam-se, no trafego juri-
dico, como verdadeiros consumidores. No entanto, devido a sua especial
situacao de menoridade, os infantes sofrem de uma vulnerabilidade agrava-
da, e por isso, merecem uma protecao especial de acordo com o seu grau de
fragilidade, que ao longo dos anos se dilui, até atingir a maioridade.
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Complementarmente, os produtos da IdC, ao mesmo tempo que oferecem
novas oportunidades, eles tendem — frequentemente — a lesar os direitos
das criangas, pois, facilmente, expdem os menores a situagoes de perigos
provenientes de falhas de seguranga do produto inteligente. Tais anomalias
originam-se em diferentes fontes, entre muitas, destacam-se a capacidade
de conectividade; o grau de complexidade dos aparelhos inteligentes, que
combinam diferentes produtos e chamam varios agentes para a sua elabo-
racao, produgcao e manutencao, o que dificulta a determinagao da origem
do problema e por conseguinte, a atribuicao da responsabilidade. Além do
mais, os atuais diplomas em matéria de protecao e seguranca do produto
foram elaborados antes da emergéncia da Internet das Coisas, e, portanto, é
preciso estabelecer requisitos de seguranga atualizados, em especial, para
os produtos destinados as criangas, além de adaptar o regime normativo vi-
gente em matéria de seguranca do produto e responsabilidade do produtor.

O mundo conectado é uma realidade do dia-a-dia das criangas com ten-
déncia a crescer cada vez mais. Perante este facto, o Direito necessita reunir
esforgos para garantir que os direitos dos menores sejam assegurados no
mundo digital. Para tal, é preciso adaptar os diplomas normativos vigentes
de modo que estes fagam referéncia direta aos novos desafios que o am-
biente conectado traz e, deste modo, zelar pela promogao e protecao dos
direitos dos menores em todas as situagoes, sejam elas advindas do mundo
fisico ou do mundo online, tendo em conta que vivemos hoje, nas palavras
do jurista italiano Rodota, numa “mixed reality'®"”.
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Abstract: Artificial Intelligence, Machine-Learning algorithms, and Big Data
are undoubtedly part of our lives. The purpose of the following analysis is
to examine the tension between the EU General Data Protection Regulation
(GDPR) provisions and Artificial Intelligence. We cover the main definition
of Artificial Intelligence, Machine-Learning, and Big Data to better unders-
tand the way intelligent machines work. Moreover, we focus on the legal
basis of Artificial Intelligence and the ethical challenges that arise from its
use. We aim to analyze Article 22 of GDPR and the right not to be subjected
to automated decision-making. The legal implications that arise from pro-
filing are assessed while pointing out the risks but also the opportunities
that Artificial Intelligence brings. To sum up, we will embrace the necessity
of transparency, the existence of an ethical framework and the high impor-
tance of the Data Protection Impact Assessments for the protection of the
data subjects’ privacy rights. In this respect, this study analyses the legal
provisions related to algorithms, while identifying the current challenges
of the existence of a legal framework to Artificial Intelligence and the pro-
tection of personal data.

Keywords: GDPR; Artificial Intelligence; Big Data; automated decision-
-making; personal data; profiling; transparency.
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Resumo: Inteligéncia Artificial, algoritmos de Machine-Learning, e Big Data
sao, sem duvida, parte das nossas vidas. O objetivo desta analise é exa-
minar a tensao entre as disposi¢des do Regulamento Geral sobre a Prote-
¢ao de Dados da UE (RGPD) e a Inteligéncia Artificial. Iremos aprofundar a
principal definicao de Inteligéncia Artificial, Machine-Learning, e Big Data
para entender melhor a forma como as maquinas inteligentes funcionam.
Além disso, concentramo-nos na base juridica da inteligéncia artificial e
dos desafios éticos decorrentes da sua utilizagao. Pretendemos analisar o
Artigo 22.° do RGPD e o direito a nao sujeicao a decisoes automatizadas.
As implicagoes juridicas decorrentes da definigao de perfis sao avaliadas
ao mesmo tempo que indicamos os riscos, mas também as oportunidades
que a Inteligéncia Artificial traz. Em suma, iremos defender a necessidade
de transparéncia, a existéncia de um quadro ético e a elevada importancia
das avaliagées de impacto da protec¢ao de dados para a protecgao dos
direitos de privacidade dos titulares dos dados. A este respeito, este estu-
do analisa as disposigdes legais relacionadas com os algoritmos, identi-
ficando simultaneamente os atuais desafios da existéncia de um quadro
juridico para a Inteligéncia Artificial e a protecao de dados pessoais.

Palavras-chave: RGPD; Inteligéncia Artificial; Big Data; decisdoes automa-
tizadas; protecao de dados; profiling; transparéncia.

Summary: 1. Introduction 2. What is Artificial Intelligence? 2.1. Legal basis on priva-
cy, Al and the necessity of an ethical framework 2.2. Artificial Intelligence, Machine-
Learning, Algorithms and Big Data 3. Automated decisions and the Protection
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22/2 a) Consent of data subject 4.4. The safeguard measures against automated de-
cisions under Article 22(3) 4.5. A prohibition or a right to object? 4.6 Automated de-
cision-making and sensitive data under Article 22(4) 5. Artificial Intelligence and per-
sonal data: Risks and opportunities 5.1. Ethical questions and challenges upon Al and
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THE IMPACT OF THE GENERAL DATA PROTECTION REGULATION (GDPR) ...

1. INTRODUCTION

Artificial intelligence has been proven to be the biggest trigger for the so-
called “fourth industrial revolution”, that is continuously changing the way
our society functions and how humans relate to each other. The rise of intel-
ligent machines, the appearance of Big Data and the invention of Machine-
Learning methods constituted by complex algorithms, enabled the numer-
ous decisions to be taken automatically, in every respect. There is no doubt
that, at the moment, we are facing a range of legal issues in the search for a
balance between considerable social advances in the name of Al regarding
not only fundamental privacy rights but also personality rights in interper-
sonal relationships. The exponential increase in the use of the Internet, on
the other hand, with the emergence of social networking, has introduced se-
rious new challenges to the legal framework concerning privacy.

More than ever, from the moment we wake up until the moment we go to
sleep, we use numerous online applications for banking services, financial
services and online shopping, medical services, applications of public admin-
istration, all based on algorithms. Given the unproductiveness of adopting a
fatalistic vision - “I've created a monster” -, it becomes necessary to know
the difficulties triggered by the use of new technologies and understand their
functioning, as we started by stating, and its potential, to better envisage the
legal instruments provided by our civil law when faced with these realities.?

Several examples of Al, such as Al-supported voice-generating features
in smartphones, virtual assistants® such as voice recognition models like
Alexa or Siri, are capable of responding correctly to all types of user requests
in the most diverse situations. Google Maps applications have saved us a lot
of time as we do not put much thought into traveling to a new destination
anymore. Autonomous vehicles are already becoming a reality and, anytime
soon, they can be part of the street too.* Automated profiling, which enables
companies to send targeted advertising to their consumers, such as Netflix

! Maja Brkan, Do algorithms rule the world? Algorithmic decision-making in the
framework of the GDPR and beyond, International Journal of Law and Information Technology,
January 2019, page 92, Available at: DOI; 10.1093/ijlit/eay017, (Last accessed: 05.09.2021).

2 Maria Raquel Guimaraes, A tutela da pessoa e da sua personalidade: algumas
questoes relativas aos direitos a imagem, a reserva da vida privada e a reserva da pes-
soa intima ou direito ao cardcter, in A tutela geral e especial da personalidade humana —
2017 (Gabriela Cunha Rodrigues, Laurinda Gemas, Margarida Paz, orgs.), Lisboa, Centro de
Estudos Judiciarios, January 2018, page 35.

8 European Parliament, “What is artificial intelligence and how is it used?”, Article,
European Parliament, 20200827ST085804, October 2020, Available at: https://www.eu-
roparl.europa.eu/news/en/headlines/society/20200827ST085804/what-is-artificial-intel-
ligence-and-how-is-it-used, (Last accessed: 06.09.2021).

4 Bruno Fernando dos Santos Cruz, Smart Cars: desafios juridicos na era da inte-
ligéncia artificial, Master ‘s Thesis, Faculty of Law, University of Porto, December 2020.
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that provides highly accurate predictive technology based on customer’s re-
actions to films, is also a reality.

All these applications are made by dedicated Al solution-driven teams.®
The new engineering science of Al is being held by companies like Microsoft,
Amazon, Google, Facebook and IBM. Those are the main technological lead-
ers, all located in the United States of America, that hold the power to decide
and handle the usage of new methods and algorithmic systems that form
Al and its future. The algorithms used are enhancing companies’ speed
and efficiency in defining their target groups and also the accuracy of deci-
sion-making. This last part will be the main subject in the analysis that will
follow. We will try to cover all the arguments around Al and automated de-
cision-making, especially under the scope of the rules defined by GDPR and
the impact it has (or not) on the field of Al

Amidst the cacophony of concerns over Al taking over jobs and the wor-
Id in general, and cheers about what it can do to increase productivity and
financial gains of companies, the potential for Al to actually be useful and
do good can be overlooked. There is no doubt that the evolution of Al has
brought positive outcomes in several areas and, generally, for mankind. One
of the most important examples is the application of Al in biomedicine, in-
cluding disease diagnostics, living assistance, biomedical information pro-
cessing, and biomedical research.

The central objective of this analysis will be to point out the main impact
of the GDPR on Al and the automated decision-making ruled by Article 22
of the GDPR. In the first part, we will refer to Al as a new reality and seek
to frame and define it from an ethical perspective. We will be covering the
GDPR'’s legal framework and the data protection regulations according to
the European legal framework, while taking a closer look at the nature of per-
sonal data and automated decision-making. In the third part, we will focus
on the legal context of Article 22, and we will refer to the vigorous discus-
sions concerning the existence or not of a right of explanation. Finally, we
will be analysing not only the risks, but also the opportunities of Al. Are we,
after all, in favour or against dehumanisation?

2. WHAT IS ARTIFICIAL INTELLIGENCE?

No doubt Al is progressively escalating in its influence worldwide and is
revolutionising business processes in such a manner that is no longer only

5 See more un Bernard Marr, “8 Powerful Examples Of Al For
Good”, Forbes, February 2020 Available at: https://www.forbes.com/sites/
bernardmarr/2020/02/10/8-powerful-examples-of-ai-for-good/?sh=1dcd13f0d18a.
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in theory or science fiction — rather tangible and immediate.® Al raises a
number of concerns with regard to ethical dilemmas, security, legal respon-
sibilities. In this chapter, we will attempt to cover the definition of Al in order
to have a better view on our analysis devoted to the impact of the European
legislation on Al and automated decision-making.

As Russel and Norwig pointed out, “humankind has given itself the scien-
tific name homo sapiens, which is translated as the “man the wise”, because
our mental capacities are so important to our daily lives and our sense of
self. Philosophers, since ancient times, have tried to understand how see-
ing, learning, remembering, and reasoning could, or should, be done".” As it
is well-known, Al was formally initiated by 1950 when Alan Turing proposed
the ‘Turing test’, in which a machine would be deemed to exhibit intelligence.
If it could engage in a text conversation that fooled a human into thinking,
the machine would also be human.?

The term Al contains an explicit reference to the notion of intelligence.
Since machine intelligence is a vague concept, although studied at length by
psychologists, biologists, and neuroscientists, Al researchers use mostly the
notion of rationality, which refers to the ability to choose the best action to
take in order to achieve a specific goal, given certain criteria to be optimized
and the available resources. Rationality is not the only element in the con-
cept of intelligence, but it is an important part of it.

The definition of Al that we can find in the Oxford English Dictionary,®
which is the most generic and traditional one, emphasizes the tasks per-
formed by computer systems that normally require intelligence when done
by humans. Research in Al has chiefly focused on the following elements
of intelligence: learning, reasoning, problem-solving, perception, and lan-
guage-understanding.’® Ray Kurzweil refers to Al from a broad perspective,
as the endeavour to design machines that execute functions that require in-

6 Eric Winston, “GDPR — How does it impact Al? Information age”, Data Protection
and Privacy, 19 June 2019, Available at: https://www.information-age.com/gdpr-im-
pact-ai-123483399/, (Last accessed: 05.09.2021).

7 Stiuart Russell; Peter Norvig, Artificial Intelligence: A Modern Approach, Prentice
Hall, 3rd edition, 2009, page 3.

8 Alan Turing, Computing Machinery and Intelligence, Mind, Volume LIX, Issue 236,
October 1950, pages 433-460.

9 The definition of Artificial Intelligence is the following: “the study and development
of computer systems that can copy intelligent human behaviour”, Available at: https://www.
oxfordlearnersdictionaries.com/definition/english/artificial-intelligence?q=artificial+intel-
ligence, (Last accessed: 05.09.2021).

10 Jake Copeland, “What is Al?", Alanturing.net., May 2000, Available at: http://
www.alanturing.net/turing_archive/pages/reference%20articles/what%20is%?20
ai.html, (Last accessed: 05.09.2021).

-135 -


https://www.information-age.com/gdpr-impact-ai-123483399/
https://www.information-age.com/gdpr-impact-ai-123483399/
http://www.alanturing.net/turing_archive/pages/reference%20articles/what%20is%20ai.html
http://www.alanturing.net/turing_archive/pages/reference%20articles/what%20is%20ai.html
http://www.alanturing.net/turing_archive/pages/reference%20articles/what%20is%20ai.html

ANTONIA KARATZA

telligence when performed by people." Al strives to build intelligent entities
as well as to understand them.

The European Commission’s Communication on Artificial Intelligence
(European Commission, 2018a)'2 defines Al as follows:

“Artificial Intelligence (Al) refers to systems that display intelligent behaviour
by analysing their environment and taking actions — with some degree of
autonomy - to achieve specific goals. Al-based systems can be purely soft-
ware-based, acting in the virtual world (e.g. voice assistants, image analy-
sis software, search engines, speech and face recognition systems) or Al can
be embedded in hardware devices (e.g. advanced robots, autonomous cars,
drones or Internet of Things'® applications).”

The High-Level Expert Group' defines the scope of research in Al:

“As a scientific discipline, Al includes several approaches and techniques,
such as machine learning (of which deep learning and reinforcement learning
are specific examples), machine reasoning (which includes planning, schedu-
ling, knowledge representation and reasoning, search, and optimization), and
robotics (which includes control, perception, sensors and actuators, as well as
the integration of all other techniques into cyber-physical systems).”

Generally, Al is defined as intelligence demonstrated by a machine and
its ability to display human-like capabilities such as reasoning, learning,
planning and creativity. We are referring to a software program with a set of

1 Stiuart Russell, Peter Norvig, Artificial Intelligence: A Modern Approach, Prentice
Hall, 3rd edition, 2009, page 3.

2. European Commission (2018b). Communication from the Commission to the
European Parliament, the European Council, the Council, the European Economic and Social
Committee and the Committee of the Regions — Coordinated Plan on Artificial Intelligence
(COM(2018) 795 final). Available at: https://ec.europa.eu/digital-single-market/en/news/
coordinated-plan-artificial-intelligence, (Last accessed: 05.09.2021).

13 Theconcept of the Internet of Things (1oT) refers to an infrastructure in which billions
of sensors embedded in common, everyday devices — “things” as such, or things linked to
other objects or individuals — are designed to record, process, store and transfer data and,
as they are associated with unique identifiers, interact with other devices or systems using
networking capabilities. As the 10T relies on the principle of the extensive processing of
data through these sensors that are designed to communicate unobtrusively and exchange
data in a seamless way, it is closely linked to the notions of “pervasive” and “ubiquitous”
computing. Former Article 29 Data Protection Working Party adopted by European Data
Protection Board, Opinion 8/2014 on the Recent Developments on the Internet of Things,
page 4. Available at: https://www.dataprotection.ro/servlet/ViewDocument?id=1088, (Last
accessed: 06.09.2021) and European Data Protection Supervisor, Opinion 7/2015 -
Meeting the challenges of big data: a call for transparency, user control, data protection
by design and accountability, page 7, Available at: https://edps.europa.eu/sites/edp/files/
publication/15-11-19_big_data_en.pdf, (Last accessed: 06.09.2021).

4 High-Level Expert Group on Artificial Intelligence, “A definition of Al: Main
capabilities and scientific disciplines”, 2019, page 2.
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algorithms that mimic the cognitive functions of the human mind.'® Al en-
ables technical systems to perceive their environment, deals with what they
perceive, solves problems and acts to achieve a specific goal. The computer
receives data — already prepared or gathered through its own sensors such
as a camera — processes it and responds.’® One of the capabilities of Al is
‘profiling’, which is the ability of a software program or machine to take in
data points about a particular person or subject and draw logical conclu-
sions about that person or subject. This is the main aspect of Al that we will
be looking into in our analysis.

2.1. LEGAL BASIS ON PRIVACY, Al AND THE NECESSITY OF AN ETHICAL FRA-
MEWORK

It is well known that Al currently encompasses a huge variety of subfields,
from general-purpose areas such as perception and logical reasoning, to
specific tasks such as playing games and diagnosing diseases. The vast
majority of the Al advancements and applications we hear about refer to a
category of algorithms. For the algorithms to work, they analyse massive
amounts of data in order to find patterns. The question that arises concern-
ing data protection is, if the users know that their privacy and the personal
information that they are sharing is not being properly protected by the com-
panies, would this factor make the users more reluctant to share information
on the online platforms or applications that they use?

Futurist Kurzweil has made a host of predictions, some inspirational, oth-
ers downright alarming. One of them is the sci-fi-sounding and dystopian
notion that suggests artificial intelligence will one day become more power-
ful than human intelligence and improve itself at an exponential rate, other-
wise known as ‘the singularity’.'” 18

It is difficult to deny that Al is dominating our daily lives. Modern tech-
nologies and Al communities will need to consider the ethical and social
implications of their work as Al comes to shape more realms of our life, from
healthcare to financial markets. Ethical concerns abound in relation to the

15 Eric Winston, “GDPR — How does it impact Al?", Information Age, Data Protection
& Privacy, 19 June 2019, Available at: https://www.information-age.com/gdpr-im-
pact-ai-123483399/, (Last accessed: 05.09.2021).

6 European Parliament, What is artificial intelligence and how is it used?, Society,
Updated March 2021, Available at: https://www.europarl.europa.eu/news/en/headlines/
society/20200827ST085804/what-is-artificial-intelligence-and-how-is-it-used, (Last ac-
cessed: 06.09.2021).

7 Bryan Lufkin, “10 grand challenges we'll face by 2050”, BBC, July 2017, Available
at:  https://www.bbc.com/future/article/20170713-what-will-the-challenges-of-2050-be,
(Last accessed: 05.09.2021).

18 Vernor Vinge, “Technological Singularity, Whole Earth Review, Winter Issue, 1993,
Available at: https://frc.ri.cmu.edu/~hpm/book98/com.ch1/vinge.singularity.html, (Last
accessed: 05.09.2021).
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impact of Al on humanity, whether it is driverless cars taking life or death
decisions on the roads or robots replacing human jobs.

In order to assess the legal and ethical issues that are surging from Al
and personal data, we need to understand how our privacy is affected by the
development and application of Al. The Norwegian Data Protection Authority
(DPA)? believes it to be imperative that we further our knowledge about the
privacy implications of Al and discuss them, not only in order to safeguard
the right to privacy of the individual, but also to meet the requirements of so-
ciety at large. When an Al software is used by people and, more specifically,
when a decision is made for them automatically, it is vital to ensure that the
values of the person or subject are in focus at all times and protected.!

Many ethical and moral challenges are being raised, because of the lack of
a common ethical framework. Businesses and public authorities should use
Al with respect for the relevant legislation and the rights of the citizens. The
use of intelligent systems should be lawful, fair and transparent. The state-
ment of the European Group on Ethics in Science and New Technologies??
highlighted the ethical principles and democratic prerequisites, such as re-
spect for human dignity and the autonomy of the human being to control
autonomous systems. The principle of responsibility means that ‘autono-
mous’ systems should only be developed and used in ways that serve the
global social and environmental good, as determined by the outcomes of
deliberative democratic processes.

Privacy and data protection laws are with no doubt the key area of law
dealing with the effects of machines on our society.?® One of the core issues
appearing from the excessive use of autonomous intelligent systems, is
whether the users have control over their personal data and the information
they are sharing. Are we capable of maintaining control over our personal
data and their use? In an age of ubiquitous and massive collection of data

19 Michael Butterworth, The ICO and artificial intelligence: The role of fairness in the
GDPR framework, Computer Law & Security Review: The International Journal of Technology
Law and Practice, 2018, Available at: https://ico.org.uk/media/for-organisations/docu-
ments/2013559/big-data-ai-ml-and-data-protection.pdf, (Last accessed: 05.09.2021).

20 Datatilsynet, “Artificial Intelligence and Privacy — Report”, The Norwegian Data
Protection Agency, January 2018, page 5. Available at: https://www.datatilsynet.no/glo-
balassets/global/english/ai-and-privacy.pdf, (Last accessed: 05.09.2021).

21 The Danish Government, “National Strategy for Artificial Intelligence. Ministry of
Finance and Ministry of Industry, Business and Financial Affairs” page 7,2019 Available at:
https://eng.em.dk/media/13081/305755-gb-version_4k.pdf, (Last accessed: 05.09.2021).

22 European Group on Ethics in Science and New Technologies, Statement on
Artificial Intelligence, Robotics and ‘Autonomous’ Systems, European Union, Brussels 2018,
pages 16-19, Available at: https://ec.europa.eu/research/ege/pdf/ege_ai_statement_2018.
pdf, (Last accessed: 05.09.2021).

23 Michael Butterworth, The ICO and artificial intelligence: The role of fairness in
the GDPR framework, Computer Law & Security Review 34, 2018, page 257—-268.
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through digital communication technologies, the right to protection of per-
sonal information and the right to respect for privacy are crucially challenged.

Both physical Al robots as part of the Internet of Things, as well as Al soft-
bots that operate via the World Wide Web, must comply with data protection
regulations, and not collect and spread data or be run on sets of data for whose
use and dissemination no informed consent has been given. The systems that
are generating automated decisions within an Al environment must not inter-
fere with the right to private life and with the right to one’s character.

According to Article 26, paragraphs 1 and 2, in fine, of the Constitution of
the Portuguese Republic (henceforth CPR), the right to reserve the privacy of
private life (the right to privacy) refers to a double dimension encompassing
both the limitation of access and the limitation of sharing information re-
lated to private and family life, which is also provided for in article 80 of the
Portuguese Civil Code.?* Both dimensions are guaranteed within the scope
of the CPR itself, always in compliance with the principle of proportionality,
in Articles 34 and 35 as well as in the Portuguese Civil Code, Articles 75 to
78. Concerning paragraph 2 of Article 26 of the CPR, there is also protection
provided by law and, more particularly, the personal data protection Law No.
58/2019, 8th August, which ensures the implementation of the Regulation
(EU) 2016/679 of the European Parliament and of the Council of 27th April
2016, into the Portuguese legal system, the on the protection of natural per-
sons with regard to the processing of personal data and on the free move-
ment of such data and repealing Directive 95/46/EC (GDPR); and, finally,
there is also protection of the referred dimensions provided by Articles 7 and
8 of the EU Charter of Fundamental Rights.

Despite the fact that the right to one’s character is not specifically listed
in Civil Code (henceforth CC), it is included in the general clause of the right
of personality, as established in the Article 70 of the CC,?® “general protection
of personality”. The general right of personality is truly a right to the free de-
velopment of the personality and protects the personality in its evolution.?®
It is important to point out that it would be impossible to list all personality
rights — so unlimited as unlimited are the personality dimensions —,?” since
they include, among others, the right to life, to freedom, to dignity, to name, to

2 J.J. Gomes Canotilho; Vital Moreira, Constituicdo da Republica Portuguesa ano-
tada, vol. I. 4.2 ed. rev. Coimbra: Coimbra editora 2014, page 467.
25 SECTION Il Personality rights Article 70 (General personality guardianship)

1. The law protects individuals against any unlawful offense or threat of offense to their
physical or moral personality.

2. Regardless of the civil liability that may arise, the person threatened or offended may
request the measures appropriate to the circumstances of the case, in order to avoid the
consummation of the threat or mitigate the effects of the offense already committed.

% Orlando de Carvalho, Teoria geral do direito civil, Coimbra Editora, 2012, page 203.

27 Orlando de Carvalho, Teoria Geral do Direito Civil, Coimbra Editora, 2012, pages
191,203, 231-232.
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intimacy. The right to one’s character includes the right not to be subject to
non-consented assessments,?® and as well as the right of personal identity
are threatened from profiling. Orlando is listing the right to one’s character,
as an autonomous and special personality right, that protects the individuals
against unauthorized evaluations of their character, that nowadays due to
profiling techniques that they individuals are not aware of.?®

Leite Campos asserts that personality rights are those “which are an attri-
bute of the person himself and whose object is the property of his physical,
moral and legal personality, as emanations or manifestations of the person-
ality, in general”, rights which?®® “serve to allow and assure man to achieve
what he is, against or beyond his own idea of self-realization”.®' By protect-
ing the development of personality, a right to individual freedom is enshrined
in relation to the constitution of personality, integrating a “right to differ-
ence”, saying that “the problem, deep down, is to allow each one to choose
their way of life, as long as it does not harm third parties”.?

Concerning the necessity of the existence of an ethical framework, the High-
Level Expert Group on Al, in 2019, presented Ethics Guidelines for Trustworthy
Artificial Intelligence.®® Most specifically, the use of Al should be:

Lawful: The use of Al should be inrespect of all applicable laws and regulations.
Ethical: Respecting ethical principles and values.

Robust: Both from a technical perspective while taking into account its social
environment.

Therefore, it is more than necessary to create clear boundaries and exact
criteria in order to have mechanisms that ensure ethical development and
ethically correct application of ‘autonomous’ intelligent systems. In light of
concerns with regard to the implications of ‘autonomous’ systems on private
life and privacy, consideration may be given to the ongoing debate about the

28 Maria Raquel Guimaraes, A tutela da pessoa e da sua personalidade como funda-
mento e objecto da disciplina civilistica, Algumas questées, Estudos comemorativos dos
20 anos da FDUPR, 2017, page 305-307.

2 Orlando de Carvalho, Teoria geral do direito civil, Coimbra Editora, 2012, note 69,
pages 265-266.

30 Diogo Leite Campos, Nos — Estudos sobre o Direito das Pessoas., Coimbra: Almedina,
2004, page 54.

81 Diogo Costa Gongalves, Pessoa e Direitos de Personalidade - Fundamentagdo
Ontoldgica da Tutela, Coimbra: Almedina, 2008, page 93.

82 Paulo Mota Pinto, O Direito ao Livre Desenvolvimento da Personalidade, in Boletim
da Faculdade de Direito de Coimbra, Portugal-Brasil ano 2000, Coimbra Editora, 1999, pa-
ges 158-160.

3 Ethics guidelines for trustworthy Al, Report/Study, Shaping Europe’s digital
future, April 2019, Available at: https://ec.europa.eu/digital-single-market/en/news/eth-
ics-guidelines-trustworthy-ai, (Last accessed: 05.09.2021).
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introduction of two new rights: the right to meaningful human contact and
the right to not be profiled, measured, analysed, coached or nudged.3*

In view of the countless possibilities for the processing of personal data
by public and private entities in terms of access, collection, storage and in-
formation traffic, as Miranda and Medeiros are stating, it is urgent to protect
this data by removing illegitimate intrusions in the sphere of individuals' pri-
vate lives.® In this sense, the extravagant hypothesis that, for example, a
Machine-Learning algorithm could autonomously decide on the creation of
a single national number for each person, would simply not be acceptable.
In fact, the use of Al cannot escape the observance of the scope of the pro-
tection scope of the right to personal data computer processing,*® provided
at national level, in Articles 26, 35 and 18 of the CPR and in Law n.° 58/2019,
of 8th August, nor can it fail to observe the list of principles that result from
them, and also at EU law level, in Articles 7,8, 11 and 52 par. 1 of the European
Union Charter of Fundamental Rights (henceforth EUCFD), and in Regulation
(EU) 2016/679, on the protection of natural persons with regard to the pro-
cessing of personal data and on the free movement of such data, in Directive
2002/58/EC,*" concerning the processing of personal data and the protec-
tion of privacy in the electronic communications sector (Directive on privacy
and electronic communications) and Directive 2000/31/EC,% on certain legal
aspects of information society services, in particular electronic commerce in
the Internal Market (“Directive on electronic commerce”).

2.2. ARTIFICIAL INTELLIGENCE, MACHINE-LEARNING, ALGORITHMS AND BIG
DATA

During the last decade, Machine-Learning — as one of the subparts of
Al — has been growing and developing rapidly. Practical applications of
Machine-Learning include image and speech recognition, such as person-

3 European Group on Ethics in Science and New Technologies, Statement on
Artificial Intelligence, Robotics and ‘Autonomous’ Systems, European Union, Brussels 2018,
page 17, Available at: https://ec.europa.eu/research/ege/pdf/ege_ai_statement_2018.pdf,
(Last accessed: 05.09.2021).

% Rui Medeiros; Jorge Miranda, Constituicao Portuguesa Anotada, Tomo |, Coimbra:
Coimbra Editora. Art.° 35.°, note lll, 2005, page 379-380.

% José A.R.L. Gonzalez, “Responsabilidade por danos e Inteligéncia Artificial (IA).
Revista de Direito Comercial . 4, 2020 pages 29-30, Available at: https://www.revistade-
direitocomercial.com/responsabilidade-por-danos-e-inteligncia-artificial-ia, (Last acces-
sed: 05.09.2021).

87 Law no. 41/2004 of 18 August, amended by the Law no. 46/2012 of 29 August, con-
cerning the processing of personal data and privacy in electronic communications sector
(Directive 2002/58/EC on privacy and electronic communications)

% Law no. 7/2003 of 9 May, amended by Decree-Law no. 62/2009 of 10 March and
Law no. 46/2012 of 29 August, (Directive 2000/31/EC on certain legal aspects of informa-
tion society, in particular electronic commerce, domestic (...)).
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al assistance softwares.®®* Another example of natural language processing
that can be used in translation (for example, automated entitling) or in ex-
tracting diagnostic information from free-form physician notes,*® predictive
analytics, which is a branch of data mining,*' are also some main examples
of Machine-Learning based applications. The development of those digital
systems improves their performance on a given task, over time, through ex-
perience.*? Al involves machines that are using statistics to find patterns in
large amounts of data and that, at the same time, evolve the ability to per-
form repetitive tasks with data, without the need for constant human guid-
ance and intervention.

It is essential to understand that algorithms are processed and expressed
through programming languages, thus becoming machine-executable soft-
ware programs.*® An algorithm can be very simple, such as detecting the
order of numbers or arranging lists of words in alphabetical order. However,
they can also be very complex, such as the encryption of files or the speech
recognition algorithms.

Algorithms are logical systems whose origins are as ancient as mathe-
matics. In mathematics and computer science, an algorithm is a self-con-
tained step-by-step set of operations to be performed. Algorithms perform
calculation, data processing, and/or automated reasoning tasks.* We un-
derstand, therefore, that not all algorithms involve Al, but every Al system

% Amazon's Alexa and Apple’s Siri are the most used ones.

40 Laura Hamilton, “Six Novel Machine Learning Applications”, Forbes, January
2014, Available_at: https://www.forbes.com/sites/85broads/2014/01/06/six-novel-ma-
chine-learning-applications/?sh=1c16ad981060, (Last accessed: 05.09.2021).

41 ‘Data mining is the process of analysing data from different perspectives and sum-
marising it into useful new information. Data mining software is one of a number of tools
for interrogating data. It allows users to analyse data from many different dimensions or
angles, categorise it, and summarise the relationships identified. Technically, data mining
is the process of finding correlations or patterns among dozens of fields in large relational
databases. It is commonly used in a wide range of profiling practices, such as marketing,
surveillance, fraud detection and scientific discovery. Obviously, for data mining to be effec-
tive it is necessary to analyse large amounts of previously collected data., European Data
Protection Supervisor, Available at: https://edps.europa.eu/node/3099#data_mining, (Last
accessed: 05.09.2021).

42 Inés Silva Costa, A protegcdo da pessoa na era dos big data: a opacidade do algo-
ritmo e as decisdes automatizadas, Revista Electrénica De Direito, No 1, (VOL. 24) February
2021, page 38, Available at: https://cije.up.pt/pt/red/edicoes-anteriores/2021-nordm-1/a-
-protecao-da-pessoa-na-era-dos-big-data-a-opacidade-do-algoritmo-e-as-decisoes-
-automatizadas/, (Last accessed: 05.09.2021).

4 Mihalis Kritikos, “The impact of the General Data Protection Regulation (GDPR) on
artificial intelligence”, EPRS | European Parliamentary Research Service Scientific Foresight
Unit (STOA) PE 641.530 — June 2020, page 3, Available at: https://www.europarl.europa.eu/
RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf, (Last accessed:
05.09.2021).

4 Computer Science Wiki Algorithms, https://computersciencewiki.org/index.php/
Algorithms, (Last accessed: 05.09.2021).
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is based on algorithms. The combination of two factors that have emerged
in the course of the information society, whose front we will seek to deepen,
illustrates why their applications in the real world are proliferating and why
they are placed at the heart or basis of the desire for complex software.

An algorithm, in the strict sense of the term, is the description of a finite
and unambiguous sequence of steps or instructions for producing results,
an output from initial data, the input. Machine-Learning is when we educate
an algorithm through a systematic process,* for example to identify a per-
son or a car every time they appear in a photo. This deep learning lets com-
puters “see” and distinguish objects and texts in images and videos. This is
possible only by feeding the algorithm with data inputs. Data encompasses
a lot of things—numbers, words, images, clicks. If it can be digitally stored, it
can be fed into a Machine-Learning algorithm.

Al is nothing without data. Machine-Learning algorithms are probabilistic
because their output is always changing, depending on the learning basis and
the data that they are given. In order to comprehend why Al needs huge vol-
umes of data, it is necessary to understand how the system learns and which
are the main three steps. Developing Al requires the input of experiential data.
Machine-Learning generally proceeds firstly by selecting the information that
contains patterns or similarities. Then those patterns found in the information
collected are identified. Those two steps generate a model that can recognise
the patterns that emerge when fresh data is processed by the model.*¢

The introduction of Machine-Learning into the market processes is result-
ing in the personalization of contractual conditions and products offered to
the consumers. Those algorithms are accessing the information that we, as
users of the various websites, are giving to the system as consumers. The
patterns created and the appearing results are subject to personalisation and
filtering of the algorithm used. These profiling and classification algorithms
are responsible for the shaping and management of individuals and groups.*

As far as it concerns privacy issues that are relevant for our analysis, Al
has two main aspects. The first one is when a system has the capability
to make a decision itself without human interaction. The second aspect is
when the system is developed by learning from experience. Since data is so
central to contemporary Al development, several data-related concepts are
frequently raised during debates about Al and the engineers spend as much

4 Karen Hao, “What is machine learning?”, MIT Technology Review, November 2018,
Available at: https://www.technologyreview.com/2018/11/17/103781/what-is-machine-
learning-we-drew-you-another-flowchart/, (Last accessed: 05.09.2021).

4 Datatilsynet, “Artificial Intelligence and Privacy — Report”, The Norwegian Data
Protection Agency, January 2018, page 7, Available at: https://www.datatilsynet.no/glo-
balassets/global/english/ai-and-privacy.pdf, (Last accessed: 05.09.2021).

4 Luciano Floridi, “Big Data and their epistemological challenge.”, Philosophy and
Technology 25(4) 2012, pages 435-437, Available at: DOI 10.1007/s13347-012-0093-4,
(Last accessed: 05.09.2021).
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time thinking about data as they do about algorithms.* The rise of Machine-
Learning algorithms and the usage of Big Data has led to the creation of sys-
tems that lead to autonomous decisions. The automated decision-making
algorithm is believed to be a subpart of Al, where no human interaction is
needed in order to make a decision.*

Reis® refers to the fact that the multiplication of the application of algo-
rithms in the real world is based on the combination of two factors that have
emerged in the course of the information society. The first was the extension
of the capacity of computer-processing, which accelerated the speed of the
execution of complex tasks by computers. The second factor was the advent
of Big Data, the bargaining and storage of gigantic amounts of information,
which gave the algorithms the possibility to identify imperceptible patterns
with human eyes, in activities of any kind in digital environments. This is
the actuation field of algorithms, that covers Al, Machine-Learning, Deep
Learning, Neural Networks and the Internet of Things.

Big data is characterized by the three V’'s: high-volume, high-velocity
and/or high-variety. Information assets that demand cost-effective, inno-
vative forms of information processing that enable enhanced insight, de-
cision-making, and process automation.’’ Those data can be structured or
unstructured. Theoretically, unstructured data could be analysed only by hu-
mans.52 The use of Big Data does not revolve around how much data you have,
but what you do with it. These datasets are so large and complex because of
the different sources that are mined. They can be in various formats and the
authenticity and accuracy of these data can vary. It is obvious that Al engi-
neers need good quality of data in order to perform Machine-Learning algo-
rithms and test the results. They can be examined and analysed for insights
that lead to better decisions and strategic business moves.? Depending on
the circumstances, the use of this data can be unreliable, unethical, and even

4 Philip Boucher, Artificial intelligence: How does it work, why does it matter, and what
can we do about it?, EPRS | European Parliamentary Research Service, Scientific Foresight
Unit (STOA), June 2020, page 8 Available at: https://www.europarl.europa.eu/RegData/
etudes/STUD/2020/641547/EPRS_STU(2020)641547_EN.pdf, (Last accessed: 05.09.2021).

4 Argyro Karanasiou; Dimitris Pinotsis, “A Study into the Layers of Automated Decision
Making: Emergent Normative and Legal Aspects of Deep Learning.” International Review of Law,
Computers & Technology., 2016, Available at: DOI: 10.1080/13600869.2017.1298499.

% Paulo Victor Alfeo Reis, Algoritmos e o direito, Sao Paulo : Almedina, 2020, page 21.

51 Big Data definition, Gartner Glossary, Information Technology Glossary,
Available at: https://www.gartner.com/en/information-technology/glossary/big-data,
(Last accessed: 05.09.2021).

52 See more on the article “O que é Big Data?”, Canaltech, Big Data, Available at:
https://canaltech.com.br/big-data/o-que-e-big-data/, (Last accessed: 05.09.2021).

% “Big Data, What it is and why it matters”, Big Data Insights, SAS, Available at: https://
www.sas.com/en_us/insights/big-data/what-is-big-data.html, (Last accessed: 05.09.2021).
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illegal.®* In particular, the connection with analytics and Al makes Big Data
specifically relevant to data protection. From a legal aspect, as Hildebrandt
states, notably when referring to location data, what is crucial is if those data
are related to an identified or identifiable natural person because this consti-
tutes the “personal data “under the European legal framework.5®

In their combination, Al and Big Data are becoming part of business for
not only private but also public organisations. According to Zarsky, Big Data,
apart from the scepticism, is generating great interest. Many firms needed to
accelerate their adaptation to the new data environment. Therefore, “law and
policy can no longer ignore the incremental changes that have brought about
this new digital era. Rather, they must provide responses to this change—be
it a ‘revolution’, or a mere ‘evolution’."

3. AUTOMATED DECISIONS AND THE PROTECTION OF PERSONAL
DATA UNDER THE GDPR

3.1. ALGORITHMIC DECISION-MAKING AND EU DATA PROTECTION

The vigorous data protection framework of GDPR was the necessary
step in the right direction as it empowers individuals to regain ownership
of their personal data. The birth of data protection in Europe started in the
70's, when the usage of new technologies appeared. The rapid advancement
in the area of electronic data processing and the first appearance of main-
frame computers that started being used in public administration as well as
in private enterprises set up extensive data banks to improve the collection,
process and share of personal data and information. The new developments
and technological advancements in the telecommunications field facilitated,
at the same time, the international transborder flows of data.

The rapid expansion of Internet usage and the autonomous nature of Al
brought challenges and the legislation of the European Union was called
to accompany it rapidly. The new legal framework of these new standards
had to find the right balance between the protection of freedom and data

% Philip Boucher, Artificial intelligence: How does it work, why does it matter, and what
can we do about it?, EPRS | European Parliamentary Research Service, Scientific Foresight
Unit (STOA), June 2020, page 8 Available at: https://www.europarl.europa.eu/RegData/
etudes/STUD/2020/641547/EPRS_STU(2020)641547_EN.pdf, (Last accessed: 05.09.2021).

% Mireille Hildebrandt, "Location Data, Purpose Binding and Contextual Integrity:
What's the Message?” contribution to Floridi, Luciano, Protection of Information and the
Right to Privacy — A New Equilibrium?, Chapter 3, Law, Governance and Technology Series
Volume 17 Springer, 2014, page 6, Available at: https://works.bepress.com/mireille_hildeb-
randt/54/, (Last accessed: 05.09.2021).

% Tal Z. Zarsky, “Incompatible:The GDPR in the Age of Big Data”, Seton Hall Law
Review, Vol. 47:995, 2017, pages 1000-1001.
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protection and the embracement of the advantages of the digital economy.
The Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data (“Convention 108") was adopted by the Council
of Europe and was the first legally binding international instrument in the
area of data protection. The “Convention 108" took the view that those hold-
ing and using personal information in computerised form have a social re-
sponsibility to safeguard such personal information. Decisions that affected
individuals at that time were based more and more on information stored in
computerised data files.%’

The Directive 95/46/EC, linked to the technological developments of the
70's, was repealed by the GDPR. It is important to underline at this point that
the GDPR is not specifically addressing Al. Although the complex digital en-
vironments have been taken into account by the new European legal frame-
work, the regulator chose to adhere explicitly to technological neutrality.5®
This neutrality is balancing the fact that technology has been moving in very
rapid rhythms in recent years, faster than the law. Hence, the Regulation is
mainly regulating the effects produced and not the technology used for data
processing and, therefore, the rules and principles can be flexible enough to
cover future technological changes and confer lasting protection.

In particular, Al gives reasons to focus on the potential risks arising from its
use as well. The risks to be dealt with are mainly based on autonomous systems
that have self-learning capacities which allow them to undertake or omit certain
actions which are not necessarily predictable in advance and may, therefore,
create undesirable results leading to injury or damage to their users.®°

One of the main effects of the dissemination of algorithms in computing
was the impulse or desire of Al, as previously underlined, a field of study cre-
ated in the 1950s that develops mechanisms capable of simulating human
reasoning. Using more and faster computational calculations with which
statistical comparisons can be made, machines have gained the ability to
modify their function from the accumulated experience and to improve their

5 Eduardo Ustaran, European Data Protection: Law and Practice, IAPP Publication,
International Association of Privacy Professionals, 2018, page 11.

% In order to prevent creating a serious risk of circumvention, the protection of nat-
ural persons should be technologically neutral and should not depend on the techniques
used. 2The protection of natural persons should apply to the processing of personal data
by automated means, as well as to manual processing, if the personal data are contained
or are intended to be contained in a filing system. 3Files or sets of files, as well as their
cover pages, which are not structured according to specific criteria should not fall within
the scope of this Regulation., General Data Protection Regulation, Recital 15, Available at
https://gdpr-info.eu/recitals/no-15/, (Last accessed: 05.09.2021).

% Sebastian Lohsse; Reiner Schulze; Staudenmayer Dirk, Liability for artificial in-
telligence and the Internet of things / ed. lit. , Miinster Colloquia on EU law and the Digital
Economy IV, Hart Publishing, Nomos, 2019, page 12.
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performance, in an associative process that mimics learning.%® Therefore,
next to the benefits of digital technologies, the reality of collecting, process-
ing, storing and using data has brought new and quite unknown risks.®'

The right not to be subject to automated decision-making of Article 22 of
GDPR is applied to the phase of Al development and its use in analysing and
decision-making about individuals and the effect of outcomes from its use.
As we also mentioned above, the combination of Al automated systems and
Big Data enabled automated decision-making, even in domains that require
complex choices, based on multiple factors and non-predefined criteria. In
some cases, those algorithmic systems are not only cheaper, but also more
precise and impartial than human ones.5? Apart from the advantage of ef-
ficiency, we cannot foresee the risks of algorithmic discrimination and the
mistakes that can be driven therefrom.

3.2. THE CONCEPT OF PERSONAL DATA IN THE GDPR

In GDPR, the main protagonist, as it is obvious, is the personal data con-
cept. The definitions of the core notions are intentionally broad. Indeed, per-
sonal data are defined broadly and therefore, they can apply in any com-
plicated software and application of Al. The online reality that the law tries
to accompany with elasticity seems to be aligned with the personal data
definition. The information requirements established by the GDPR can be
met with regard to Al-based processing, even though the complexity of Al
applications has to be taken into account.

The importance of the definition of personal data is crucial for Al and our
analysis. Numerous Al applications process personal data, especially under
processes that are fully automated and which have significant consequen-
ces for the data subjects. On the one hand, personal data may contribute to
the data sets used to train machine-learning systems, namely to build their
algorithmic models. On the other hand, such models can be applied to per-
sonal data to make inferences concerning individuals.

a) The general definition

The Regulation on Article 4(1) includes the definition of personal data, as

“

follows: “personal data’ means any information relating to an identified or
identifiable natural person (‘data subject’); an identifiable natural person is

% Paulo Victor Alfeo Reis, Algoritmos e o direito, Sao Paulo : Almedina, 2020, page 169.

o1 Mira Burri; Rahel Schar, The Reform of the EU Data Protection Framework:
Outlining Key Changes and Assessing Their Fitness for a Data-Driven Economy, Journal of
Information Policy, Vol. 6 June 2016, pages 479-511, Available at SSRN: https://ssrn.com/
abstract=2792222 or http://dx.doi.org/10.2139/ssrn.2792222, (Last accessed: 05.09.2021).

62 Giovanni Sartor, The impact of the General Data Protection Regulation (GDPR) on
artificial intelligence, EPRS | European Parliamentary Research Service Scientific Foresight
Unit (STOA) PE 641.530 — June 2020, page 21.
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one who can be identified, directly or indirectly”. In other words, any infor-
mation that is clearly about a particular person. The European data protec-
tion law does not cover data processing which concerns legal persons, and
in particular, does not concern undertakings established as legal persons,
including the name and form of the legal person and their contact details.
Examples of personal data as referred to in Article 4(1) are “..an identifica-
tion number, location data, an online identifier or one or more factors specific
to the physical, physiological, genetic, mental, economic, cultural or social
identity of that natural person.”

The concept of personal data, well consolidated in the European and in-
ternational space, is broken down into four different and autonomous ele-
ments.® Those elements are also established by Former Working Party 29's
Opinion 4/2007 (WP29) that until today remains relevant.®* The WP29 set
out four ‘building blocks' of the definition of personal data which are ‘any
information’, ‘relating to’, ‘an identified or identifiable’ and ‘natural person’.

b) ‘Any information’

As it is referred to on WP29, the term ‘any information’ contained in the
Directive markedly signals the willingness of the legislator to design a wide
concept of personal data. This wording calls for a broad interpretation.

The first building block of ‘any information’ has three main aspects in or-
der to be considered as personal data and these are its nature, content and
format. Concerning its nature, any type of statement about a person, objec-
tive and subjective, may be considered as personal data. Subjective state-
ments are the ones that express one’s opinions or an assessment. It is also
necessary to note that information does not need to be true or proven.

The content of personal data includes any sort of information, and it is not
limited only to private and family life, stricto sensu, but also information re-
garding whatever type of activity undertaken by the individual, like informa-
tion about working relations or the economic or social behaviour. The Court
of Justice of the European Union (CJEU) in its jurisprudence has established
that private and family life must be widely interpreted.®® Nevertheless, we

6 Anténio Barreto Menezes Cordeiro, Direito da prote¢cao de dados : & luz do RGPD
edaLein.®58/2019, Coimbra : Almedina, 2020, page 107.

% Former Article 29 Working Party Opinion 4/2007 on the concept of personal data,
European Data Protection Board, Available at: https://ec.europa.eu/justice/article-29/docu-
mentation/opinion-recommendation/files/2007/wp136_en.pdf, (Last accessed: 05.09.2021).

65 Judgement of the European Court of Human Rights in the case Amann v Switzerland
of 16.2.2000, §65: “[...] the term “private life” must not be interpreted restrictively. In partic-
ular, respect for private life comprises the right to establish and develop relationships with
other human beings; furthermore, there is no reason of principle to justify excluding activ-
ities of a professional or business nature from the notion of “private life” (see the Niemietz
v. Germany judgment of 16 December 1992, Series A no. 251-B, pages 33-34, § 29, and the
Halford judgment cited above, pp. 1015-16, § 42). That broad interpretation corresponds
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need to underline and distinguish the object of the right to privacy and the
right to data protection: not all personal data refer to privacy and not all in-
formation relating to privacy is personal data.

The concept of personal information, widely, goes beyond the meaning
that is traditionally attributed to it within the personality right to privacy, even
if a more flexible conception is assumed, as the ECHR does. As Cordeiro
mentions, “private life covers everything that is not public and professional
or social"®® Also, the protection of the legal regime of Article 80 of the Civil
Code is not the same as the one in the concepts of Personal Data Protection
Law. More specifically the European Court of Justice (CJEU) stated in the
judgement of the case ClientEarth V. PAN Europe, “the fact that information
is provided as part of a professional activity does not mean that it cannot be
characterised as a set of personal data.”"®" 58

It should be noted that the Charter of Fundamental Rights of the European
Union (CFR) enshrines the protection of personal data in Article 8 as an auton-
omous right, separate and different from the right to private life referred to in
Article 7. As Recital 30 explains, information that constitutes an ‘online identifi-
er’. For instance, an IP address can be used to identify a person and create their
profile,®® showing the broadness of content that is considered personal data.

Considering the format or the medium in which that information is con-
tained, GDPR is applied independently of the form that includes the informa-
tion available, for instance, on paper or computer, be it alphabetical, numer-
ical, graphical, photographical, or acoustic. This is a logical consequence of
covering the automatic processing of personal data within its scope.

c) ‘Relating to’

The second building block of the definition ‘relating to’ is crucial as it is
very important to precisely find out the links that matter and how to distin-

with that of the Council of Europe’s Convention of 28 January 1981 [...]", Available at: http://
hudoc.echr.coe.int/eng?i=001-58497, (Last accessed: 05.09.2021).

6% Anténio Menezes Cordeiro, Tratado de Direito Civil, Vol. IV, Coimbra: Almedina, 52
ed., 2019, page 267.

67 Judgement of CJEU, C-615/13P, ClientEarth v PAN Europe, paragraph 30.

68 see, to that effect, the Judgments of CJEU in Osterreichischer Rundfunk and Others,
C-465/00, C-138/01 and C-139/01, EU:C:2003:294, paragraph 64; Commission v Bavarian
Lager,C-28/08 P EU:C:2010:378, paragraphs 66 to 70; and Worten, C-342/12, EU:C:2013:355,
paragraphs 19 and 22).

6 1.Natural persons may be associated with online identifiers provided by their devic-
es, applications, tools and protocols, such as internet protocol addresses, cookie identifiers
or other identifiers such as radio frequency identification tags. 2. This may leave traces
which, in particular when combined with unique identifiers and other information received
by the servers, may be used to create profiles of the natural persons and identify them.,
General Data Protection Regulation, Recital 30, Available at: https://gdpr-info.eu/recitals/
no-30/, (Last accessed: 05.09.2021).
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guish them. Information can be considered to “relate” to an individual when
it is about that individual, but in many situations, this relationship cannot be
easily established, let alone in Al applications that use algorithms that pro-
cess data leading to automated decisions.

On certain occasions, the information conveyed by the data concerns ob-
jects and not individuals. The objects usually belong to someone or may be
subject to particular influence by or upon individuals. For example, the price
of a car that belongs to an individual may be personal data since it can in-
directly determine his financial state or his tax obligations. Once we can es-
tablish arelationship between an individual and information about an object,
this information becomes personal data.

The Opinion 4/2007 of WP29 considered that in order to establish the cri-
teria of “relating to” the following three elements must apply: the ‘content’, the
‘purpose’ and the ‘result’ element.” The ‘content’ element corresponds to the
most obvious and common understanding in a society of the word ‘relate’,
for instance, when a person is subject to analysis or evaluation, as happens
with exams results or health analysis results. The existence of the ‘purpose’ is
established when the information is processed in order to analyse in a certain
way or influence the status or behaviour of an individual, such as the payment
of remuneration of a worker that can relate to his or her name.” Lastly, the ‘re-
sult’ element is present when the processing of data has an impact on a cer-
tain person'’s rights and interests. Those three elements must be considered
as alternative conditions, and not as cumulative ones.

d) ‘Identified or identifiable’

The Directive requires that the information relate to a natural person that
is ‘identified or identifiable’. Therefore, the third building block of Opinion
7/2007 in the WP29 states that, in general terms, a natural person can be
considered as “identified” when, within a group of persons, he or she is “dis-
tinguished” from all other members of the group. Accordingly, the natural

70 Article 29 Working Party Opinion 4/2007 on the concept of personal data, pag-
es 9-12, European Data Protection Board, Available at: https://ec.europa.eu/justice/ar-
ticle-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf, (Last ac-
cessed: 05.09.2021).

7 Judgment of CJEU of Osterreichischer Rundfunk and Others, Joined cases C-465/00,
C-138/01 and C-139/01, 20 May 2003, paragraph 38: “The Commission adopts a similar
position. At the hearing, it nevertheless submitted that the collection of data by the bodies
subject to control by the Rechnungshof with a view to communication to the latter and in-
clusion in the report is itself within the scope of Directive 95/46. Collection serves not only
the function of auditing but also, primarily, the payment of remuneration, which constitutes
an activity covered by Community law, having regard to the existence of various relevant
social provisions in the Treaty, such as Article 141 EC, and to the possible effect of that
activity on the freedom of movement of workers.”
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person is ‘identifiable’ when, although the person has not been identified yet,
there is a possibility to do it. That is the meaning of the suffix “-able”.

The rise of Big Data, low storage costs and fast processing, but also the pair-
ing of data, has made the identification of individuals more challenging than
ever. Recital 26 offers guidance in this matter which refers to the term “identifi-
able” when it reads that “whereas to determine whether a person is identifiable,
account should be taken of all the means likely reasonably to be used either by
the controller or by any other person to identify the said person.”2 3

More specifically, Recital 26 addresses identifiability, namely, the condi-
tions under which a piece of data that is not explicitly linked to a person still
counts as personal data, since the possibility exists to identify the person
concerned:

“3. To determine whether a natural person is identifiable, account should be
taken of all the means reasonably likely to be used, such as singling out, either
by the controller or by another person to identify the natural person directly or
indirectly. 4. To ascertain whether means are reasonably likely to be used to
identify the natural person, account should be taken of all objective factors,
such as the costs of and the amount of time required for identification, taking
into consideration the available technology at the time of the processing and
technological developments.”

Through pseudonymisation, the data items that identify a person (i.e., the
name) are substituted by a pseudonym, but the link between the pseudonym
and the identifying data items can be re-traced by using separate informa-
tion (e.g., through a table linking pseudonyms and real names, or through
a cryptography key to decipher the encrypted names). Recital 26 of GDPR
specifies that pseudonymised data are still personal data.” Personal data
which have undergone pseudonymisation, attributable to a natural person
by the use of additional information, should be considered to be information
on an identifiable natural person.

The connection between the personal nature of information and techno-

logical development is mentioned in Recital 9 of Regulation 2018/1807:7 “If
technological developments make it possible to turn anonymised data into

2 Article 29 Working Party Opinion 4/2007 on the concept of personal data,
page 15, Available at: https://ec.europa.eu/justice/article-29/documentation/opinion-rec-
ommendation/files/2007/wp136_en.pdf, (Last accessed: 05.09.2021).

n Recital 26 EU GDPR, Not Applicable to Anonymous Data, Available at:
https://gdpr-info.eu/recitals/no-26/, (Last accessed: 05.09.2021).

7 Giovanni Sartor, The impact of the General Data Protection Regulation (GDPR) on
artificial intelligence, Scientific Foresight Unit(STOA), Panel for the Future of Science and
Technology, June 2020, page 35, Available at: https://www.europarl.europa.eu/thinktank/
en/document.htmli?reference=EPRS_STU(2020)641530, (Last accessed: 05.09.2021).

s Regulation (EU) 2018/1807 of the European Parliament and of the Council of 14
November 2018 on a framework for the free flow of non-personal data in the European Union.
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personal data, such data are to be treated as personal data, and Regulation
(EU) 2016/679 is to apply accordingly.”

In connection with the GDPR definition of personal data, Al raises, most
notably, two key issues. Firstly, the ‘re-personalisation’ of anonymous data,
namely the re-identification of the individuals to which such data are related
and secondly, the inference of further personal information from personal data
that are already available. As it has been argued, ‘in any ‘reasonable’ setting,
there is a piece of information that is in itself innocent, yet in conjunction with
even a modified (noisy) version of the data, yields a privacy breach.”

Hence, the crucial challenge concerning Al and the processing of person-
al data is connected to re-identifiability. Re-identification can occur as the
result of algorithms tracking repetitive patterns.”” Specifically, breaking pat-
terns or cases that lie far from the majority can be related to a specific per-
son, distinguishing it from the anonymous crowd. Consequently, the concept
of “unidentifiable” data is fluid.

Thanks to Al and Big Data, pieces of data that apparently are unidentified,
not being linked to a specific individual, may be re-identified, and reconnected
to the individuals concerned. The re-identification of sensitive data may have
serious consequences for the individual's rights and freedoms. As an exam-
ple, we can imagine the cases in which de-identified medical records that have
been made accessible to the public are re-identified at a later stage so that the
public comes to know the medical conditions of the individuals concerned.
Without a doubt, the recent COVID-19 pandemic spotlighted the urgent need
of establishing a new legal framework around the processing of personal data
by Al software, especially when related to health medical records used by pub-
lic authorities. During the pandemic, we need to underline the fact that data is
beyond doubt playing a key role and is the lifeblood of Al.™

e) ‘Natural Person’

Concluding, the fourth building block refers to the ‘natural persons’. The
protection of the Directive is applied to human beings and therefore, the right
to the protection of personal data is, in that sense, a universal one that is

76 Cynthia Dwork, Moni Naort, “On the Difficulties of Disclosure Prevention
in Statistical Databases or The Case for Differential Privacy”, Journal of Privacy and
Confidentiality, 2, Number 1, 2010, pages 93-107, 2010, page 93.

7 Natalia Criado; Jose M. Such, “Digital discrimination”, Algorithmic Regulation,
Oxford University Press, 2019, page 11, Available at: https://www.researchgate.net/publi-
cation/336792693_Digital_Discrimination, (Last accessed: 05.09.2021).

¢ Reinier Schlatmann, “COVID-19 and beyond: Al and health”, Politico, October
2020, Available here: https://www.politico.eu/sponsored-content/covid-19-and-beyond-
ai-and-health/, (Last accessed: 05.09.2021).
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not restricted to nationals or residents in a certain country.” The protec-
tion is only granted during people’s lives and not after their death, unlike
what happens in Portuguese Law 58/2019 that regulates the GDPR in article
17.8° The Data Protection Law extends the protections set out in the GDPR
to deceased data subjects’ special categories of personal data, as well as
to personal data pertaining to private life, image, and communications. The
deceased data subject’s rights may be exercised by a person appointed by
the deceased data subject or, in the absence of an appointed person, by the
data subject’s successors. The deceased data subject may also determine
that those rights may not be exercised after his/her death.

There are numerous conceivable problems with this framework, includ-
ing a lack of clarity about which formal criteria apply to the choice of nom-
inating someone else to exercise personal data rights, and the decision to
prevent those rights from being exercised after death. It is fairly vague if
granting the right of access to a deceased data subject’s personal data re-
lated to private life and communications is compliant with the Constitution,
and it is also unclear whether a deceased data subject’s right to bar the
exercise of his or her personal data rights after death should outweigh his
or her successors’ right to succeed.®

The concept of a natural person is referred to in Article 6 of the Universal
Declaration of Human Rights, according to which “Everyone has the right
to recognition everywhere as a person before the law”. Every Member State
legislation defines the concept of legal personality of human beings in civil
law, which is understood as the capacity to be the subject of legal relations,
starting with the birth of the individual and ending with his death.

7 Recital 14 Not Applicable to Legal Persons

1.The protection afforded by this Regulation should apply to natural persons, whatever
their nationality or place of residence, in relation to the processing of their personal data.
2This Regulation does not cover the processing of personal data which concerns legal per-
sons and in particular undertakings established as legal persons, including the name and
the form of the legal person and the contact details of the legal person. Available at: https://
gdpr-info.eu/recitals/no-14/, (Last accessed: 05.09.2021).

8  Artigo 17.° Protecao de dados pessoais de pessoas falecidas

1 — Os dados pessoais de pessoas falecidas sdo protegidos nos termos do RGPD e
da presente lei quando se integrem nas categorias especiais de dados pessoais a que se
refere o n.° 1 do artigo 9.° do RGPD, ou quando se reportem a intimidade da vida privada, a
imagem ou aos dados relativos as comunicacgoes, ressalvados os casos previstos no n.° 2
do mesmo artigo. 2 — Os direitos previstos no RGPD relativos a dados pessoais de pessoas
falecidas, abrangidos pelo numero anterior, nomeadamente os direitos de acesso, retifica-
¢cao e apagamento, sao exercidos por quem a pessoa falecida haja designado para o efeito
ou, na sua falta, pelos respectivos herdeiros. 3 — Os titulares dos dados podem igualmente,
nos termos legais aplicaveis, deixar determinada a impossibilidade de exercicio dos direi-
tos referidos no numero anterior apds a sua morte.

8 Tiago Félix da Costa; Joao Alfredo Afonso, “Portugal-National GDPR Implementation
Overview”, May 2020, Available at: https://www.dataguidance.com/notes/portugal-nation-
al-gdpr-implementation-overview, (Last accessed: 05.09.2021).
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4. THE ARTICLE 22 OF GDPR — A NEW ERA OF AUTOMATED-DECI-
SION MAKING

Automated-decision making is ruled by Article 22 of the GDPR. The arti-
cle provides a general prohibition on automated decision-making and, at the
same time, introduces a broad phasma of exceptions that we will try to analyse
in this chapter. While the GDPR offers new rights and protection, their scope
and limits are open to debate, partly due to the clumsy syntax of the relevant
articles and the lack of authoritative guidance concerning their interpretation.

As previously said, thanks to Al, all kinds of personal data can be used to
analyse, forecast and influence human behaviour. This algorithmic function
turned the outcomes of processing data into valuable commodities. In particu-
lar, Al enables automated decision-making even in domains that require com-
plex choices, based on multiple factors and non-predefined criteria. In many
cases, automated predictions and decisions are not only cheaper, but also more
precise and impartial than human ones, as Al systems can avoid the typical fal-
lacies of human psychology and can be subject to rigorous controls.®

Moreover, the processing of non-sensitive personal data such as per-
sonality traits,® interests, financial situation, and other facts, can result in
sensitive data, for instance, health data, depending on the Al methods and
algorithms that are applied in the processing.* As a consequence, it is ques-
tionable whether the rights and legitimate interests of data subjects will be
preserved, since there is no way to predict the outcome, for instance, the cat-
egory of data that will be generated to apply the legal provisions regarding
the processing of special categories of data.®®

Article 22 of the GDPR provides that any personal data subjects shall have
the right not to be exposed to decisions which, cumulatively:

8  Giovanni Sartor, The impact of the General Data Protection Regulation (GDPR) on
artificial intelligence, Scientific ForesightUnit(STOA),| Panel for the Future of Science and
Technology, June 2020, page 1, Available at: https://www.europarl.europa.eu/thinktank/
en/document.html?reference=EPRS_STU(2020)641530, (Last accessed: 05.09.2021).

8  Sonia See Roccas; Lilach Sagiv, “The Big Five Personality Factors and Personal
Values”, Sage Journals, Volume: 28 issue: 6, June 2002, Available at: https://journals.sage-
pub.com/doi/abs/10.1177/0146167202289008, (Last accessed: 05.09.2021).

8  Frederike Kaltheuner; Elletra Bietti, 2018. “Data is power. Towards additional
guidance on profiling and automated decision-making in the GDPR.", Journal of Information
Rights, Policy and Practice, 2(2), page 4, Available at: DOI: http://doi.org/10.21039/irpandp.
v2i2.45, (Last accessed: 05.09.2021).

8  |oannis Iglezakis; Theodoros Trokanas; Panagiota Kiortsi, “The Right Not to
Be Subject to Automated Individual Decision-Making/Profiling Concerning Big Health Data.
Developing an Algorithmic Culture”, March 2021, page 9, Available at SSRN: https://papers.
ssrn.com/sol3/papers.cfm?abstract_id=3802771, (Last accessed: 06.09.2021).
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1. Have been taken only based on automated processing of information con-
cerning them (including, through the creation of profiles) and

2. Impact their legal sphere or affect them significantly.

This right can only be invoked if a decision is at stake that is consid-
ered necessary for the conclusion or execution of a contract between the
data subject and a data controller. Lastly, this decision is authorized by the
European Union or the member state legislation to which the person respon-
sible for the treatment is subjected, as long as the treatment is accompanied
by appropriate measures to safeguard the data subject’s rights and is car-
ried out based on the explicit consent of the data subject.

Automated decision-making has a different scope and may partially over-
lap with or result from profiling. The solely automated decision-making is the
ability to make decisions by technological means without human involve-
ment. Automated decisions can be based on any type of data, and it seems
to encompass a multitude of decision types.® For instance, data provided
directly by individuals concerned such responses as to a questionnaire, de-
cisions on loan granting by a bank, conceding an insurance package, ad-
ministrative decisions, data observed about the individuals such as location
data collected via an application, derived or inferred data such as a profile of
the individual that has already been created, like a credit score.

Therefore, we need to note that automated decisions can be made with
or without profiling and vice versa. However, profiling and automated deci-
sion-making are not necessarily separate activities. Something that starts
off as a simple automated decision-making process could become one
based on profiling, depending upon how the data is used.

4.1 ARTICLE 22: “DECISION BASED SOLELY ON AUTOMATED PROCESSING”

Beyond the legal grounds of processing and the data protection principles,
GDPR stipulates a number of responsibilities of the data controllers and the
data subject’s rights that are relevant to the Al algorithms. It is important
to note that article 22 of GDPR is referring to “automated decision-making,
including profiling”.8” The provision is formulated as the right of the data
subject “not to be subject to a decision based solely on automated process-

8 Maja Brkan, Do Algorithms Rule the World? Algorithmic Decision-Making in the
Framework of the GDPR and Beyond, A revised version of this paper has been published in
International Journal of Law and Information Technology, January 2019, page 3, Available at:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3124901, (Last accessed: 05.09.2021).

8  GDPR is devoting a specific definition of the concept of profiling on article 4 par. 4
as follows: “profiling’ means any form of automated processing of personal data consist-
ing of the use of personal data to evaluate certain personal aspects relating to a natural
person, in particular to analyse or predict aspects concerning that natural person’s per-
formance at work, economic situation, health, personal preferences, interests, reliability,
behaviour, location or movements;”.
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ing, including profiling, which produces legal effects concerning him or her
or similarly significantly affects him or her”.

Importantly, Article 22, like Article 15 before it, confers a very delimited
right.2® It only applies when a decision is based solely on automated pro-
cessing, including profiling, which produces legal effects or similarly signifi-
cantly affects the data subject. The italicized wording sets a high thresh-
old for triggering the restrictions in this article. Moreover, the stricter GDPR
requirements of Article 15 are specifically linked to automated, individual
decision-making and profiling that fall within the narrow scope of Article 22.
These requirements include the existence of automated decision making,
including profiling, meaningful information about the logic involved, and the
significance and the envisaged consequences of such processing for the in-
dividual. The bottom line is that if Article 22 does not apply, these additional
obligations do not apply either.

As Palmela Fidalgo also highlights, Article 22 came to prohibit the usage
of the results based on an automated process.?® Essentially, it is prohibited
to establish methods for deciding exclusively based on an automatic proce-
dure, where such decisions may have an impact on the legal sphere of the
affected persons. Article’s 22 provision is quite narrow and does not include
preparatory activities taken before a decision-making process, as the cre-
ation of the original profile criteria.®® Profiling, as defined by the GDPR, refers
to both the creation and the use of profiles.

As we have already underlined, the safeguard of Article 22 is applied only
if the decision is based solely on automated processing. Since “based sole-
ly” is not further defined in the regulation, the regulation allows for an inter-
pretation that excludes any human involvement whatsoever. This creates a
dangerous loophole, making Article 22(1) inapplicable to many present au-
tomated decision-making methods.

Attending the formula “solely based”, the law says that this prohibition
occurs when the law is taken exclusively on the basis of an automatic pro-
cedure. This means, therefore, that if there is any human control over the
conclusion or the proposal to conclude that the intelligent machine has ar-
rived, we are no longer in the framework of a purely automated decision. It
has been understood that human control exercised over the decision of the
intelligent machine must be significant, but unfortunately, if it includes a hu-
man action into the chain, then this is enough to circumvent the prohibition.

8  Lilian Edwards; Michael Veale, Slave to the algorithm? Why a “right to an explana-
tion” is probably not the remedy you are looking for. Duke Law and Technology Review, 16
(1) 2017, page 44, Available at:_https://scholarship.law.duke.edu/dltr/vol16/iss1/2/, (Last
accessed: 05.09.2021).

8  Vitor Fidalgo Palmela; Anténio Menezes Cordeiro, Direito da protecao de dados
:dluz do RGPD e da Lei n.° 58/2019 , Coimbra : Almedina, 2020, page 222.

90 Michael Butterworth, The ICO and artificial intelligence: The role of fairness in
the GDPR framework, Computer Law & Security Review 34, 2018, pages 257-268.
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Therefore, it must be an effective control over a mere proposal for a decision
that an intelligent machine arrives at.

The issue of profiling, which we have already referred to above, is essen-
tially trying to characterize people in terms of data that are known to them
for any specific purposes. At the outset the profile is included in the prohi-
bition if it is automatically automated. Still, it has also been said that this
depends on the objective. In other words, characterising people according
to the data that are known of them is profiling. But it is only prohibited if the
aim of profiling is to try to draw conclusions or make predictions about the
individual. If, for example, an enterprise wants to profile its customers only
for statistical purposes and have an expanded view of its target audience,
but without thereby attempting to draw specific conclusions to a person or
another, that will not be a definition of a prohibited profile.*!

Inlight of these challenges, we welcome the attempt made by the European
Data Protection Board (Former Working Party) to define the scope of solely
automated decision-making based on profiling by providing the following
clarification:

1. “Based solely” on automated processing means that there is no human
involvement in the decision process.

2. The controller cannot avoid the Article 22 provisions by fabricating human
involvement.®?

3. To qualify as human intervention, the controller must ensure that any
oversight of the decision is meaningful, rather than just a token gesture. It
should be carried out by someone who has the authority and competence
to change the decision. As part of the analysis, they should consider all the
available input and output data.®®

We agree that a controller should not be able to avoid the Article 22 provi-
sions by fabricating human involvement and that human intervention must
involve meaningful oversight. However, we would like to see a more com-
prehensive explanation on what qualifies as meaningful human intervention,
especially in light of complex and opaque forms of advanced processing.

Meaningful human intervention or oversight is challenging to define.
On the one hand, human decision-making can be significantly influenced,
shaped and prejudiced by profiles that are produced by purely automated
means. The propensity for humans to prefer automated system recommen-
dations over conflicting information provided by humans, even if it is accu-

9 Lourengo Noronha dos Santos, Inteligéncia Artificial e Direito, § 12 Inteligéncia
Artificial e Privacidade, Coordination Rocha, Manuel Lopes; Pereira, Rui Soares,
Colaboration Ana Coimbra Trigo, Almedina, 2020, pages 153-154.

%2 European Data Protection Board, Former Article 29 Data Protection Working
Party, , page 21.

% ibid.
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rate, is well known in the literature on automation bias.** The rapid rollout
of Al and automation as protagonists in the future, made us appreciate the
risks of letting machines lead human thinking. At the heart of the problem is
the fundamental way that Al and automation essentially work as we know
by learning from large sets of data. This type of calculation leads to the be-
lief that things will not be drastically different in the future. There's also the
possibility that if the training information is inaccurate, the learning will be
inaccurate as well.*s

On the other hand, if the processing is opaque, oversight will be meaning-
less. This is especially important in the context of advanced processing that
relies on computational algorithms, machine-learning and vast volumes of
data, as we discussed at the beginning of our analysis. Such processing can
be complex and opaque, and as a result, those who base their decisions on
them are not necessarily aware of its functions and relative shortcomings.
In this case, even if a human being makes the final decision, an automated
process has effectively decided for them without the human being having
the capacity to meaningfully query that decision.

To qualify as meaningful human intervention, the individuals making such
decisions should be able to determine whether the profile that informs their
decision is accurate, fair and non-discriminatory. This requires that the indi-
vidual providing meaningful human oversight has a sufficient level of tech-
nical understanding, particularly about the numerous ways in which profiling
and automated decision-making can lead to unfairness, inaccuracies. It also
requires that the system used to make or inform a decision is sufficiently in-
terpretable, auditable and explainable. Especially in the context of Big Data
analytics and Machine-Learning, it is not always feasible to consider all the
available input and output data. It is also insufficient to demonstrate mean-
ingful human involvement.

WeagreewithVealeand Edwards®that Data Protection Impact Assessments
would be a natural place to assess whether a decision is indeed based on
solely automated processing. One way to demonstrate actual oversight would
be to document how often a human decisionmaker actually intervenes in de-
cisions and whether their intervention changes the result of the decision.

9  Kathleen Mosier; Linda Skitka; Susan Heers; Mark Burdick, Automation Bias:
Decision Making and Performance in High-Tech Cockpits, The International journal of avia-
tion psychology. 8.(1), 1997, pages 49-50, Available at DOI:10.1207/s15327108ijap0801_3,
(Last accessed: 05.09.2021).

%  “What is automation bias and how can you prevent it?”, Insights, Bringing Ingenuity
to Life, Available at: https://www.paconsulting.com/insights/what-is-automation-bias-
how-to-prevent/, (Last accessed: 05.09.2021).

%  Veale, Michael; Edwards, Lilian, Clarity, Surprises, and Further Questions in the Article
29 Working Party Draft Guidance on Automated Decision-Making and Profiling,Computer Law
& Security Review 34(2) 2018, pages 398-404, Available at: DOI: 10.1016/j.clsr.2017.12.002,
(Last accessed: 05.09.2021).

-158 -


https://www.paconsulting.com/insights/what-is-automation-bias-how-to-prevent/
https://www.paconsulting.com/insights/what-is-automation-bias-how-to-prevent/

THE IMPACT OF THE GENERAL DATA PROTECTION REGULATION (GDPR) ...

4.2. DECISIONS WITH “LEGAL OR SIGNIFICANT EFFECTS” FOR THE DATA SUB-
JECT

Article 22(3) lists the minimum requirements that have to be met for lawful
automated decision-making. There are no ambiguities in the language that
would require further interpretation concerning the minimum requirements
that must be met by data controllers. As long as these requirements are met,
automated decision-making is lawful and in compliance with the GDPR.

The safeguards laid out in Article 22(3) only apply to decisions that are
“solely based on automated processing” and produce “legal” or “similarly
significant” effects on the data subject. “Legal” and “significant” effects are
not defined in the GDPR. A legal effect might be something that adversely
impacts an individual’s legal rights, or affects his or her legal status. A sig-
nificant effect is more difficult to explain, but suggests some consequence
that is more than trivial and potentially has an unfavourable outcome.®”

Recital 71% of the GDPR provides very limited examples of activities that
would have a significant effect. As a result, it is unclear whether the nature
of “effects” depends on the subjective perception of the data subject or data
controller, or whether some objective standards can be established to deter-
mine forms of automated decision-making that inherently produce significant
effects. Data processing can significantly affect someone if the effects are
more than trivial, meaning that the effects should be sufficiently great or im-
portant to be worthy of attention. In other words, the decision must have the
potential to significantly influence the circumstances, behaviour or choices of
the individuals concerned. At its most extreme, the decision may lead individ-
uals to be excluded or discriminated against as a result of the decisions.®

As it stands, the European Data Protection Board has opted for a nuanced
subjective interpretation of “significant effect” that runs the risk of placing
the burden of proof on the data subject. According to the draft guidance on
profiling, “processing that might have little impact on individuals generally
may, in fact, have a significant effect on certain groups of society, such as
minority groups or vulnerable adults."'%

This guidance raises several important questions: who defines whether a

targeted data subject is vulnerable? An individual with financial difficulties
and gambling addiction is clearly vulnerable, but what about women that are

97 1CO, Information Commissioner’'s Office, “Feedback Request — Profiling and au-
tomated decision-making.”, v1.0, 2017, page 19, Available at: https://ico.org.uk/me-
dia/2013894/ico-feedback-request-profiling-and-automated-decision-making.pdf, (Last
accessed: 05.09.2021).

%  Recital 71 EU GDPR, Profiling, Available at: https://gdpr-info.eu/recitals/no-71/,
(Last accessed: 05.09.2021).

99 European Data Protection Board, Former Article 29 Data Protection Working
Party, page 21.

100 ibid.
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concerned about their appearance and receive ads for diets and plastic sur-
gery? Arguably, it should be for the controllers to ensure that profiling does
not significantly affect individuals according to an objective standard.

Many decisions made today by Al systems fall under the scope of Article
21(1), as Al algorithms are increasingly deployed in recruitment, lending, ac-
cess to insurance, health services, social security, and education. The use of
Al makes it more likely that a decision will be “solely” based on automated
processing. This is due to the fact that humans may not have access to all
the information that is used by Al systems and may not have the ability to
analyse and review how information is used.

It may be impossible, or it may take an excessive effort, to carry out an
effective review unless the system has been effectively engineered for trans-
parency, which in some cases may be beyond the state of the art. Thus,
especially when a large-scale opaque system is deployed, humans are like-
ly to merely execute the automated suggestions by Al, even when they are
formally in charge. Moreover, human intervention may be prevented by the
costs-and-incentives structure in place: humans are likely not to substan-
tially review automated decisions, when the cost of engaging in the review —
from an individual or an institutional perspective — exceeds the significance
of the decision (according to the decision-maker’s perspective).’’

4.3. EXCEPTIONS OF THE GENERAL PROHIBITION OF ARTICLE 22/2

The prohibition on automated decision-making in Article 22(1) operates
only under certain conditions. GDPR established three exceptions of the rule
of prohibition, allowing controllers to carry out profiling and automated deci-
sion-making that have a legal effect, or significantly affect the data subjects
in the following cases:

1. where it is necessary for entering into, or performance of a contract be-
tween the data subject and a controller;

2. where it is authorised by EU or Member State law to which the controller
is subject, and which also lays down suitable measures to safeguard the
data subject’s rights and freedoms and legitimate interests; or

3. where it is based on the data subject’s explicit consent.

There are, as a result, several cases where, even if we have an exclusively
automated decision, it can be permitted by law. One of the cases is that the
possibility of an ex-algorithm remedy for a given decision is legally foreseen.
The most typical example is that, currently, with the regulation in the banking

101 Giovanni Sartor, The impact of the General Data Protection Regulation (GDPR) on
artificial intelligence, EPRS | European Parliamentary Research Service Scientific Foresight
Unit (STOA) PE 641.530 — June 2020, page 60.
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sector, banks can establish algorithms to detect the risk of fraud and money
laundering. There is a legal provision that expressly allows the use of the
automated decision and, therefore, does not pose a challenge.

The second exception is the one where, although there is no legal pro-
vision, it is necessary to use the algorithm, an automated decision, for the
execution of a contract. Therefore, this must be interpreted in the light of the
principle of necessity, which means that it is entitled to use algorithms in
this context demonstrating that their use is, among the appropriate means
to achieve the end in question, the least onerous of all, that is, that there is
no less intrusive means of privacy that guarantees the same objective.’” We
should pay very close attention when we interpret the “necessary” because
even If it can be demonstrated that the use of the algorithm would be neces-
sary for the performance of the contract, it does not legitimise the process-
ing when it comes to sensitive data. In other words, in the case of sensitive
data, ethnicity, sexual orientation, political convictions, religion, health, even
if we can demonstrate that there is a need to use an algorithm for the proper
performance of a contract, we will not be able to make use of the automated
decision without the consent of the holder.

Therefore, if one of these exceptions applies (entering a contract, autho-
rized by law or, most crucially, based on explicit consent (Article 22(2)), the
controller shall adopt measures to safequard the data subject’s legitimate
interests, rights, and freedoms and must provide meaningful information
about the logic involved, as well as the significance and the envisaged con-
sequences of such processing for the data subjects.

a) Consent of data subject

The third source of legitimacy when resorting to automated decisions
would be to have the consent of the data subject. Taking a deeper look into the
concept of the consent of the data subjects we need to distinguish two phases,
the ex ante and the ex post. Before consenting to automated decision-making,
the data subjects need to be given sufficient information to judge whether
profiling is safe and will be to their benefit. In addition, data subjects should be
notified about the extent to which automated decisions will rely on data that
has been derived or predicted through profiling. The EDPB urges data control-
lers to provide advice on whether “credit scoring methods used are regularly
tested to ensure they remain fair, effective and unbiased."'®

For this to be meaningful, it should include the following main information,
for instance, what data will be used as input, what categories of information

192 | ourengo Noronha dos Santos, Inteligéncia Artificial e Direito, § 12 Inteligéncia
Artificial e Privacidade, Coordination Rocha, Manuel Lopes; Pereira, Rui Soares,
Collaboration Ana Coimbra Trigo, Almedina, 2020, page 154.

13 European Data Protection Board, Former Article 29 Data Protection Working
Party, page 26.
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data controllers intend to derive or predict, how regularly input data are up-
dated, whether the actions of others affect how data subjects are profiled,
the presence of algorithms and what kinds of measures the data controller
will take to address and eliminate bias, inaccuracies and discrimination.
Since misidentification, misclassification and misjudgement are inevitable
risks associated with profiling, controllers should also notify the data sub-
ject about these risks and their rights to access and rectification.

Inevitably, we should consider that for this consent we always compete
with economic factors. Looking into marketing, someone who has consen-
ted that their data should be processed automatically for marketing purpo-
ses will have done so perfectly freely. But on the other hand, for instance, if
someone is looking for life insurance, health insurance, and the following
message appears: “There is a series of data that we are going to have to
include in the system and will see to be treated automatically”, the person
knows that if he or she does not give his or her consent, the terms of the
insurance contract will be much more costly than otherwise. In this type of
situation, it may be relatively illusory that consent given is completely free
consent.

After a decision has been made, data subjects need to be able to establish
whether profiling has been either unlawful or unfair. For instance, “why did |
get this outcome rather than some other outcome?”. All of these questions
can only be answered through an ex post explanation of an individual deci-
sion. We would suggest that information about “the logic involved” should
include giving data subjects access to the data on which such a decision
was based, in combination with information about the way in which it was
automatically processed. In addition, Data Protection Authorities (DPAS)
should be in a position to audit automated decisions, to test for bias and
unlawful discrimination.

Lastly, within this obligation of explanation, there are still some limita-
tions. For example, a company is not obliged to explain thoroughly the algo-
rithmic logic because of the fact that sharing it would constitute the reve-
lation of a trade secret or a full explanation would go to a point in which the
intellectual property is underlying. As a result, in cases like this, we agree
with Noronha,'® that what is sought is a balance between being able to go
to a point where the holder understands the decision, but always with the
protection of the business secrets and intellectual property of the controller.

104 Lourengco Noronha dos Santos, Inteligéncia Artificial e Direito, § 12 Inteligéncia
Artificial e Privacidade, Coordination Rocha, Manuel Lopes; Pereira, Rui Soares,
Collaboration Ana Coimbra Trigo, Almedina, 2020, page 155.
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4.4. THE SAFEGUARD MEASURES AGAINST AUTOMATED DECISIONS UNDER
ARTICLE 22(3)

In the cases under Article 22(2)(a) and (c), when the automated decision
is necessary to contract or explicitly consent, Article 22(3) requires suitable
safeguard measures. The data controller shall implement suitable measures
to safeguard the data subject’s rights and freedoms and legitimate interests,
at least the right to obtain human intervention on the part of the controller, to
express his or her point of view and to contest the decision.

Algorithmic auditing, data minimisation, and anonymisation or pseud-
onymisation, and certification mechanisms are some of the examples. Such
measures should ensure that the requirements set forth in Recital 71, con-
cerning acceptability, accuracy and reliability are respected. The controller
should use appropriate mathematical or statistical procedures for the pro-
filing, implement technical and organisational measures appropriate to en-
sure, in particular, that those factors which result in inaccuracies in personal
data are corrected and the risk of errors is minimised.

Additionally, the data controller shall secure the personal data so as to
consider (in a manner that considers) the potential risks involved for the in-
terests and rights of the data subject and to prevent, inter alia, any discrim-
inatory effects on natural persons regarding racial or ethnic origin, political
opinion, religion or beliefs, trade union membership, genetic or health status
or sexual orientation, or that result in measures having such an effect.

The input data must be shown to not be “inaccurate or irrelevant, or taken
out of context,” and to not violate “the reasonable expectations of the data
subjects”, in relation to the purpose for which the data was collected.'® In
approaches based on machine-learning, this should apply not only to the data
concerning the person involved in a particular decision, but also to the data in
atraining set, where the biases built into the training set may affect the learned
algorithmic model, and hence the accuracy of the system's inferences.

Other measures pertain to the interaction with the data subjects, such as
the right to obtain human intervention and the right to challenge a decision,
one that we will analyse in the next chapter. As an example, a link could be
provided to “an appeal process the moment when the automated decision
is delivered to the data subject, with agreed time scales for the review and a
named contact point for any queries”'%. An appeal process is most signifi-
cant with regard to Al applications, and especially when these applications

1% Sandra Wachter; Brent Mittelstdt, “A right to reasonable inferences: Re-thinking
data protection law in the age of Big Data and Al”, April 2019, page 96, Available at: https://
www.researchgate.net/publication/327872087_A_RIGHT_TO_REASONABLE_INFERENCES
RE-THINKING_DATA_PROTECTION_LAW_IN_THE_AGE_OF_BIG_DATA_AND_AI, (Last ac-
cessed: 10.09.2021) .

106 Article 29 Data Protection Working Party, page 32.
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are opaque and for instance, unable to provide human-understandable ex-
planations and justifications.

4.5. A PROHIBITION OR A RIGHT TO OBJECT?

Unquestionably, Article 22 of the GDPR is a welcome development. The
doctrine has raised doubts concerning its legal nature. The legal order and
the writing of the article lead us to classify it alongside other rights of the
data subject. However, considering the content of the rule, it seems to es-
tablish, in the first place, additional legal requirements to those that are
broadly provided in the GDPR,'%” based on the general prohibition of auto-
mated decisions.'®

This is a significant right that addresses the growing reliance on auto-
mated decisions. However, there is a vigorous debate in the academic liter-
ature on whether such a right to explanation should indeed be given to the
data subject. Goodman and Flaxman sparked the debate by inferring such a
right from the requirement to give the data subject meaningful information
about the logic involved derived from Articles 13 and 14.%° Articles 13 and 14
state that, when profiling takes place, a data subject has the right to “mean-
ingful information about the logic involved.” This requirement prompts the
question: what does it mean, and what is required, to explain an algorithm'’s
decision?

There are numerous issues with the wording of Article 22 that can lead to
asymmetrical interpretations and enforcement gaps. A prohibition or right
to object? According to Wachter et al. GDPR only requires an ex ante expla-
nation of how the system functions and not ex post explanation of the rea-
sons behind the decision and why this decision was made.'"® As Hildebrandt
writes, “correlations stand for a probability that things will turn out the same
in the future. What they do not reveal is why this should be the case”.’"
On the other hand, Edwards and Veale accept the possibility of the right to
explanation, but point out practical difficulties of its exercise from the per-

197 Buchner, Anotagao ao artigo 22.° do RGPD in Kilhing/Buchner, Rn. 12.

1% Vitor Fidalgo Palmela; Anténio Menezes Cordeiro, Direito da protecdo de dados
;& luz do RGPD e da Lei n.° 58/2019, Coimbra : Almedina, 2020, page 223.

109 Bryce Goodman; Seth Faxman, “European Union regulations on algorithmic de-
cision-making and a ‘right to explanation™, page 6, Available at: https://arxiv.org/pd-
f/1606.08813v3.pdf, (Last accessed: 05.09.2021).

110 Sandra Wachter; Brent Mittelstadt; Luciano Floridi, “Why a Right to Explanation
of Automated Decision-Making Does Not Exist in the General Data Protection Regulation”,
International Data Privacy Law, 2017, Vol. 7, No. 2. Available at https://papers.ssrn.com/
sol3/papers.cfm?abstract_id=2903469, (Last accessed: 05.09.2021).

M Mireille Hildebrandt, Defining profiling: a new type of knowledge?, Springer, 2008,
Springer, page 1745.
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spective of Machine-Learning algorithms.''? Lastly, Mendoza and Bygrave
equally argued in favour of the right to explanation.'®

Felletti claims that the specific measures of the provision of Article 22,
are appropriate and require human intervention, “someone who has the nec-
essary authority, ability, and competence to modify or revise the decision
disputed by the user” She also addresses the idea that in striving to pro-
vide transparency, explanations of technical subject matter such as Al “may
not be sufficient if the information received is not comprehensible to the
recipient.” Lastly, Falletti asserts that instead of explaining how an algorithm
works, providing comprehensible information and describing the relative
emphasis placed on different information would be appropriate.’*

In the light of that, the provisions of the GDPR, more precisely, Article 22,
read in the light of Recital 71, in combination with Articles 13(2)(f), 14(2)(g)
and 15(1)(h) GDPR, should be interpreted so as to give the data subject the
right to an ex post explanation of the automated decision. Such methodologi-
cal grouping of different data protection provisions in order to create a certain
right of the data subject is not unusual in the case law of the CoJ. For example,
in Google Spain, the Court relied on the combination of the right of access and
the right to object from Directive 95/46"° in order to judicially construct the
right to erasure, widely described as “the right to be forgotten”.’®

The wording of the “right not to be subject to automated decision-mak-
ing” of Article 22 GDPR can be interpreted as either a prohibition or a right
to object. Resolving this ambiguity is critical, since it greatly affects how
strongly data subjects are protected. If interpreted as a right to object, data
subjects could object to being subject to automated decision-making, un-
less the conditions in Article 22(2)(a)-(c) apply. If interpreted as a prohibi-
tion, data controllers would not be allowed to engage in automated individu-
al decision-making, unless the conditions in Article 22(2)(a)-(c) are met the

"2 Lilian Edwards; Michael Veale, “Slave to the algorithm? Why a “right to an expla-
nation” is probably not the remedy you are looking for”, Duke Law and Technology Review,
16 (1) 2017, Available at : https://scholarship.law.duke.edu/dltr/vol16/iss1/2/, (Last ac-
cessed: 05.09.2021).

3 |sak Mendoza; Lee Andrew Bygrave, “The Right not to be Subject to Automated
Decisions based on Profiling”, University of Oslo Faculty of Law Legal Studies Research
Paper Series No. 20/2017, Available at: https://papers.ssrn.com/sol3/papers.cfm?ab-
stract_id=2964855, (Last accessed: 05.09.2021).

114 James Alford; Milad Emamian; Emily Galik; Allie Gottlieb; Lila Sevener, “GDPR
and Artificial Intelligence”, Saturday Seminar, Technology, The Regulatory Review, May 9,
2020, Available at: https://www.theregreview.org/2020/05/09/saturday-seminar-gdpr-ar-
tificial-intelligence/, (Last accessed: 05.09.2021) .

5 Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal data and on
the free movement of such data, 1995 OJ L 281/31.

16 The Cod relied on Article 12(b) and subparagraph (a) of the first paragraph of Article
14 of Directive 95/46; Case C-131/12 Google Spain and Google ECLI:EU:C:2014:317.
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conditions would have to be met. So, before entering into or performing a
contract, authorised by law, or explicit consent.

4.6 AUTOMATED DECISION-MAKING AND SENSITIVE DATA UNDER ARTICLE 22(4)

Article 22 is designed with an admirable objective at its core, to prevent
any unfair bias or discrimination from entering into a decision. Profiling, as
part of Al decision-making, could result in repercussions when collecting
and processing sensitive data such as race, age, health information, reli-
gious or political beliefs, shopping behaviour and income. If misused, the
darkest side of automated profiling means that more vulnerable segments
of society will bear the brunt of any negative outcomes. However, one of the
major criticisms about the game-changing regulation is its ambiguous lan-
guage that could result in serious misinterpretation.

Article 22(4) is explicitly introducing a prohibition, limited by an exception,
to ground automated decisions on “sensitive data”, the special categories
set out in Article 9(1).""7 The exception concerns the cases in which the data
subject has given explicit consent. The role of the data subject’s consent
needs to be clarified since consent does not exclude that the method used
for the decision is unacceptable (as when it is discriminatory).

As previously stated, Al challenges the restriction of sensitive data pro-
cessing. To begin with, sensitive data can be deduced probabilistically from
non-sensitive data. For example, a data subject’s sexual orientation can
be deduced from their Internet activity, likes, or even facial characteristics.
Under this scenario, the inference of sensitive data should be regarded as
a processing of sensitive data, and therefore would have to be considered
unlawful unless the conditions under Article 9 are met. Other example: the
place of residence can be used as a proxy for ethnicity.”’® ''° In this case, un-
lawful discrimination may take place.

In the sense of the enhanced protection that GDPR has given to sensitive
data, Article 22(4) came to re-enforce this protection by limiting the scope of

"7 Article 9(1)- Decisions referred to in paragraph 2 shall not be based on special
categories of personal data referred to in Article 9(1), unless point (a) or (g) of Article 9(2)
applies and suitable measures to safeguard the data subject’s rights and freedoms and
legitimate interests are in place.

18 |nés Silva Costa, A protecao da pessoa na era dos big data: a opacidade do algo-
ritmo e as decisées automatizadas, Revista Electronica De Direito, No 1, (VOL. 24) February
2021, pages 47 Available at: https://cije.up.pt/pt/red/edicoes-anteriores/2021-nordm-
-1/a-protecao-da-pessoa-na-era-dos-big-data-a-opacidade-do-algoritmo-e-as-deci-
soes-automatizadas/, (Last accessed: 05.09.2021).

119 See more Joshua A. Kroll; Joana Huey; Solon Barocas; Edward W. Felten;
ReidenJoel R. berg,; David G. Robinson; Harlan Yu, “Accountable Algorithms”, , in
University of Pennsylvania Law Review, vol. 165, 2017, pages 680-681, Available at: https://
scholarship.law.upenn.edu/cgi/viewcontent.cgi?article=9570&context=penn_law_review,
(Last accessed: 05.09.2021).
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the exception provided in paragraph 2.'?° As a result, even though the system
does not infer sensitive data, non-sensitive data can act as proxies for sen-
sitive data associated with them.

5. ARTIFICIAL INTELLIGENCE AND PERSONAL DATA: RISKS AND
OPPORTUNITIES

Amid the cacophony of concerns over Al taking over jobs, the potential
for Al to do good can be overlooked. As we underlined at the very beginning
of our analysis, technology leaders such as Microsoft, IBM and Google have
entire sections of their business focused on the topic and dedicate resourc-
es to build Al solutions and to support such developers.'? In the fight to
solve extraordinarily difficult challenges, we humans must use all the help
they can get. There are many powerful examples of Al usage for good as it is
applied to some of the toughest challenges facing society today.'??

Theoretically, automation and Al should free humans from dangerous or
boring tasks so they can take on more intellectually stimulating assignments,
making companies more productive and raising workers’ wages. In the past,
technology was implemented in stages, giving employees time to transition
and adapt to new roles. Those who lost jobs could seek retraining, perhaps
using severance pay or unemployment benefits to find work in another field.
Nowadays, the change was abrupt as employers, worried about COVID-19
or under sudden lockdown orders, rushed to replace workers with machines
or software. There was no time to retrain. Companies that were concerned
about their bottom line have cut workers loose instead, and these workers
were left on their own to find ways of mastering new skills.

There are numerous difficulties and challenges that need to be solved today
to enable a better tomorrow for our planet, cultures and society. When humans
collaborate with Al, solutions that would not have been considered otherwise
can be developed and vetted at a pace that would not be possible if only hu-
mans were tasked with the assignment. Al provides innovative ways of solv-
ing extremely challenging problems while at the same time providing ways
of significantly improving life. As we have already covered above, there are
such multiple legal implications in the use of Al algorithms. Reis lists several

120 Vitor Fidalgo Palmela; Anténio Menezes Cordeiro, Direito da protecao de da-
dos: a luz do RGPD e da Lei n.° 58/2019, Coimbra : Almedina, 2020, page 226-227.

121 See more in Samuels Alana, “Millions of Americans Have Lost Jobs in the
Pandemic—And Robots and Al Are Replacing Them Faster Than Ever”, Times Magazine,
August 2020, Available at: https://time.com/5876604/machines-jobs-coronavirus/, (Last
accessed: 05.09.2021).

122 See more Bernard Marr, “8 Powerful Examples Of Al For Good”, Forbes, February
2020 Available at: https://www.forbes.com/sites/bernardmarr/2020/02/10/8-power-
ful-examples-of-ai-for-good/?sh=1dcd13f0d18a, (Last accessed: 05.09.2021).
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areas such as surveillance systems, biometric identification systems, using
advanced Al algorithms, robots that rule almost one third of the internet traffic
among many others. Systems of Al that neither Asimov could have made.'??

It is necessary to say that the GDPR, despite the fact that it came to bring
alot of news and is coming to bring a lot of solutions to problems that the in-
telligence was and is putting in, it does not solve everything. Noronha refers
to the existence of institutions that mention the lack of regulation in cases
where the violation does not concern personal data. For example, a lip read-
ing system that is applicable in a public space. Possibly it might not have
been in violation of any personal data, but there could still be an intrusion of
the sphere of privacy.'*

To what relates to our analysis, the growth of Al is being affected by the
way governments regulate it and the large volumes of digitally stored data on
which Al depends. The GDPR has been described as “the toughest privacy and
security law in the world,” and some commentators assert that various provi-
sions of the Regulation are affecting the development of Al within countries in
Europe, such as startups or even technology firms. Most specifically, the pro-
vision of Article 22. It is believed that this provision could lead Al companies to
limit activities such as offering customers loans or to implement an additional
and expensive human review of Al-powered decisions.'?® Kalliopi Spyridaki ar-
gues that even though the GDPR might limit or complicate how data are being
handled and used by Al, the Regulation can also help create the trust that is
necessary for Al acceptance by consumers and governments.

5.1. ETHICAL QUESTIONS AND CHALLENGES UPON Al AND AUTOMATED DE-
CISION-MAKING

Concerning the existing dangers of the ethical questions around Al, Walker
describes “Ethical Al” as a red herring.'?® In advanced software algorithms
there are almost always many operational biases. This happens because
humans are inherently biased while writing softwares directly or indirectly
and because the data that are used to develop the algorithmic processes are

123 Paulo Victor Alfeo Reis, Algoritmos e o direito, Sao Paulo: Almedina, 2020, page 178.

124 L ourengo Noronha dos Santos, Inteligéncia Artificial e Direito, § 12 Inteligéncia
Artificial e Privacidade, Coordination Rocha, Manuel Lopes; Pereira, Rui Soares,
Collaboration Ana Coimbra Trigo, Almedina, 2020, pages 156-157.

125 James Alford; Milad Emamian; Emily Galik; Allie Gottlieb; Lila Sevener, “GDPR
and Artificial Intelligence”, Saturday Seminar, Technology, The Regulatory Review, May 9,
2020, Available at: https://www.theregreview.org/2020/05/09/saturday-seminar-gdpr-ar-
tificial-intelligence/, (Last accessed: 05.09.2021).

126 Joshua Walker, IS “ETHICAL Al” A RED HERRING?, 36 Santa Clara High Tech. L.J.
445, May 2020, page 445, Available at:_https://digitalcommons.law.scu.edu/chtlj/vol36/
iss4/1(Last accessed: 07.09.2021).
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also derived, directly or indirectly from said biased humans.'?” 26 As Walker
says, “both the creative matrix and the authors, the data and the humans,
necessarily and naturally introduce bias into Al".

The debate around Ethical Al is much needed. Concerning the textual
problematic, the word “ethical” is as much subjective as the word “moral”.
The term itself seems to be rather an oxymoron. Ethical standards can, in
theory, be effectively applied to Al modalities, thus making such Al, togeth-
er with such exogenous controls, “ethical”'?® The term Ethical Al, is never-
theless, ambiguous because it may imply that for instance an autonomous
piece of software, a robot, is fundamentally ethical and consciously applying
and developing a moral sense like a human being does.

What deserves our attention is not the textual part of the problem but
the operational consequences that flow therefrom. Ethical codes might have
serious consequences, but not of a legal binding nature. There is a question
lying around the debate of the existence of an Ethical Al. What is the objec-
tive of an Al ethics movement with no objective object? This movement has
been criticised as designed to deflate the fear and doubts connected to ad-
vanced software experimentations. The new technologies are applied and in
our point of view, should be accompanied by law. The complexity of Al and
the issues that derive from its applications make the creation of a new legal
framework and legal Al a very difficult task.

Relating to the above debate, the European Commission'’s legislative pro-
posal for an “Artificial Intelligence Act"'® is the first initiative worldwide that
provides a legal framework for Al in compliance with the European values
and legal principles. The European Parliament Resolution on a Framework of
Ethical Aspects of Artificial Intelligence, Robotics and Related Technologies'
specifically recommends to the Commission to propose legislative action

127 See more Joshua A. Kroll; Joana Huey; Solon Barocas; Edward W. Felten; ReidenJoel
R. berg,; David G. Robinson; Harlan Yu, “Accountable Algorithms”,, in University of Pennsylvania
Law Review, vol. 165, 2017, page 681, Available at: https://scholarship.law.upenn.edu/cgi/view-
content.cgi?article=9570&context=penn_law_review, (Last accessed: 05.09.2021).

126 Inés Silva Costa, A protecdo da pessoa na era dos big data: a opacidade do algo-
ritmo e as decisbes automatizadas, Revista Electrénica De Direito, No 1, (VOL. 24) February
2021, pages 47-48, Available at: https://cije.up.pt/pt/red/edicoes-anteriores/2021-nord-
m-1/a-protecao-da-pessoa-na-era-dos-big-data-a-opacidade-do-algoritmo-e-as-deci-
soes-automatizadas/, (Last accessed: 05.09.2021).

129 Joshua Walker, IS “ETHICAL Al” A RED.., page 445.

130 Proposal for a Regulation of the European Parliament and of the Council laying
down harmonised rules on Artificial Intelligence (Artificial Intelligence Act) and amend-
ing certain Union legislative acts’, European Commission, COM(2021) 206 final, Brussels,
April 2021, Available at: https://ec.europa.eu/transparency/documents-register/de-
tail?ref=COM(2021)206&Ilang=en, (Last accessed: 05.09.2021).

131 European Parliament resolution of 20 October 2020 with recommendations to the
Commission on a framework of ethical aspects of artificial intelligence, robotics and related
technologies (2020/2012(INL)), Available at: https://www.europarl.europa.eu/doceo/docu-
ment/TA-9-2020-0275_EN.html, (Last accessed: 05.09.2021).
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to harness the opportunities and benefits of Al, but also to ensure the pro-
tection of ethical principles. The main objectives of the proposed regulatory
framework are the following:

— ensure that Al systems placed and used on the Union market are safe and
respect existing law on fundamental rights and Union values;

— ensure legal certainty to facilitate investment and innovation in Al;

— enhance governance and effective enforcement of existing law on funda-
mental rights and safety requirements applicable to Al systems;

— facilitate the development of a single market for lawful, safe and trust-
worthy Al applications and prevent market fragmentation.'s?

The aim of the proposal and the mechanisms it encompasses is the de-
velopment of an ecosystem of trust through the establishment of a hu-
man-centric legal framework for trustworthy Al. Only on the first page of the
Memorandum, the word trust appears five times, whereas the actual text of
the proposal refers at least ten times to the idea of trust, mainly in recitals.'3?
This “importance of creating the trust that will allow the digital economy to
develop across the internal market” is also repeated in Recital 7 of the GDPR.
The extensive Al Act addresses the risks stemming from the various uses of
Al systems and aims to promote innovation in the field of Al. MacCarthy and
Propp'3* have called the proposed regulation “a comprehensive and thought-
ful start to the legislative process in Europe [that] might prove to be the basis
for trans-Atlantic cooperation”.'®® The European Commission chose to de-
fine the Al systems and not the Al per se.’®

The GDPR model is visible in the provisions of the draft Al Act, structurally
and a case-specific one. From a structural perspective, the GDPR effect is best
seen in the suggested Al supervision and enforcement model. Essentially, the
draft Al Act replicates the GDPR model of establishing supervisory authorities

132 Explanatory Memorandum, Proposal fora Regulation of the European Parliament and
of the Council laying down harmonised rules on Artificial Intelligence (Artificial Intelligence
Act) and amending certain Union legislative acts’., European Commission, COM(2021) 206
final, Brussels, April 2021, page 1 Available at: https://eur-lex.europa.eu/legal-content/EN/
TXT/?qid=16233351549758&uri=CELEX%3A52021PC0206, (Last accessed: 05.09.2021).

133 Explanatory Memorandum, ibidem, page 1.

134 Mark MacCarthy; Kenneth Propp, “Machines Learn That Brussels Writes the
Rules: The EU's New Al Regulation”, Lawfare Institute, Brookings, Artificial Intelligence, April
2021 https://www.lawfareblog.com/machines-learn-brussels-writes-rules-eus-new-ai-
regulation, (Last accessed: 05.09.2021).

135 Eve Gaumond, “Artificial Intelligence Act: What Is the European Approach for Al?”, Lawfare
Institute, Brookings, Artificial Intelligence, June 2021 Available at: https://www.lawfareblog.com/
artificial-intelligence-act-what-european-approach-ai, (Last accessed: 05.09.2021).

136 “[A]rtificial intelligence system” (Al system) means software that is developed with
one or more of the techniques and approaches listed in Annex | and can, for a given set of
human-defined objectives, generate outputs such as content, predictions, recommenda-
tions, or decisions influencing the environments they interact with[.].
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at the national level (Art 3(42) and 59 of the draft Al Act), that are to be coordi-
nated at the EU level by a Board. From a case-specific perspective, provisions
in the draft Al Act directly refer to GDPR or are directly affected by it.

The scope of Al regulation is much wider and aims to protect both the
individuals and to enhance the development of Al. The issue is that the Al
regulation is not connected with a specific activity or field but the Al in the
spectrum of human life in general. Any attempt to create a catalogue of Al
and its whole scope will be unsuccessful, as it is a very ambitious task.'’

Papakonstantinou and De Hert refer to “EU law brutality”, as the tendency
of the European legislator to introduce new constructions and legal mech-
anisms to support its law-making options in what could be described as a
brutal manner. This means that Member State particularities, either legal or
any other kind, are in one way or another “glossed over”. Without a doubt, the
supremacy of EU law is recognised. However, nowadays’ technology perme-
ates human lives. There is practically no field of human activity not affected
by it. Brownsword identifies that the EU, either by design or by sheer luck,
happened to be the one indisputably authorized to regulate digital life, per-
haps under a regulatory-instrumentalist mind-set.'3®

5.2. THE NEED OF ALGORITHMIC TRANSPARENCY

We have already seen numerous obstacles and difficulties around the is-
sue of attempting to provide meaningful explanation on an algorithmic sche-
ma. If providing meaningful explanation about the logic of a machine-learn-
ing algorithm has proven so hard, how sure are we that this is actually an
effective remedy towards transparency?'® Transparency of automated deci-
sion making is regarded as a panacea against opaque computing systems.
We should underline the fact that complex algorithms which dominate our
lives, such as Facebook, Google, YouTube are proprietary shielded as trade
secrets, only a vast minority of algorithms are open source.

Regarding trade secrets in general, in the Microsoft case, the CJEU held
that a refusal by Microsoft to share interoperability information with a com-
petitor constituted a breach of Article 102 TFEU. Recognising the value of
Microsoft's trade secrets, the Court relied on the “exceptional circumstan-
ces” doctrine developed in the Magill and IMS Health cases previously, and

137 Vagelis Papakonstantinou; Paul De Hert, “EU law making in the Artificial Intelligent
Age: Actification, GDPR mimesis, and regulatory brutality”, July 2021, Available at: https://
europeanlawblog.eu/2021/07/08/eu-lawmaking-in-the-artificial-intelligent-age-act-ifi-
cation-gdpr-mimesis-and-regulatory-brutality/, (Last accessed: 05.09.2021).

%% Roger Brownsword, Law, Technology and Society. Reimagining the Regulatory
Environment. Routledge, 1st Edition, February 2019, page 194.

13 Lilian Edwards; Michael Veale, “Slave to the algorithm? Why a “right to an expla-
nation” is probably not the remedy you are looking for”, Duke Law and Technology Review,
16 (1) 2017, page 65, Available at : https://scholarship.law.duke.edu/dltr/vol16/iss1/2,
(Last accessed: 05.09.2021).
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re-established that “the mere fact of holding intellectual property rights cou-
Id not in itself constitute objective justification for the refusal”, otherwise
“the raison d'étre of the exception which that case-law thus recognises in
favour of free competition” would be defeated.

As to algorithms specifically, in the Google Shopping case,'* the European
Commission found that Google had abused its dominant position by demot-
ing rival comparison shopping services in its search results, and thus vio-
lated Article 102 TFEU. Although trade secrets remained protected from the
public and competitors, Google had to disclose Page Rank parameters to
the Commission as the administrative authority for the performance of its
investigative duties.

Whilst the GDPR does not contain a separate article dedicated to the inter-
play with trade secrets, Recital 4 mentions the “freedom to conduct a busi-
ness”. Recital 63 is more specific to the subject, stating that data subject’s
right of direct access to personal data should not adversely affect, inter alia,
trade secrets. As far as it concerns the data subjects’ right to explanation, it
is epitomised as we have already covered above by Article 22 in conjunction
with Article 15 of GDPR and Recital 71.

Ananny and Crawford'' recall several ways in which transparency used “as
a method to see, understand and govern complex systems”, both in the past,
and now in the time of algorithmic Machine-Learning and Big Data systems,
is not only limited but at times misleading and unhelpful. Inter alia, they note
that transparency can support “neoliberal models of agency,’ placing a tre-
mendous burden on individuals both to seek out information about a system,
interpret it, and determine its significance, only then to find out they have little
power to change things anyway, being “disconnected from power”. In the past,
liberal democracy has taught us “the feeling that seeing something may lead
to control over it". However, in its search for a technical solution, dependence
on transparency may occlude the true problems which rest in societal power
relations and institutions as much as in the software tools used.#

Algorithmic decisions are likely to become more and more reliable for a
range of decisions with potentially important repercussions for those indi-
viduals that are affected by them. Understanding how people evaluate the

140 Case AT.39740 — Google Search (Shopping), 27 June 2017, Available at: https://eur-
lex.europa.eu/legal-content/EN/TXT/?qid=1516198535804&uri=CELEX:52018XC0112(01),
(Last accessed: 05.09.2021).

41 Mike Annany; Kate Crawford, Seeing Without Knowing: Limitations of the
Transparency Ideal and Its Application to Algorithmic Accountability, New Media & Society
1, December 2016, page 5, Available at: https://doi.org/10.1177/1461444816676645, (Last
accessed: 05/09/2021).

142 Lilian Edwards; Michael Veale, “Slave to the algorithm? Why a “right to an expla-
nation” is probably not the remedy you are looking for””, Duke Law and Technology Review,
16 (1) 2017, page 66 Available at : https://scholarship.law.duke.edu/dltr/vol16/iss1/2, (Last
accessed: 05/09/2021).

<172 -


 https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1516198535804&uri=CELEX:52018XC0112(01), 
 https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1516198535804&uri=CELEX:52018XC0112(01), 
https://doi.org/10.1177/1461444816676645
https://scholarship.law.duke.edu/dltr/vol16/iss1/2

THE IMPACT OF THE GENERAL DATA PROTECTION REGULATION (GDPR) ...

fairness of the automated-decisions as well as how explanations can help,
is therefore of increasing significance. As Woodruff underlined, explanations
are a potential mechanism to ameliorate the concerns raised against the de-
ployment of Al systems.'*® Explanations can provide plausibly transparency,
allowing individuals to detect possible errors and laying the groundwork for
appeals to change the decisions.

5.3. DATA PROTECTION IMPACT ASSESSMENT AND Al

On the virtue of Al and Big Data, GDPR has introduced a number of new
provisions which do not confer individual rights but attempt to create an en-
vironment in which non-toxic automated systems can be created in the fu-
ture. These ideas derive from a long evolution of so-called Privacy by Design
engineering as a way to build privacy-aware or privacy-friendly systems,
starting from the beginning of the process of design. They recognize that a
regulator cannot do a thorough control, unless the controllers themselves
are involved in the design of less privacy-invasive systems.

Article 25 of GDPR and Recital 78'* states that controllers must, at the
time systems are developed as well as at the time of actual processing, im-
plement “appropriate technical and organisational measures” to protect the
rights of the data subjects. In particular, “data protection by design” is re-
quired so that only personal data necessary for processing are gathered.
Suggestions for Privacy by Design include pseudonymisation and data mi-
nimisation. In addition, Article 35 of GDPR introduces the existence of the
Data Protection Assessment (DPIA) when a type of processing using new
technologies is “likely to result in a high risk” to the rights of data subjects.
Moreover, Article 6 states that every public authority and every large-scale
private sector controller and any controller processing special categories of
sensitive data must appoint a Data Protection Officer (DPO) in the case of
sensitive data control.

Therefore, Article 35(3) obliges the data controllers to carry out a DPIA
for high risky processing, in particular whenever Al and other new tech-
nologies are used to profile or extensively evaluate citizens with legal or
similarly significant effects, and public accessible data is systematically
monitored, or sensitive data are processed at large scale. Former Article 29
Working Party'# has further stated that the processing is high-risky, and

143 Allison Woodruff;, et al.”A cold, technical decision-maker”: Can Al provide
explainability, negotiability, and humanity?” 1, 1, Association for Computing Machinery,
December 2020, page 10, Available at: https://arxiv.org/pdf/2012.00874.pdf, (Last ac-
cessed: 05.09.2021).

144 Recital 78, Available at: https://www.privacy-regulation.eu/en/recital-78-GDPR.htm,
(Last accessed: 05.09.2021).

145 Article 29 Data Protection Working Party: Guidelines on Data Protection Impact
Assessment (DPIA) and determining whether processing is “likely to result in a high risk”
for the purposes of Regulation 2016/679, 4 October 2017, 17/EN WP 248.
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controllers must carry out a DPIA, if two or more conditions included in a
long list are met, however subjecting to prior assessment practically every
Al system intended to process personal data. As we have already referred
in our fourth chapter, the high-risk of algorithmic bias, the assessment of
the specific risk of discrimination should be an obligatory step in the de-
sign and use of every Al system as part of solely automated or partially
automated decision-making process(es).

More specifically, it may be possible to link observable behaviour and
known features of individuals, their online activity, purchases, likes, to
non-observable sensitive data on them such as their psychological atti-
tudes, their health condition, their sexual orientation, or their political prefer-
ences. Such inferences may expose the concerned individuals to discrimina-
tion or manipulation. However, we cannot forget that algorithmic decisions
may also be mistaken or discriminatory, reproducing human biases and in-
troducing new ones. Even when automated assessments of individuals are
fair and accurate, they are not unproblematic. They may negatively affect the
individuals concerned, who are subject to pervasive surveillance, persistent
evaluation, insistent influence, and possible manipulation.'4

According to the ICO framework for auditing Al and its key considerations,
DPIAs should provide a systematic description of the processing activity,
including data flows and the stages when Al processes and automated de-
cisions may produce effects on individuals. Organisation should seek and
document the views of individuals on the intended processing operation
during a DPIA. It is essential to be able to explain and describe the pro-
cess in a way that is user friendly. But as we have mentioned, describing a
complex Al system can be a very challenging task. ICO proposes that main-
taining two versions of assessments would be the appropriate solution. The
first presenting a thorough technical description for specialist audiences.
The second containing a more high-level description of the processing and
explaining the logic of how the personal data inputs relate to the outputs
affecting individuals.'*’

Necessity and proportionality should be assessed. The deployment of an
Al system to process personal data needs to be driven by the proven ability
of that system to fulfil a specific and legitimate purpose and not by the avail-
ability of the technology. An organisation can evidence that these purposes
could not be achieved in another reasonable way, by assessing necessity

146 Giovanni Sartor, “The impact of the General Data Protection Regulation (GDPR)
on artificial intelligence”, Scientific ForesightUnit (STOA), Panel for the Future of Science
and Technology, June 2020, page 1, Available at: https://www.europarl.europa.eu/think-
tank/en/document.html?reference=EPRS_STU(2020)641530, (Last accessed: 05.09.2021).

147 UK Information Commissioner’s Office: Data Protection Impact Assessments and
Al, 23 October 2019, Available at: https://ico.org.uk/for-organisations/guide-to-data-pro-
tection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-gover-
nance/data-protection-impact-assessments/, (Last accessed: 05.09.2021).
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in a DPIA. At the same time, proportionality should also be assessed. It is
important to balance the interests of the organisation against the rights and
freedoms of the individuals. Organisations need to think about any detriment
to data subjects that could follow from bias or inaccuracy in the algorithms
and data sets being used.

6. EPILOGUE

Concluding our analysis, framing and regulating Al has proven a very
difficult task. The implications of Al on privacy and data protection raise
doubts considering the adequacy of GDPR to respond to the new challenges.
GDPR regulates Al when personal data is being processed. As we underlined
throughout our analysis, Al is advancing more rapidly than the process of
finding answers to ethical and legal questions. Bayamlioglu, in her analysis
related to the automated decisions in the GDPR, points out Bygrave's critique
upon the former Article 15 of DPD, currently 22 of GDPR, and the accuracy of
his phrase: “all dressed up but nowhere to go”?'48 149

GDPR is the first piece of legislation that tried to regulate Al. Since its full
effect in 2018, the law has significantly shaped how data protection is conduct-
ed around the world. The recent proposal to a new Al Act, seems to want to
replicate the same kind of regulatory influence achieved with the GDPR. The
main question raised by this initiative is if it makes sense to regulate a situation
prematurely, before the main challenges appear, or when the challenges appear
then it would be too late to regulate. On the other hand, the Al Act should com-
plete the GDPR and the two documents should not overlap each other.

In addition, we always need to carefully foresee the equilibrium between
innovative Al systems and the protection of the fundamental rights and per-
sonality rights of the individuals. This task is very delicate and very chal-
lenging. In the middle of the debates and the fears against Al's automated
systems, we should not forget that Al systems are taking a protagonistic
place in our everyday lives and facilitate it in many ways. As Al, Big Data and
Machine-Learning evolve, regulators seek to protect the public and the fun-
damental rights of the individuals without stifling innovation. Because these
technologies rely on ever-growing volumes of data, laws such as the GDPR
could limit Al development. However, as Niemitz highlights, not binding Al

48 Emre Bayamlhoglu, “Transparency of Automated Decisions in the GDPR: An
Attempt for Systemisation”, January 2018, page 50, Available at SSRN: https://ssrn.com/
abstract=3097653, (Last accessed: 05.09.2021).

149 Lee A Bygrave, Automated Profiling: Minding the Machine: Article 15 of the EC Data
Protection Directive and Automated Profiling, Computer Law & Security Review, Volume 17,
Issue 1, 1 January 2001, pages 17-24.
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systems to the basic constitutional principles would lead us to a “wide-
spread culture of disregard of the law and put democracy in danger”.°
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